Warum scheitern DLP, KiI-
Firewalls und private LLMs
daran, Kl-Datenlecks zu
stoppen?

Kurze Antwort: Jeder Ansatz adressiert nur einen Teil des Problems - und das auf der falschen
Ebene. DLP kann umgangen werden, Kl-Firewalls sitzen am Netzwerkrand und sind blind fur
Aktivitaten auf dem Gerat, und private LLMs sind teuer, verhindern aber trotzdem nicht, dass
Mitarbeiter 6ffentliche Tools nutzen.

Wo die einzelnen Ansatze zu kurz
greifen

e Private LLMs sind teuer im Aufbau und Betrieb und verhindern trotzdem nicht, dass
jemand ChatGPT in einem Browser-Tab o6ffnet.

o KI-Firewalls prufen den Netzwerkverkehr, wodurch sie blind sind fur das, was auf dem
Endpunkt selbst geschieht, sowie fur Insider-Aktivitaten.

e Klassisches DLP wurde fur Dateien und E-Mail-Flusse entwickelt und wird routinemafRig
Uber Wege umgangen, die es nie Uberwachen sollte.

Das umgekehrte Logikproblem

Mehrere Ansatze in dieser Kategorie versuchen, Daten vor Kl zu schitzen, indem sie eine weitere
Kl einsetzen, um die Ausgabe zu filtern. Das erzeugt zusatzliche Kosten und eine neue
Abhangigkeit, ohne dort anzusetzen, wo die Daten tatsachlich abflieSen - am Endpunkt, im
Moment des Zugriffs.

FortressAl setzt auf Kernel-Ebene an, die unterhalb all dieser Schichten liegt, und greift unabhangig
davon, welches Tool, welcher Browser oder welche Erweiterung im Spiel ist.
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