Quais recursos do FortressAl
estao disponiveis de forma geral
e quais estao em beta?

Resposta curta: A aplicacao de politicas em nivel de kernel — blogueio de dados sensiveis para
gue ndo cheguem a ferramentas de IA, autorizacao por ferramenta e politica de dados baseada em
localizacao — esta disponivel de forma geral. A deteccao e aplicacao de politicas de uso de IA
baseada em navegador, a aplicacao de rétulos de sensibilidade do Microsoft Purview/MIP e a
anonimizacao automatica de PII/PDPL estao atualmente em beta.

Disponivel de forma geral

e Protecdao de dados em nivel de kernel — dados sensiveis sao bloqueados de sair por
meio do ChatGPT, Copilot, Gemini ou qualquer outra ferramenta de IA, com aplicacao na
camada mais profunda do sistema operacional.

o Avaliacao por ferramenta — controle granular sobre exatamente quais ferramentas de
IA sao autorizadas e quais sao bloqueadas.

e Aplicacao baseada em localizacao — politica vinculada as localizacbes de dados que
importam, de modo que o cédigo-fonte permaneca no repositério em vez de em um
chatbot.

Em beta

o Deteccao e aplicacao de uso de IA baseada em navegador — monitoramento e
aplicacao de politicas em relacao a atividade de navegador, pagina e extensoes.

e Aplicacao de rétulos de sensibilidade do Microsoft Purview / MIP — estendendo a
classificacao existente do Purview para uma politica por ferramenta de IA, de modo que
organizacdes que ja classificam dados ndo precisem manter um segundo esquema.

e Anonimizacao automatica de PIl / PDPL — filtragem dinamica que remove
informacdes de identificacao pessoal de prompts que, de outra forma, seriam permitidos.
Isso oferece suporte ao caminho intermedidrio que a maioria das organizacdes deseja:
permitir que as pessoas usem a IA de forma produtiva, mas removendo automaticamente
os elementos sensiveis, em vez de depender que os funciondrios se autocensurem.

Os recursos em beta sao funcionais e estao em uso ativo, mas devem ser avaliados em seu
ambiente antes de depender deles como um controle. Para informacdes atualizadas sobre
disponibilidade e inscricao no beta, entre em contato com seu representante da Cyber Crucible.
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