
Resposta curta: A aplicação de políticas em nível de kernel — bloqueio de dados sensíveis para
que não cheguem a ferramentas de IA, autorização por ferramenta e política de dados baseada em
localização — está disponível de forma geral. A detecção e aplicação de políticas de uso de IA
baseada em navegador, a aplicação de rótulos de sensibilidade do Microsoft Purview/MIP e a
anonimização automática de PII/PDPL estão atualmente em beta.

Proteção de dados em nível de kernel — dados sensíveis são bloqueados de sair por
meio do ChatGPT, Copilot, Gemini ou qualquer outra ferramenta de IA, com aplicação na
camada mais profunda do sistema operacional.
Avaliação por ferramenta — controle granular sobre exatamente quais ferramentas de
IA são autorizadas e quais são bloqueadas.
Aplicação baseada em localização — política vinculada às localizações de dados que
importam, de modo que o código-fonte permaneça no repositório em vez de em um
chatbot.

Detecção e aplicação de uso de IA baseada em navegador — monitoramento e
aplicação de políticas em relação à atividade de navegador, página e extensões.
Aplicação de rótulos de sensibilidade do Microsoft Purview / MIP — estendendo a
classificação existente do Purview para uma política por ferramenta de IA, de modo que
organizações que já classificam dados não precisem manter um segundo esquema.
Anonimização automática de PII / PDPL — filtragem dinâmica que remove
informações de identificação pessoal de prompts que, de outra forma, seriam permitidos.
Isso oferece suporte ao caminho intermediário que a maioria das organizações deseja:
permitir que as pessoas usem a IA de forma produtiva, mas removendo automaticamente
os elementos sensíveis, em vez de depender que os funcionários se autocensurem.

Os recursos em beta são funcionais e estão em uso ativo, mas devem ser avaliados em seu
ambiente antes de depender deles como um controle. Para informações atualizadas sobre
disponibilidade e inscrição no beta, entre em contato com seu representante da Cyber Crucible.
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