Como a Cyber Crucible apoia a
GLBA e os requisitos para
fornecedores de instituicoes
financeiras?

Resposta breve: Como fornecedora de servicos de software para uma instituicao financeira, a
Cyber Crucible apoia as obrigacdes da instituicdo no ambito das expectativas de protecao
(Safeguards) da GLBA e das diretrizes interagéncias de seguranca da informacao — principalmente
por nunca coletar as informacdes pessoais nao publicas (NPI) que essas normas foram redigidas
para proteger. A Cyber Crucible é uma fornecedora de software, nao uma instituicao financeira
licenciada, portanto ndo é ela prdpria examinada; seus controles sao projetados para serem
examindaveis como parte do programa de gestao de risco de terceiros da instituicao.

Onde a arquitetura faz o trabalho

e Nenhuma NPI coletada. O produto é executado em endpoints que podem lidar com NPI
sem extrai-las. Ndo ha informacdes financeiras de consumidores para a Cyber Crucible
usar, compartilhar ou redivulgar, o que apoia diretamente a posicao da Regra de
Privacidade da GLBA / Regulamento P.

e Programa de seguranca documentado. Controle de acesso, criptografia, resposta a
violacdes e controle de mudancas sao documentados e passiveis de evidéncia — as
protecdes que o programa de um banco procura em um fornecedor de servicos.

o Evidéncias de due diligence disponiveis. Um pacote de fornecedor previamente
preparado é estruturado para servir como evidéncia de due diligence e monitoramento
continuo que um banco precisa segundo as diretrizes interagéncias atuais de risco de
terceiros.

O limite honesto

A Cyber Crucible apoia as obrigacdes de conformidade de um cliente; ela nao torna, por si s6, uma
organizacao compliant, e isto ndo constitui aconselhamento juridico. Detalhes especificos, com
gualidade de evidéncia, sao fornecidos aos revisores de um banco mediante NDA. Veja também A
Cyber Crucible atende as expectativas da FFIEC e de gestdo de risco de terceiros?
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