A Cyber Crucible atende as
expectativas da FFIEC e de
gestao de risco de terceiros?

Resposta curta: A Cyber Crucible foi concebida para ser examindvel em relacao as expectativas
de seguranca, operacdes e continuidade de negdcio que os examinadores aplicam a tecnologia
bancaria, e 0 seu pacote preparado para fornecedores esta organizado para servir como evidéncia
de due diligence de que uma instituicao financeira necessita ao abrigo da orientacao interagéncias
de 2023 sobre relacdes com terceiros.

No que o programa de um banco se
pode basear

e Detalhe de controlos mapeado para os dominios encontrados em questionarios padrao
(SIG, CAIQ) e para os Trust-Service Criteria do SOC 2 e o NIST CSF.

e Validacao independente de drivers (WHCP) como atestacao externa de qualidade.

e Uma postura de continuidade de negécio documentada e testada, com a propriedade
importante de que a protecao de endpoint continua mesmo durante uma indisponibilidade
do backend de gestao.

e Evidéncia de seguros, informacao financeira e uma lista de subprocessadores
disponibilizadas aos revisores mediante pedido.

Por que a arquitetura reduz o risco de
terceiros

O facto mais util para um analista de risco de fornecedores de um banco é que a Cyber Crucible
nunca recolhe ficheiros, credenciais ou chaves de clientes. Os dados que preocupam um revisor
guanto a um manuseamento indevido por parte de um fornecedor nao estao sob a custédia da
Cyber Crucible para serem mal geridos. Trata-se de uma reducao estrutural do risco, nao de uma
promessa de o gerir bem.
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