Was ist schllisselbasierte
Authentifizierung, und warum
verschaffen gestohlene
Schlussel dauerhaften Zugriff?

Kurzantwort: Schllisselbasierte Authentifizierung weist die Identitat mittels eines
kryptografischen privaten Schllssels statt eines Passworts nach — verwendet von SSH, vielen VPNs
und Dateilibertragungs-Clients. Ein gestohlener privater Schllssel gewahrt Zugriff ohne jegliche
Passwort- oder MFA-Abfrage, und da SchllUssel nur selten rotiert werden, kann dieser Zugriff Gber
sehr lange Zeit bestehen bleiben.

Funktionswelse

Sie besitzen einen privaten Schllssel; der Server besitzt den dazugehoérigen 6ffentlichen Schlussel.
Beim Verbindungsaufbau stellt der Server eine Challenge, die nur der private Schlissel
beantworten kann. Der Schlissel selbst Uberquert das Netzwerk niemals.

Dies ist tatsachlich starker als Passworter — es widersteht Erraten, Phishing und
Wiederverwendung. Seine Schwache ist anders gelagert: Alles hangt davon ab, dass die
private Schlusseldatei geheim bleibt.

Warum ein gestohlener Schlissel so
dauerhatft ist

Keine Passwortabfrage. Der Schlussel ist die Anmeldeinformation.

Haufig keine MFA. Schllsselbasierte Authentifizierung steht oft fur sich allein,
insbesondere bei automatisierten Systemen.

Selten rotiert. Passworter laufen nach einem festen Zeitplan ab; Schllssel bestehen
haufig Uber Jahre.

Vorhersehbare Speicherorte. Standardverzeichnisse und Konfigurationspfade von VPN-
Clients.



Ein gestohlener SchllUssel ist eine stille, dauerhafte Hintertlr, die keine fehlgeschlagenen
Anmeldungen erzeugt und vollstandig legitim erscheint.

Schutz

VPN- und schllsselbasiertes Authentifizierungsmaterial gehdren ausdricklich zu den geschutzten
Identitatskategorien. Der Zugriff wird auf Kernel-Ebene bewertet, sodass ein Programm, das
Schlusseldateien abgreift, gestoppt wird — abgewiesen oder mit gefalschten Daten versorgt, wenn
es sich um ein vertrauenswurdiges Programm handelt, das seine Berechtigungen Uberschreitet,
zurlickgewiesen oder ausgesetzt, wenn es unbekannt oder kompromittiert ist — bevor der
Schlissel den Rechner verlasst.
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