Quelles attaques contournent les
principaux outils EDR, et
comment Cyber Crucible les
arrete-t-1l ?

Réponse courte : Dans les démonstrations enregistrées ci-dessous, les rancongiciels courants et
les attaques en mémoire échappent aux principaux produits EDR/antivirus — puis Cyber Crucible
arréte la méme attague avant son exécution. Chague paire montre I'attague avec et sans Cyber
Crucible installé.

Démonstration de prévention des rancongiciels
Cyber Crucible & Securement

https://player.vimeo.com/video/1172643376

Regarder sur Vimeo

securement-cc-ransomware-al-demo.mov

https://player.vimeo.com/video/1167010479

Regarder sur Vimeo

Un exploit SharePoint déploie un rancongiciel
sans CC installe

https://player.vimeo.com/video/1105214342

Regarder sur Vimeo
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Un exploit SharePoint déploie un rancongiciel
avec CC qui sauve le client

https://player.vimeo.com/video/1105213989

Regarder sur Vimeo

Bitdefender contourné par des attaguants, sans
Cyber Crucible installé

https://player.vimeo.com/video/1098258712

Regarder sur Vimeo

Microsoft Defender contourné par des
attaquants, sans Cyber Crucible installé

https://player.vimeo.com/video/1098258505

Regarder sur Vimeo

SentinelOne contourné par des attaguants, sans
Cyber Crucible installé

https://player.vimeo.com/video/1098258355

Regarder sur Vimeo

Sophos contourné par des attaguants, sans
Cyber Crucible installé

https://player.vimeo.com/video/1098258169

Regarder sur Vimeo
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Webroot contourné par des attaquants, sans
Cyber Crucible installé

https://player.vimeo.com/video/1098258058

Regarder sur Vimeo

Bitdefender contourné, mais Cyber Crucible
empéche l'attaque

https://player.vimeo.com/video/1098256496

Regarder sur Vimeo

SentinelOne contourné, mais Cyber Crucible
empéche l'attague

https://player.vimeo.com/video/1098256324

Regarder sur Vimeo

Microsoft Defender contourné, mais Cyber
Crucible empéche l'attaque

https://player.vimeo.com/video/1098256179

Regarder sur Vimeo

Sophos contourné, mais Cyber Crucible
empéche l'attague

https://player.vimeo.com/video/1098256079

Regarder sur Vimeo



https://player.vimeo.com/video/1098258058
https://vimeo.com/1098258058
https://player.vimeo.com/video/1098256496
https://vimeo.com/1098256496
https://player.vimeo.com/video/1098256324
https://vimeo.com/1098256324
https://player.vimeo.com/video/1098256179
https://vimeo.com/1098256179
https://player.vimeo.com/video/1098256079
https://vimeo.com/1098256079

Bitdefender contourné par des pirates, mais
Cyber Crucible protege

https://player.vimeo.com/video/1093842621

Regarder sur Vimeo

Microsoft Defender ATP avec CC Demo-partner

https://player.vimeo.com/video/1093842412

Regarder sur Vimeo

Sophos contourné par des pirates, mais Cyber
Crucible protege

https://player.vimeo.com/video/1093842220

Regarder sur Vimeo

SentinelOne contourné par des pirates, mais
Cyber Crucible protege

https://player.vimeo.com/video/1093842113

Regarder sur Vimeo

Bitdefender avec CC Demo-partner

https://player.vimeo.com/video/1092899258

Regarder sur Vimeo

Sophos contourné par des pirates sans Cyber
Crucible installe
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https://player.vimeo.com/video/1089202992

Regarder sur Vimeo

BitDefender contourné par des pirates sans
Cyber Crucible installé - Realisé avec
Clipchamp

https://player.vimeo.com/video/1089202794

Regarder sur Vimeo

Webroot contourné par des pirates sans Cyber
Crucible installe

https://player.vimeo.com/video/1089202593

Regarder sur Vimeo

Sophos contourné par des pirates sans Cyber
Crucible installé

https://player.vimeo.com/video/1089174272

Regarder sur Vimeo

Microsoft Defender contourné par des pirates
sans Cyber Crucible installé

https://player.vimeo.com/video/1089174012

Regarder sur Vimeo
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SentinelOne contourné par des pirates sans
Cyber Crucible installé

https://player.vimeo.com/video/1089173747

Regarder sur Vimeo

Bitdefender contourné par des pirates sans
Cyber Crucible installé

https://player.vimeo.com/video/1089173478

Regarder sur Vimeo

Webroot contourné par des pirates sans Cyber
Crucible installe

https://player.vimeo.com/video/1089173182

Regarder sur Vimeo

Sophos contourné par des pirates, mais Cyber
Crucible protege

https://player.vimeo.com/video/1089167295

Regarder sur Vimeo

Bitdefender contourné, mais Cyber Crucible
stoppe l'attaque

https://player.vimeo.com/video/1089099713

Regarder sur Vimeo
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Microsoft Defender ATP contourné, mais Cyber
Crucible empéche l'attaque

https://player.vimeo.com/video/1089098466

Regarder sur Vimeo

Microsoft Defender ATP contourné sans Cyber
Crucible installé

https://player.vimeo.com/video/1089097826

Regarder sur Vimeo

SentinelOne avec CyberCrucible installé, sans
logos partenaires

https://player.vimeo.com/video/1082291733

Regarder sur Vimeo

SentinelOne contourné par des pirates, mais
Cyber Crucible protege

https://player.vimeo.com/video/1081804087

Regarder sur Vimeo

Démonstration de SentinelOne avec Cyber
Crucible (sans sous-titres)

https://player.vimeo.com/video/1081803047

Regarder sur Vimeo
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Démonstration de SentinelOne sans
CyberCrucible (sans sous-titres)

https://player.vimeo.com/video/1081802346

Regarder sur Vimeo

Démonstration d'un infostealer en mémoire
2025 (sans Cyber Crucible)

https://player.vimeo.com/video/1076234812

Regarder sur Vimeo

Pirates informatiques : automatiser les profits et
attaquer les sauvegardes, par Dennis
Underwood

https://player.vimeo.com/video/1065136516

Regarder sur Vimeo

crowdstrike-defeat-lockbitv3-without-cc

https://player.vimeo.com/video/1061415378

Regarder sur Vimeo

crowdstrike-defeat-lockbitv3-with-cc

https://player.vimeo.com/video/1061415309

Regarder sur Vimeo
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Qu'est-ce que la certification Microsoft Windows

Server Catalog, et pourquoi est-elle importante
?

https://player.vimeo.com/video/1047715684

Regarder sur Vimeo

Ce gue j'ai déja est-il suffisant pour ma pile de
sécurite ?

https://player.vimeo.com/video/1046848635

Regarder sur Vimeo

Webroot sans Cyber Crucible

https://player.vimeo.com/video/1023063190

Regarder sur Vimeo

Sophos sans Cyber Crucible

https://player.vimeo.com/video/1023063161

Regarder sur Vimeo

Sophos avec Cyber Crucible

https://player.vimeo.com/video/1023063147

Regarder sur Vimeo

SentinelOne sans Cyber Crucible

https://player.vimeo.com/video/1023063019
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Regarder sur Vimeo

SentinelOne avec Cyber Crucible

https://player.vimeo.com/video/1023062994

Regarder sur Vimeo

MS Endpoint sans Cyber Crucible

https://player.vimeo.com/video/1023062962

Regarder sur Vimeo

MS Endpoint avec Cyber Crucible

https://player.vimeo.com/video/1023062949

Regarder sur Vimeo

Bitdefender sans Cyber Crucible

https://player.vimeo.com/video/1023062899

Regarder sur Vimeo

Bitdefender avec Cyber Crucible

https://player.vimeo.com/video/1023062879

Regarder sur Vimeo

Démo audio CyberCrucible avec Kasperskey
sans CC installe

https://player.vimeo.com/video/1008060797
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Regarder sur Vimeo

Démo audio CyberCrucible avec Kaspersky et
CC installé

https://player.vimeo.com/video/1008060584

Regarder sur Vimeo
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