
Kurze Antwort: Ja. Die Infrastruktur von Cyber Crucible kann so bereitgestellt werden, dass die
Verarbeitung geografisch nahe an oder innerhalb Ihrer Rechtsordnung erfolgt, und eine vollständig
lokale, air-gapped Bereitstellung hält alles innerhalb Ihrer eigenen Netzwerkgrenze — ohne
ausgehende Telemetriedaten.

Die Infrastruktur kann so positioniert werden, dass die Verarbeitung innerhalb — oder geografisch
nahe — der Rechtsordnung des Kunden erfolgt. Dies ist darauf ausgelegt, die Einhaltung von
Vorgaben zur Datenresidenz zu unterstützen, einschließlich der EU-Datenschutz-Grundverordnung
(GDPR), des saudi-arabischen Personal Data Protection Law (PDPL), des VAE-Bundesdekretgesetzes
Nr. 45/2021 sowie des kenianischen Data Protection Act.

Für Organisationen, die eine vollständige Isolierung benötigen, betreibt das On-Premises-Modell die
gesamte Backend-Verwaltungssoftware innerhalb Ihrer eigenen, physisch gesicherten Serverracks.
Es verlassen keinerlei Telemetriedaten und keine Daten Ihre souveräne Netzwerkgrenze.

Da die Bedrohungsbewertung und die Prozessunterbindung lokal auf dem Endpunkt erfolgen —
typischerweise in unter 200 Millisekunden —, ist der Schutz nicht auf eine externe Verbindung
angewiesen. Souveränität kostet keinerlei Abstriche bei der Schutzwirkung.

Wo werden meine Daten
verarbeitet, und können sie
innerhalb meines Landes
verbleiben?

Souveräne Bereitstellung

Die stärkste Option

Siehe auch: "Welche Bereitstellungsmodelle stehen für Datensouveränität zur
Verfügung?"“
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