Wie werden die Daten von
Cyber Crucible bel der
Ubertragung geschitzt?

Kurzantwort: Samtliche Kommunikation zwischen Agent und Server erzwingt TLS 1.3. Operative
Datenpayloads verwenden zusatzlich JSON Web Encryption (JWE) mit eindeutigen kryptografischen
Schlisselpaaren pro Agent, sodass Payloads wahrend der Ubertragung weder abgefangen noch
manipuliert werden konnen. Der administrative Zugriff erfordert eine schllsselbasierte
Authentifizierung sowie eine OAuth-2.0-Token-Validierung.

Die Schutzebenen

e Verschliisselte Kanale — die gesamte Kommunikation zwischen Agent und Server
erzwingt TLS 1.3.

e Payload-Verschliisselung pro Agent — operative Payloads verwenden JWE mit
eindeutigen Schllsselpaaren pro Agent. Da jeder Agent Uber sein eigenes Schllsselpaar
verfligt, fiihrt die Kompromittierung eines Ubertragungswegs nicht zur Offenlegung
anderer, und ein Abfangen oder Manipulieren wahrend der Ubertragung wird verhindert.

o Authentifizierte Administration — der Systemzugriff erfordert eine individuelle,
schlUsselbasierte Benutzerauthentifizierung sowie eine OAuth-2.0-Token-Validierung,
wodurch administrative Handlungen auf autorisiertes Personal beschrankt bleiben.

Warum agentenspezifische Schlussel
wichtig sind

Transportverschlisselung allein schitzt nur den Kanal. Die Payload-Verschllsselung pro Agent
schitzt den Inhalt der Nachricht unabhangig vom Kanal — sodass ein Angreifer, der sich zwischen

den Kommunikationswegen befindet, oder ein kompromittierter Vermittler dennoch nicht lesen
oder verandern kann, was der Agent gesendet hat.

Gemeinsam genutzte Infrastruktur

Sofern 6ffentliche oder virtuelle private Cloud-Umgebungen flr die Backend-Administration genutzt
werden, wendet Cyber Crucible eine strikte logische Mandantentrennung in Kombination mit



durchgangiger Payload-Verschllsselung an. Cloud-Anbieter und Infrastrukturbetreiber haben
keinerlei Einblick in operative Datenpayloads oder Kundensystemzustande.
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