¢, Qué significa la soberania de
datos para las implementaciones
de Cyber Crucible?

Respuesta breve: Sus datos permanecen donde usted los coloque. El andlisis y la aplicacién de
medidas ocurren en el endpoint, y Cyber Crucible puede implementarse completamente en las
instalaciones (on-premises), operando en racks de servidores fisicamente protegidos en lugar de
una nube publica, sin plataformas de terceros, sin acceso externo y sin compartir datos.

Por qué los datos de seguridad
centralizados son un riesgo

Las arquitecturas de seguridad que centralizan material sensible —claves de cifrado, tokens de
sesién, datos de identidad— crean un Unico punto de falla y un objetivo de alto valor tanto para
atacantes criminales como para aquellos patrocinados por estados.

Existe un segundo riesgo que recibe menos atencién: un gobierno podria exigir acceso a datos
almacenados de forma centralizada mediante una citacién clasificada o una carta de seguridad
nacional, sin el conocimiento ni el consentimiento del cliente. Se trata de una exposicién profunda
en materia de soberania de datos, sin transparencia alguna.

La opcion on-premises

Para las organizaciones que requieren un control absoluto, Cyber Crucible ofrece una instalacién
completamente on-premises, incluida la implementacién con espacio de aire (air-gapped) y una
arquitectura multiinquilino (multi-tenant) adecuada para gestionar multiples departamentos o
agencias desde una Unica instancia segura.
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