¢, Cyber Crucible recoplila claves
de cifrado?

La respuesta mas breve es: “No”.

Hubo un tiempo en que el software de Cyber Crucible no detenia el cifrado del ransomware antes
de que ocurriera. En su lugar, recopilaba posibles claves de cifrado o configuraciones, y luego
utilizaba una variedad de técnicas para determinar el paquete de descifrado adecuado (incluidas
las claves) para descifrar después de un ataque de ransomware.

Desde el punto de vista de lo que recopildbamos, una buena analogia seria una cdmara de video
gue tomara fotografias de todo lo que pudiera ser una clave para un casillero. Luego, un servidor
realizaba los distintos cdlculos matematicos para determinar la clave y configuracién adecuadas
para el archivo correspondiente. Los cientificos informaticos llamarian a esto aprendizaje
automatico.

Antes de dejar atras el antiguo modelo de software de “recopilar todo lo que pudiera ser una
clave”, organizabamos automaticamente miles de claves y configuraciones de cifrado por maquina
durante los ataques.

El mdédulo de software de analisis criptografico ha evolucionado ahora hacia un médulo analitico
conductual adicional, que se utiliza como una fuente de datos para determinar si un software esta
intentando acceder de manera indebida a datos de identidad o “datos de datos” con el fin de
robarlos o cifrarlos.
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