¢, Como respalda Cyber Crucible
el cumplimiento de FERPA y la
privacidad de los datos de los
estudiantes?

Respuesta breve: FortressAl verifica el acceso a los datos en el dispositivo, de modo que los
registros estudiantiles y los datos familiares no puedan llegar accidentalmente a una herramienta
de IA publica. Cyber Crucible detiene el ransomware de forma auténoma sin requerir un centro de
operaciones de seguridad (SOC) las 24 horas del dia, los 7 dias de la semana, algo que la mayoria
de los distritos e instituciones no pueden financiar.

Los dos problemas de la educacion

Las escuelas y universidades son objetivos preferidos del ransomware, y rara vez cuentan con
presupuesto para una dotacidon de personal de SOC permanente. Al mismo tiempo, la adopcién de
IA en el aula ha avanzado mucho mas rapido que la gobernanza correspondiente.

Como se abordan ambos problemas

e Ransomware sin un SOC: la prevencién auténoma a nivel de kernel detiene los ataques
en menos de 200 milisegundos, sin necesidad de contratar analistas ni financiar un
contrato de monitoreo 24/7.

e Uso de IA alineado con FERPA: FortressAl evalla cada instruccion (prompt) en el
dispositivo, de modo que los registros educativos protegidos y los datos personales
familiares no terminen en un sistema de IA publico, ni siquiera como datos de
entrenamiento.

Esa combinacién protege a los estudiantes y al personal sin agregar una carga significativa de
trabajo de TI.
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