¢, Como afecta la prevencion
autonoma al seguro cibernético
y a los informes ante la junta
directiva?

Respuesta breve: La prevencidén cambia lo que usted reporta. En lugar de documentar
incidentes, tiempos de inactividad y costos de remediacidn, usted reporta ataques que fueron
detenidos sin interrupcién del negocio, sin divulgacién y sin pago de rescate.

Lo que realmente le importa a la junta
directiva

En la implementaciéon de servicios financieros referenciada a lo largo de esta base de
conocimientos, el CISO pudo reportar cuatro resultados:

e Cero paralizacion del negocio — los ataques se suspendieron en memoria; las
operaciones y las transacciones legitimas continuaron.

e Cero divulgacion regulatoria — nada fue accedido, por lo que nada requirié
notificacién.

e Cero dano de relaciones publicas — sin titulares, se preservd la confianza del cliente.

e Fuerte retorno de inversiéon — una fraccién del costo de la pila de tecnologia heredada
logré el trabajo que dicha pila no detecté.

Sobre los pagos de rescate

Aproximadamente el 90% de las victimas de ransomware pagaron el rescate en 2023. Los clientes
de Cyber Crucible no pagaron nada, porque los ataques no llegaron a la etapa de cifrado.

Para las aseguradoras

Los suscriptores preguntan cada vez mas qué controles previenen un incidente en lugar de qué
herramientas detectan uno. Un control auténomo a nivel de kernel que opera sin tiempo de



respuesta humana es una respuesta sustantiva — aunque los términos de cobertura siempre los
establece su aseguradora.
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