Conformidade e RiIsco

Como a prevencao autébnoma e local (on-device) afeta as obrigacdes regulatérias, a divulgacao de
violacdes, a soberania de dados, o seguro cibernético e os relatérios de risco ao nivel do conselho.

A Cyber Crucible coleta chaves de criptografia?

Se um ataque for impedido, ainda precisamos relatar uma violacao?

Como a Cyber Crucible apoia a conformidade com a HIPAA no setor de saude?

Como a Cyber Crucible apoia a FERPA e a privacidade de dados dos estudantes?

O que significa soberania de dados para as implantacdes da Cyber Crucible?

Que risco de conformidade cria o depdsito (escrow) de chaves de criptografia, e por que a

Cyber Crucible nao o faz?

Como é gue a prevencao auténoma afeta o seguro cibernético e os relatérios ao conselho

de administracao?




A Cyber Crucible coleta chaves
de criptografia?

A resposta mais curta é: “Ndo.”

Houve uma época em que o software da Cyber Crucible ndo impedia a criptografia de ransomware
antes da criptografia. Em vez disso, coletava possiveis chaves de criptografia ou configuracdes e,
em seguida, utilizava uma variedade de técnicas para descobrir o pacote de descriptografia
adequado (incluindo as chaves) para descriptografar apés um ataque de ransomware.

Do ponto de vista do que coletdvamos, uma boa analogia seria uma camera de video que tirasse
fotos de tudo o que pudesse ser uma chave para um cofre. Em seguida, um servidor faria os
diversos calculos para determinar a chave e as configuracdes corretas para o arquivo adequado.
Cientistas da computacdo chamariam isso de aprendizado de maquina.

Antes de deixarmos para tras o antigo modelo de software “coletar tudo o que possa ser uma
chave”, estdvamos organizando automaticamente milhares de chaves e configuracdes de
criptografia por maquina durante os ataques.

O médulo de software de analise criptogréafica evoluiu agora para um mddulo analitico
comportamental adicional, que é utilizado como uma das fontes de dados para determinar se um
software estd tentando acessar indevidamente dados de identidade ou “dados de dados” para
rouba-los ou criptografa-los.



Se um ataque for impedido,
ainda precisamos relatar uma
violacao?

Resposta curta: De modo geral, nao. Quando um ataque é interrompido antes da execucao e
nenhum dado é acessado, alterado ou exfiltrado, tipicamente ndo ha violacao a ser divulgada. As
obrigacdes de divulgagao costumam ser acionadas pelo acesso nao autorizado a dados protegidos
— e nao por uma tentativa que falhou.

Um exemplo real

Na implantacao do setor de servicos financeiros em gue a Cyber Crucible interceptou quase 10.000
processos maliciosos, o resultado para o CISO incluiu zero divulgacao regulatéria. Como os ataques
foram interrompidos antes da execucao e nenhum dado foi tocado, nao houve notificagcdes
obrigatdrias a clientes, fornecedores ou érgaos reguladores governamentais — e nenhuma
manchete negativa, o que preservou a confianca dos clientes.

Uma ressalva importante

Os requisitos de divulgacao variam conforme a jurisdicao, o setor e o contrato, e os fatos
especificos de um incidente sao relevantes. A Cyber Crucible ndo é um escritério de advocacia, e
isto nao constitui aconselhamento juridico. O principio confidvel é que a prevencao reduz
drasticamente a exposicao a divulgacdo em comparacao com a deteccao apds o fato — mas a
determinacdo para qualquer evento especifico deve ser feita por sua equipe juridica e de
conformidade.



Como a Cyber Crucible apoia a
conformidade com a HIPAA no
setor de saude?

Resposta curta: Toda a andlise ocorre localmente, no nivel do kernel, portanto as informacodes de
saude protegidas nunca saem do endpoint para o processamento de seguranca. Isso evita a
exposicao relacionada a HIPAA criada por ferramentas de seguranca que enviam arquivos ou
chaves sensiveis para nuvens de terceiros, e interrompe os ataques sem tirar os sistemas clinicos
do ar.

O problema da seguranca hospedada
por fornecedores

Muitos acordos de SOC e MDR hospedados por fornecedores exigem o envio de chaves, arquivos
ou telemetria sensiveis para bancos de dados em nuvem de terceiros. Para uma entidade coberta,
isso cria um risco real de conformidade e amplia o0 nUmero de partes que lidam com dados
protegidos.

Analise local, dados locais

A Cyber Crucible realiza a analise no endpoint. Os ativos sensiveis nunca saem do perimetro
seguro do dispositivo — o0 que apoia tanto a soberania dos dados quanto a postura regulatdria
associada a ela.

A continuidade importa clinicamente

A contencao que exige isolar uma maquina ou forcar uma reinicializacao nao é aceitavel quando o
atendimento ao paciente depende dela. A suspensao seletiva apenas do processo malicioso
significa que o atagque é neutralizado em menos de 200 milissegundos, enquanto as operacdes
médicas, os dispositivos conectados e os sistemas clinicos continuam em funcionamento.



Como a Cyber Crucible apoia a
FERPA e a privacidade de
dados dos estudantes?

Resposta curta: o FortressAl verifica 0 acesso a dados no dispositivo, para que registos de
estudantes e dados familiares ndao cheguem acidentalmente a uma ferramenta de IA publica. A
Cyber Crucible interrompe o ransomware de forma auténoma, sem exigir um centro de operacoes
de seguranca (SOC) 24 horas por dia, 7 dias por semana — algo que a maioria dos distritos e
instituicbes nao consegue financiar.

Os dois problemas do setor da
educacao

Escolas e universidades sao alvos privilegiados de ransomware, mas raramente dispdoem de
orcamento para uma equipa de SOC em regime continuo. Ao mesmo tempo, a adocdo de IA nas
salas de aula avancou muito mais depressa do que a governacao relativa a essa utilizacao.

Resposta a ambos os problemas

e Ransomware sem um SOC: a prevencado auténoma, ao nivel do kernel, interrompe
ataques em menos de 200 milissegundos, sem necessidade de contratar analistas nem de
financiar um contrato de monitorizacao 24/7.

o Utilizacao de IA alinhada com a FERPA: o FortressAl avalia cada pedido (prompt) no
dispositivo, para que registos educativos protegidos e dados pessoais familiares nao
acabem num sistema de IA publico — nem sequer como dados de treino.

Esta combinacado protege estudantes e funcionarios sem acrescentar uma sobrecarga significativa
para a equipa de TI.



O que significa soberania de
dados para as implantacoes da
Cyber Crucible?

Resposta curta: Os seus dados permanecem onde forem colocados. A andlise e a aplicacao
ocorrem no endpoint, e a Cyber Crucible pode ser implantada totalmente no local (on-premises) —
funcionando em racks de servidores fisicamente seguros em vez de numa nuvem publica, sem
plataformas de terceiros, sem acesso externo e sem partilha de dados.

Por que motivo os dados de seguranca
centralizados representam um risco

As arquiteturas de seguranca que centralizam material sensivel — chaves de encriptacao, tokens
de sessdo, dados de identidade — criam um Unico ponto de falha e um alvo de elevado valor tanto
para atacantes criminosos como para os patrocinados por estados.

Existe um segundo risco que recebe menos atencao: um governo pode obrigar ao acesso a dados
detidos centralmente através de uma intimacao classificada ou de uma carta de seguranca
nacional, sem o conhecimento ou consentimento do cliente. Trata-se de uma exposicao profunda
em termos de soberania de dados, sem qualquer transparéncia.

A opcao no local (on-premises)

Para organizacdes que exigem controlo absoluto, a Cyber Crucible oferece uma instalacao
totalmente no local, incluindo implantacao em ambiente isolado (air-gapped) e uma arquitetura
multi-tenant adequada para gerir multiplos departamentos ou agéncias a partir de uma Unica
instancia segura.



Que risco de conformidade cria
0 depdsito (escrow) de chaves
de criptografia, e por gue a
Cyber Crucible nao o faz?

Resposta curta: Armazenar chaves de criptografia de forma centralizada cria um ponto Unico de
falha, um alvo de alto valor e exposicao a divulgacao forcada. A abordagem de prevencao da Cyber
Crucible ndo depende da captura ou do depédsito de chaves, portanto ndao hd um repositério central
de chaves para proteger, intimar judicialmente ou violar.

44 Para a resposta direta sobre o produto, consulte o artigo existente "A Cyber
Crucible coleta chaves de criptografia?" Esta pagina aborda o raciocinio de
conformidade e soberania de dados por tras dessa resposta.

Por que isso é deliberado

A Cyber Crucible originalmente desenvolveu e patenteou uma tecnologia de captura de chaves
para defesa contra ransomware. Em 2021, as variantes de ransomware haviam evoluido para
derrota-la — utilizando bibliotecas de criptografia personalizadas, implementacdes exclusivas por
execucao e cifras de fluxo imunes a captura de chaves. Apresentamos essa criptoanalise
publicamente na BSides Pittsburgh em 2021.

O risco gue optamos por nao criar

Além de ndo funcionar mais, a captura de chaves exige o armazenamento centralizado de chaves
de criptografia. Isso introduz um ponto Unico de falha, um alvo de alto valor e a possibilidade de
divulgacao forcada sem o conhecimento do cliente.

Prevenir o ataque antes que a criptografia comece elimina completamente a necessidade de
chaves — o que representa tanto uma defesa mais forte quanto uma superficie de conformidade
menor.



Como é que a prevencao
autonoma afeta o seguro
cibernético e os relatdrios ao
conselho de administracao?

Resposta curta: A prevencao muda aquilo que se reporta. Em vez de documentar incidentes,
tempo de inatividade e custos de remediacao, reporta-se ataques que foram interrompidos sem
interrupcao da atividade, sem divulgacao e sem pagamento de resgate.

O que realmente Interessa ao conselho
de administracao

Na implementacao no setor de servicos financeiros referenciada ao longo desta base de
conhecimento, o CISO conseqguiu reportar quatro resultados:

e Zero paragem da atividade empresarial — atagues suspensos em memodria; as
operacdes e as transacodes legitimas continuaram.

e Zero divulgacao regulatdéria — nada foi acedido, pelo que nada exigiu notificacao.

e Zero danos de imagem publica — sem manchetes, confianca dos clientes preservada.

e ROI sdlido — uma fracao do custo da pilha de tecnologia legada realizou o trabalho que
essa pilha nao conseqguiu fazer.

Sobre pagamentos de resgate

Aproximadamente 90% das vitimas de ransomware pagaram o resgate em 2023. Os clientes da
Cyber Crucible nao pagaram nada, porque os atagues ndo chegaram a fase de encriptacao.

Para seguradoras

As seguradoras subscritoras perguntam cada vez mais quais 0s controlos que previnem um
incidente, em vez de quais as ferramentas que detetam um. Um controlo auténomo, ao nivel do
kernel, que opera sem tempo de resposta humano é uma resposta substancial — embora os



termos de cobertura sejam sempre definidos pela sua seguradora.



