Wie unterstutzt Cyber Crucible
FERPA und den Datenschutz
von Schuilerdaten?

Kurze Antwort: FortressAl prift den Datenzugriff direkt auf dem Gerat, sodass Schilerakten und
Familiendaten nicht versehentlich in ein 6ffentliches KI-Tool gelangen kénnen. Cyber Crucible
stoppt Ransomware autonom, ohne dass ein rund um die Uhr besetztes Security Operations Center
erforderlich ist - etwas, das sich die meisten Schulbezirke und Bildungseinrichtungen nicht leisten
kdnnen.

Die beiden Probleme im
Bildungsbereich

Schulen und Universitaten sind bevorzugte Ziele fir Ransomware-Angriffe, verfliigen jedoch selten
Uber das Budget fur eine durchgehende SOC-Besetzung. Gleichzeitig hat sich die Nutzung von Kl im
Unterricht deutlich schneller entwickelt als die entsprechende Governance dafur.

Beide Probleme losen

e Ransomware ohne SOC: Autonomer Schutz auf Kernel-Ebene stoppt Angriffe in weniger
als 200 Millisekunden - ohne dass Analysten eingestellt oder ein 24/7-
Uberwachungsvertrag finanziert werden mussen.

e KI-Nutzung im Einklang mit FERPA: FortressAl bewertet jede Eingabeaufforderung
direkt auf dem Gerat, sodass geschutzte Bildungsdaten und persdnliche Familiendaten
nicht in einem o6ffentlichen KI-System landen - auch nicht als Trainingsdaten.

Diese Kombination schiitzt Schiiler und Mitarbeiter, ohne den IT-Aufwand nennenswert zu erhohen.
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