¢,Por gué la copia de seguridad
y recuperacion no es suficiente
para hacer frente al
ransomware?

Respuesta breve: Las copias de seguridad abordan solo la etapa final de un ataque de
ransomware: el cifrado. Para cuando comienza el cifrado, los atacantes generalmente ya han
robado credenciales y extraido sus datos. Restaurar desde una copia de seguridad recupera sus
archivos; no hace nada respecto a los datos que ya estan en manos del atacante.

El ransomware es el ultimo paso, no el
primero

Una intrusién tipica se desarrolla en tres etapas:

1. Robo de identidad — se comprometen credenciales para obtener acceso.

2. Robo de datos — se exfiltran propiedad intelectual, registros de clientes y otros datos
sensibles.

3. Cifrado — los archivos se bloquean y se exige un rescate.

Las estrategias de recuperacidon entran en juego solo en la tercera etapa. La violacién de
confidencialidad y la pérdida de control operativo ya han ocurrido.

El costo real

El mayor riesgo empresarial del ransomware generalmente no es el rescate en si, sino los ingresos
perdidos por una interrupcién prolongada y el dafno reputacional que le sigue. Prevenir el
compromiso inicial protege ambos aspectos, razén por la cual la prevenciéon debe preceder a la
planificacién de recuperacion, en lugar de reemplazarla.
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