Descripcion General del Script
de Instalacion

1. El instalador mas reciente se descarga desde
https://installerfiles.rpp.cybercrucible.com/installers/64/installer-cli.exe

1. Los scripts de instalaciéon de PowerShell (PS1) utilizaran una instancia de WebClient.

2 Administrator: Windows PowerShell
oah‘\Downloads> .\CC-Install-Script-
ript can potentially harm your
without this warning
falla.
TYPE: DOWNLOAD STATE: TRANSFERRING
2. Se ejecuta el instalador y se le pasa el ID de grupo y la autenticacién de cliente
proporcionados en su script.

1. Opcionalmente, agregue --reuse-agent-by-machine-name a la ejecucidn del exe, para
que el instalador reutilice el objeto de agente y la licencia de un agente previamente
instalado con el mismo nombre netbios.

3. El instalador verifica las condiciones de instalacién requeridas

1. Ejecutarse con privilegios de Administrador.

2. La méaquina ejecuta una versidon compatible de Windows.

3. No hay otro instalador ya en ejecucién.

4. El agente no estd instalado previamente.

4. El instalador verifica que la maquina pueda comunicarse con los servidores requeridos.

1. Amazon oAuth 2.0 en ransomwarerewind-agents.auth.us-west-2.amazoncognito.com

2. El backend de Cyber Crucible en agent.tasking.rpp.cybercrucible.com

5. Los archivos del agente se descargan desde installerfiles.rpp.cybercrucible.com a
través de HTTPS.

6. El agente se instala e inicia.
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