Por que capturar chaves de
criptografia de ransomware
deixou de ser uma defesa
valida?

Resposta curta: A captura de chaves deixou de ser techicamente confidvel em 2021. O
ransomware moderno evita as bibliotecas de criptografia padrao do sistema operacional, portanto
nao ha chaves para uma ferramenta defensiva interceptar — e mesmo quando as chaves sdo
obtidas, muitas vezes nao podem ser aplicadas.

Como o ransomware moderno contorna
a captura de chaves

o Bibliotecas personalizadas: o cédigo de criptografia é compilado diretamente no
malware em vez de chamar bibliotecas do sistema operacional, de modo que as chaves
sao geradas e usadas inteiramente dentro do processo do proprio invasor — invisiveis
para ferramentas que monitoram chamadas padrao.

o Implementacoes exclusivas: algumas variantes usam criptografia nao padronizada,
especifica para cada execucao. Mesmo uma chave capturada ndao pode ser aplicada,
porque o préprio algoritmo é personalizado.

o Cifras de fluxo (streaming ciphers): construidas sobre um conceito
fundamentalmente diferente do AES, sdo simplesmente imunes a captura de chaves AES.

A Cyber Crucible originalmente desenvolveu e patenteou a tecnologia de captura de chaves e, em
sequida, apresentou a criptandlise que demonstrava seus limites na BSides Pittsburgh em 2021.
Avancamos porque as evidéncias assim indicavam.

O problema de conformidade tambéem

A captura de chaves exige o armazenamento centralizado das chaves de criptografia — criando um
ponto Unico de falha e um alvo de alto valor. Um governo também poderia forcar o acesso por
meio de uma intimacao classificada ou de uma carta de segurancga nacional, sem o seu
conhecimento. Esse é um risco sério de soberania de dados, somado a uma defesa que ja nao
funciona.
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