
1. Le dernier programme d'installation est téléchargé depuis
https://installerfiles.rpp.cybercrucible.com/installers/64/installer-cli.exe

1. Les scripts d'installation PowerShell (PS1) utiliseront une instance WebClient.

2. Les scripts d'installation Batch (BAT) utiliseront BitsAdmin, ou JScript si BitsAdmin
échoue.

2. Le programme d'installation est exécuté et reçoit l'ID de groupe et l'authentification client
fournis dans votre script.
1. Vous pouvez éventuellement ajouter --reuse-agent-by-machine-name  à l'exécution de

l'exe, afin que le programme d'installation réutilise l'objet agent et la licence d'un
agent précédemment installé portant le même nom NetBIOS.

3. Le programme d'installation vérifie les conditions d'installation requises
1. Exécution avec des privilèges administrateur.
2. La machine exécute une version prise en charge de Windows.
3. Aucun autre programme d'installation n'est déjà en cours d'exécution.
4. L'agent n'est pas déjà installé.

4. Le programme d'installation vérifie que la machine peut communiquer avec les serveurs
requis.
1. Amazon oAuth 2.0 à l'adresse ransomwarerewind-agents.auth.us-west-

2.amazoncognito.com

2. Le backend Cyber Crucible à l'adresse agent.tasking.rpp.cybercrucible.com
5. Les fichiers de l'agent sont téléchargés depuis installerfiles.rpp.cybercrucible.com  via

HTTPS.
6. L'agent est installé et démarré.
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