¢, Donde puedo encontrar la
documentacidon de seqguridad,
cumplimiento y confianza de
Cyber Crucible?

Respuesta breve: Este Centro de Seguridad y Confianza enlaza en un solo lugar el material
publico de seguridad, cumplimiento, privacidad y debida diligencia de proveedores de Cyber
Crucible. Para el detalle confidencial —politicas completas, evidencia de controles y el paquete
preparado para proveedores— contacte a dpo@cybercrucible.com bajo un acuerdo mutuo de
confidencialidad (NDA). No se reclama ninguna certificacién; la documentacién explica cémo la
arquitectura y los controles de Cyber Crucible respaldan cada obligaciéon.

Solicitar el paquete de debida diligencia
para proveedores

Los revisores pueden solicitar el paquete preparado para proveedores, el conjunto de politicas de
seguridad y la evidencia de respaldo bajo un acuerdo mutuo de confidencialidad (NDA).

e ;COmo obtengo el paquete de debida diligencia de sequridad de Cyber Crucible?

Certificaciones y validacion
Independiente

e ;Cyber Crucible cuenta con un informe SOC 27

e ;Cyber Crucible esta certificado en ISO 27001, PCI-DSS, CMMC o FedRAMP?

e ;Qué validacién de seqguridad independiente tiene Cyber Crucible?

Programa y operaciones de seguridad


https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/how-do-i-get-cyber-crucibles-security-due-diligence-package
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/does-cyber-crucible-have-a-soc-2-report
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/is-cyber-crucible-iso-27001-pci-dss-cmmc-or-fedramp-certified
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/what-independent-security-validation-does-cyber-crucible-have

e ;Cyber Crucible cuenta con un proceso de gestidn de cambios?

e ;Cyber Crucible cuenta con un programa de gestidon de parches?

e ;Cyber Crucible cuenta con un plan de recuperacién ante desastres y continuidad del

negocio?

e ;Cyber Crucible cuenta con un proceso de respuesta a incidentes y notificacién de

brechas?

e ;Cémo asegura y controla Cyber Crucible los endpoints?

e ;Qué politicas de seguridad mantiene Cyber Crucible y cémo puedo solicitarlas?

Manejo de datos, privacidad y
soberania

;Ddénde se procesan los datos de Cyber Crucible? ;Se almacenan en la nube?

;Cémo maneja Cyber Crucible la retencién y eliminacién de datos?

;Cyber Crucible cuenta con un Oficial de Privacidad de Datos?

Gobernanza y Soberania de Datos

Cumplimiento y alineacion regulatoria

e ;A qué marcos de seguridad y cumplimiento se alinea Cyber Crucible?

e ;COmo respalda Cyber Crucible los requisitos de GLBA y de proveedores de instituciones

financieras?

e ;Cyber Crucible cumple con las expectativas de FFIEC y de gestién de riesgos de terceros?

e ;Cyber Crucible esta sujeto a los controles de exportaciéon de EE. UU.?

e Guia mas amplia: Cumplimiento y Riesgo, Proteccién de Datos y Cumplimiento Regional, y

Guias de Cumplimiento por Pais.

Guias de riesgo de proveedores por
sector y region

e Guias de Riesgo de Proveedores por Industria



https://knowledgebase.cybercrucible.com/books/security-program-operations/page/does-cyber-crucible-have-a-change-management-process
https://knowledgebase.cybercrucible.com/books/security-program-operations/page/does-cyber-crucible-have-a-patch-management-program
https://knowledgebase.cybercrucible.com/books/security-program-operations/page/does-cyber-crucible-have-a-disaster-recovery-and-business-continuity-plan
https://knowledgebase.cybercrucible.com/books/security-program-operations/page/does-cyber-crucible-have-a-disaster-recovery-and-business-continuity-plan
https://knowledgebase.cybercrucible.com/books/security-program-operations/page/does-cyber-crucible-have-an-incident-response-and-breach-notification-process
https://knowledgebase.cybercrucible.com/books/security-program-operations/page/does-cyber-crucible-have-an-incident-response-and-breach-notification-process
https://knowledgebase.cybercrucible.com/books/security-program-operations/page/how-does-cyber-crucible-secure-and-control-endpoints
https://knowledgebase.cybercrucible.com/books/security-program-operations/page/which-security-policies-does-cyber-crucible-maintain-and-how-do-i-request-them
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/where-is-cyber-crucibles-data-processed-is-it-stored-in-the-cloud
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/how-does-cyber-crucible-handle-data-retention-and-deletion
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/does-cyber-crucible-have-a-data-privacy-officer
https://knowledgebase.cybercrucible.com/books/data-governance-sovereignty
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/what-security-and-compliance-frameworks-does-cyber-crucible-align-to
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/how-does-cyber-crucible-support-glba-and-financial-institution-vendor-requirements
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/how-does-cyber-crucible-support-glba-and-financial-institution-vendor-requirements
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/does-cyber-crucible-meet-ffiec-and-third-party-risk-management-expectations
https://knowledgebase.cybercrucible.com/books/vendor-due-diligence-security-trust/page/is-cyber-crucible-subject-to-us-export-controls
https://knowledgebase.cybercrucible.com/books/compliance-risk
https://knowledgebase.cybercrucible.com/books/regional-data-protection-compliance
https://knowledgebase.cybercrucible.com/books/country-compliance-guides
https://knowledgebase.cybercrucible.com/books/industry-vendor-risk-guides

e Guias de Riesgo de Proveedores por Estado y Sector en EE. UU.

e Guias Internacionales de Riesgo de Proveedores

e Guias de Riesgo de Proveedores de la Unidn Europea y Estados Miembros

Documentos legales y de confilanza

e Documentos Legales y de Confianza — el acuerdo mutuo de confidencialidad (NDA), el
acuerdo maestro de servicios y la documentacién de confianza relacionada.

Contacto

Para asuntos de debida diligencia, privacidad y cumplimiento, contacte al Oficial de Privacidad de
Datos contratado en dpo@cybercrucible.com. Para consultas generales y de ventas,
info@cybercrucible.com - +1.412.775.2158. El acuerdo mutuo de confidencialidad (NDA)
estandar de Cyber Crucible esta disponible si auin no se ha establecido uno.
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