
ىلع لمعي ةياهنلا طاقنل لقتسم ةياقو لح وه هسفن جتنملا .نيتقيرطب :ةزجوم ةباجإ
ىوتسم ىلع اهب ةصاخلا ةياهنلا طاقن يف Cyber Crucible مكحتت امك ،(kernel) ةاونلا ىوتسم
ةيجمربلا ةرفيشلا ءانب ىلع ناتقيرطلا زكترتو .يمسر جمانرب بجومب ةسدنهلاو ةكرشلا
.اًيلخاد ةيحالص ىلعألا

نقحو ،(fileless) ةركاذلا ىلع ةمئاقلا تامجهلاو ،ةيدفلا تايجمرب دض ةلقتسم ةياقو جتنملا رفوي
نوكيل دصق نع مّمُص دقو .ةاونلا ىوتسم ىلع اهقيبطت متيو ،(process injection) تايلمعلا
كلت فاطتخا وأ قارتخاب نومجاهملا ماق اذإ ثيحب ،ليغشتلا ماظن تابتكم نع اًلصفنم
ةباجتسالاو فشكلا نألو .غالبإلاو ذيفنتلاو لمعلا يف جتنملا رمتسي ،ةركاذلا يف تابتكملا
نع لوزعم رشن يف وأ ةرادإلل ةيفلخلا ةهجاولا عاطقنا ءانثأ ةيامحلا رمتست ،اًيلحم ناذَّفنُي
.دصق نع (air-gapped) ةكبشلا

جماربو ،راعشتسالا ةزهجأو ،ةاونلا ىوتسم ىلع تالالدتسالاو ،فاشتكالا تايمزراوخ ميمصت متي
تاودأ وأ ةقوثوم ريغ ةيجراخ تابتكم يأ جمانربلا يف جَمدُت الو ؛اًيلخاد اهيلع ظافحلاو ليغشتلا
ةلسلس رطاخم نم ةلماك ةئف لازُت ،ةصاخ ةيكلم وه ةيحالص ىلعألا نّوكملا نألو .ةيفخ عّبتت
Windows ةاون ليغشت جمارب عيمج نم ققحتلا متيو .اهترادإ درجم نم اًلدب ةيجراخلا ديروتلا
.Windows (WHCP) ةزهجأ عم قفاوتلل Microsoft جمانرب بجومب اهعيقوتو

صحفلاو ةيامحلا لّغشُتو ،نمآلا نيوكتلل ةدمتعملا ساسألا طوطخ ةرادُملا ةياهنلا طاقن عبتت
عم لاحلا وه امك ةلومحملاو ةلازإلل ةلباقلا طئاسولا ىلع طباوضلا سفن قّبطُتو ،ةياهنلا طاقنل
تايجمربلا تيبثت عضخيو .اهب حرصملا ريغ طئاسولا مادختسا دييقت عم ،ةتباثلا طئاسولا
رارمتساب ةياهنلا طاقن ثَّدحُتو ،ةياهنلا طاقن ىلع ةنكاسلا تانايبلا رَّفشُتو ،ةددحم ةسايسل
.تاثيدحتلا ةرادإ جمانرب نمض
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CIS Critical) تنرتنإلا نمأ زكرمل ةجرحلا ةينمألا طباوضلا عم ةياهنلا طاقن طباوض قفاوتت
Security Controls, رايعملا عمو (8 رادصإلا NIST SP 800-53 (SI-3, CM-2, MP-7). ىلع لوصحلا ىعّدُي الو
بجومب نيعجارملل ةمعادلا ةلدألاو ةيليصفتلا نيوكتلا ريياعم مَّدقُتو .دامتعا ةداهش يأ
.(NDA) حاصفإ مدع ةيقافتا
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