
ثراوكلا دعب ةطشنألا ةداعتسال ةرَبتخم ةطخب Cyber Crucible ظفتحت .معن :ةزجوم ةباجإ
قيقحتل ةممصم ةيرامعم ةينب بناج ىلإ ،اهنع ةيلوؤسملا تامولعملا ةينقت ةرادإ ىلوتت
ةطقن ةيامح رمتست ،ةياهنلا ةطقن ىلع اًيلحم لمعي تاديدهتلا عنم نأل اًرظنو .يلاعلا رفاوتلا
.ةرادإلل ةيفلخلا ةمدخلا عاطقنا ءانثأ ىتح ةياهنلا

يدؤي ال ثيحب (replicated) رَّركُمو رركتم نيزخت مادختساب ةرادإلل ةيفلخلا ةهجاولا ءانب مت
ةمدخلا ىوتسم ةيقافتا مزتلتو .ةمدخلا فقوت وأ تانايبلا نادقف ىلإ ةيدرف ةدقع نادقف
ءانثتساب ،ريراقتلا دادعإو ةرادإلل ةيفلخلا ةهجاولل %99.9 ةبسنب يرهش رفاوتب ةروشنملا
ةياهنلا ةطقن ةيامح رثأتت الو .ةلوقعملا ةرطيسلا نع ةجراخلا بابسألاو ةلودجملا ةنايصلا
.ةيفلخلا ةهجاولا عاطقناب اهسفن

تانايب مادختساب عقوملا جراخ نمآ نيزخت ىلإ رارمتساب اًيطايتحا خسنُتو تانايبلا رَّركُت
اهعم لماعتلا لالخ نم ةيدفلا جمارب نم ةيطايتحالا خسنلا ةيامح عم ،ةلصفنمو ةزيمم دامتعا
.ماظتناب اهرابتخا متيو ،(immutable) رييغتلل لباق ريغ وأ (offline) لصتم ريغ لكشب
ةيمهأل ةساردو ،يفيظولا بقاعتلل ةطخو ،ةيبوساحلا ئراوطلل ةباجتسا ةطخب ةطخلا ظفتحتو
تايجيتارتساو ،لامعألا ريثأتل اًليلحت نمضتتو ،تامدخلا ةيمهأ ةيولوأب ةمئاقو ،تانايبلا
نيرامت رابتخالا لمشيو .ةداعتسالل ةددحم اًفادهأو ،ءالمعلا راطخإ لمشت لاصتا ةطخو ،ةداعتسالل
.ةيلعفلا ةداعتسالا ىلع تابيردتو (table-top) ةيرظن ةاكاحم

.A.5.29–A.5.30 نيدنبلا ISO/IEC 27001:2022 رايعمو NIST SP 800-34 رايعم عم ةطخلا قفاوتت
؛ةيفلخلا ةهجاولل (RTO) ةداعتسالا تقوو (RPO) ةداعتسالا ةطقن فادهأ Cyber Crucible ددحتو
مدع ةيقافتا بجومب نيعجارملا ىلإ ،اهسفن ةطخلا كلذكو ،ةددحملا ةفدهتسملا ميقلا مَّدقُتو
ةيلعف ةوجف يأ نود ةياهنلا ةطقن تاعافد رمتست ،اًيلحم ذَّفنُت ةيامحلا نأل اًرظنو .(NDA) ءاشفإ
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.(air-gapped) ةلوزعملا رشنلا تايلمع يف وأ ةيفلخلا ةهجاولا عاطقنا ءانثأ ةداعتسالا تقو يف
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