
،فعضلا طاقنو تاحيحصتلا ةرادإو ،رييغتلا ةرادإ — ينمألا اهجمانرب Cyber Crucible ريدُت فيك
طاقن يف مكحتلاو ،تاقارتخالاو ثداوحلل ةباجتسالاو ،لامعألا ةيرارمتساو ثراوكلا نم يفاعتلاو
ةيقافتا بجومب مَّدقُي امو قّثوم وه ام حوضوب نّيبُت .نيدروملا رطاخم يعجارمل ةحضوم — ةياهنلا
.تاداهش يأ ىلع لوصحلا يعّدت الو ،(NDA) حاصفإ مدع

؟رييغتلا ةرادإل ةيلمع Cyber Crucible كلتمت له
؟(Patch Management) تاثيدحتلا ةرادإل اًجمانرب Cyber Crucible كلتمت له
؟لامعألا ةيرارمتساو ثراوكلا دعب ةطشنألا ةداعتسال ةطخ Cyber Crucible كلتمت له
؟تاقارتخالاب راطخإلاو ثداوحلل ةباجتسالل ةيلمع Cyber Crucible كلتمت له
؟اهب مكحتتو ةياهنلا طاقن Cyber Crucible نّمؤُت فيك
؟اهبلط يننكمي فيكو ،Cyber Crucible اهب ظفتحت يتلا نامألا تاسايس يه ام
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ةقثوم رييغت ةرادإ ةيلمعل جاتنإلا ةئيب يف تارييغتلا عضخت .معن :ةرصتخملا ةباجإلا
نإف ،(kernel) ةاونلا ىوتسم ىلع لمعي جتنملا نأل اًرظنو .ةقفاوملاو رابتخالاو ةعجارملا لمشت
.ةيسدنه ةسرامم درجم سيلو ينمأ طباضك لماعُي رييغتلا ةرادإ يف طابضنالا

،مداوخلا تادادعإو ،(kernel drivers) ةاونلا تالغشمو ،قيبطتلا ةرفيش ىلع تارييغتلا رمت
ةلحرم يف ةينمألا تابلطتملا دَّدحُت :ةددحم ةايح ةرود لحارم ربع ةمعادلا ةيتحتلا ةينبلاو
؛ةحيرص ةيصن ةغيصب رارسأ يأ نيمضت مدع عم تارادصإلا ةرادإل ردصملا عضخيو ؛ميمصتلا
ةعجارمل جاتنإلا تارييغت عضختو ؛اهتيقرت لبق تارييغتلا ةحص نم يلآلا رابتخالا ققحتيو
ةهجلا وه رييغتلا ّدِعُم نوكي ال ثيحب ،ماهملا نيب لصفلا ىلع ظَفاحُي امك .نيتيمسر ةقفاومو
تامدخلا ليطعت عم ،ةدمتعم ةئيهت ةلدأ ةيساسألا مداوخلا تادادعإ عبتتو .هل ةدِمتعملا ةديحولا
.اًيلمع كلذ نكمأ امثيح ةمدختسملا ريغ

اًفدهتسم اًرابتخاو اًضيوفت بلطتت لازت ال ةلّجعم تاراسم ئراوطلا تارييغتل مدختسُت
ىلع لوصحلل مَّدقُتو ،يلخاد ةدوج نامضل Windows ةاون تالغشم عضختو .ذيفنتلل ةقحال ةعجارمو
لقتسم صحف وهو — اهرادصإ لبق Microsoft نم Windows (WHCP) ةزهجأ قفاوت جمانرب ةداهش
.اًزايتما تانوكملا رثكأل يجراخو

الو .A.8.32 دنبلا ISO/IEC 27001:2022 رايعمو (CM ةلئاع) NIST SP 800-53 عم ةيلمعلا هذه قفاوتت
ةيليصفتلا رييغتلا ةرادإ تاءارجإ مَّدقُت .دامتعا ةداهش يأ ىلع لوصحلا Cyber Crucible يعّدت
.(NDA) ءاشفإ مدع ةيقافتا بجومب نيعجارملل ةمعادلا ةلدألاو
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ىلع ةينمألا تارغثلاو تاثيدحتلا ةرادإل رطاخملا ىلع مئاق جمانرب ظفاحي .معن :ةزجوم ةباجإ
جئاتنلا عبتت متيو ،ةياهنلا طاقنو مداوخلاو (kernel drivers) ةاونلا تاكرحمو جماربلا ثيدحت
.اهلح ىتح

يودي قارتخا رابتخا ىرجُيو ،ريوطتلا بيبانأ طخ نمض ةرمتسم ةيلآ ةينمأ تارابتخا ءارجإ متي
،يرهوج رييغت لك دنع ثادحألاب زَّفحُت تارابتخا ذيفنت متيو ،يونس ىندأ دحب رطاخملا ىلع مئاق
تاحالصإلاو ةينمألا تاثيدحتلا قيبطت متي .ةيجراخلاو ةيلخادلا تاكبشلا نم ًالك يطغتو
ةبكاوم ةيلوؤسم ةكلاملا تاعومجملا لمحتتو ،دّروملا تايصوتل اًقفو (hot-fixes) ةلجاعلا
ةيامحلا ىوتسم سفنل ةلومحملاو ةلازإلل ةلباقلا طئاسولا عضخت .اهب لومعملا تاثيدحتلا
.ةتباثلا طئاسولا ىلع قبطملا صحفلاو

تارغثلا جَلاعُت ثيح ،لالغتسالا ةيلباقو ةروطخلا ىلع ًءانب جئاتنلا تايولوأ ديدحت متي
ةرادإ ةيلمع تاثيدحتلا عبتت .داتعملا قاطنلا جراخو عيرس راسم ربع اًيلعف ةلَغتسملا
تاكرحم تاثيدحت عضخت امك — جاتنإلا ةئيب ىلإ ةيقرتلا لبق اهنم ققحتلا متيو — رييغتلا
.اهرادصإ لبق Microsoft WHCP لالخ نم ققحتلا ةداعإل (kernel-driver) ةاونلا

ISO/IECو CIS Control 7و NIST SP 800-53 (SI-2, RA-5)و NIST SP 800-40 عم جمانربلا قفاوتي
27001:2022 A.8.8. ةفدهتسملا حالصإلا تارتف مَّدقُت .دامتعا ةداهش يأ ىلع لوصحلا ىعَّدُي ال
.(NDA) حاصفإ مدع ةيقافتا بجومب نيعجارملا ىلإ حالصإلا ةلدأو ةددحملا
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ثراوكلا دعب ةطشنألا ةداعتسال ةرَبتخم ةطخب Cyber Crucible ظفتحت .معن :ةزجوم ةباجإ
قيقحتل ةممصم ةيرامعم ةينب بناج ىلإ ،اهنع ةيلوؤسملا تامولعملا ةينقت ةرادإ ىلوتت
ةطقن ةيامح رمتست ،ةياهنلا ةطقن ىلع اًيلحم لمعي تاديدهتلا عنم نأل اًرظنو .يلاعلا رفاوتلا
.ةرادإلل ةيفلخلا ةمدخلا عاطقنا ءانثأ ىتح ةياهنلا

يدؤي ال ثيحب (replicated) رَّركُمو رركتم نيزخت مادختساب ةرادإلل ةيفلخلا ةهجاولا ءانب مت
ةمدخلا ىوتسم ةيقافتا مزتلتو .ةمدخلا فقوت وأ تانايبلا نادقف ىلإ ةيدرف ةدقع نادقف
ءانثتساب ،ريراقتلا دادعإو ةرادإلل ةيفلخلا ةهجاولل %99.9 ةبسنب يرهش رفاوتب ةروشنملا
ةياهنلا ةطقن ةيامح رثأتت الو .ةلوقعملا ةرطيسلا نع ةجراخلا بابسألاو ةلودجملا ةنايصلا
.ةيفلخلا ةهجاولا عاطقناب اهسفن

تانايب مادختساب عقوملا جراخ نمآ نيزخت ىلإ رارمتساب اًيطايتحا خسنُتو تانايبلا رَّركُت
اهعم لماعتلا لالخ نم ةيدفلا جمارب نم ةيطايتحالا خسنلا ةيامح عم ،ةلصفنمو ةزيمم دامتعا
.ماظتناب اهرابتخا متيو ،(immutable) رييغتلل لباق ريغ وأ (offline) لصتم ريغ لكشب
ةيمهأل ةساردو ،يفيظولا بقاعتلل ةطخو ،ةيبوساحلا ئراوطلل ةباجتسا ةطخب ةطخلا ظفتحتو
تايجيتارتساو ،لامعألا ريثأتل اًليلحت نمضتتو ،تامدخلا ةيمهأ ةيولوأب ةمئاقو ،تانايبلا
نيرامت رابتخالا لمشيو .ةداعتسالل ةددحم اًفادهأو ،ءالمعلا راطخإ لمشت لاصتا ةطخو ،ةداعتسالل
.ةيلعفلا ةداعتسالا ىلع تابيردتو (table-top) ةيرظن ةاكاحم

.A.5.29–A.5.30 نيدنبلا ISO/IEC 27001:2022 رايعمو NIST SP 800-34 رايعم عم ةطخلا قفاوتت
؛ةيفلخلا ةهجاولل (RTO) ةداعتسالا تقوو (RPO) ةداعتسالا ةطقن فادهأ Cyber Crucible ددحتو
مدع ةيقافتا بجومب نيعجارملا ىلإ ،اهسفن ةطخلا كلذكو ،ةددحملا ةفدهتسملا ميقلا مَّدقُتو
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ةيلعف ةوجف يأ نود ةياهنلا ةطقن تاعافد رمتست ،اًيلحم ذَّفنُت ةيامحلا نأل اًرظنو .(NDA) ءاشفإ
.(air-gapped) ةلوزعملا رشنلا تايلمع يف وأ ةيفلخلا ةهجاولا عاطقنا ءانثأ ةداعتسالا تقو يف



ةصاخلا تاوطخلاو راودألا تانايبلا قارتخال ةباجتسالل ةقَّثوم ةيلمع دِّدحُت .معن :ةزجوم ةباجإ
،فاشكنالل اهضّرعت وأ اهقارتخا وأ ةيمحملا تانايبلا ةقرس يف هابتشا ةلاح يأل ةباجتسالاب
ةبسنلاب دقعلا بجومب راطخإلل مَزلُم ينمز راطإ ديدحت نكميو .ءالمعلا راطخإ كلذ يف امب
.ميظنتلل نيعضاخلا ءالمعلل

.تامولعملا نمأ ةفيظو اهبقارت يتلا ةيلخادلا تاونقلا ربع اًروف هب هبتشم ثداح يأ نع غَّلبُي
ثداوحلل ةباجتسالل قيرف لَّكشُيو ،رثأتملا دروملا ىلإ لوصولا لازُي ،ثداحلا ىلع فّرعتلا دنعو
يناربيسلا نيمأتلا ةيطغت مهرَّفوُت ،نويئانج ءاربخو نوققحم موقي .ةيذيفنتلا ةرادإلا ةسائرب
فارطألاو ،ةينعملا تانايبلاو ،ثداحلا عوقو ةيفيك ديدحتب ،Cyber Crucible ـب ةصاخلا ينقتلاو
تالاصتالا ةرادإو ةينوناقلا ةرادإلا عم نواعتلاب لاصتا ةطخ عضوُتو .يرذجلا ببسلاو ،ةرثأتملا
كلذ يف امب — ءاضتقالا بسح ةرثأتملا فارطألاو روهمجلاو نيفظوملا راطخإل ةيرشبلا دراوملاو
.ثداحلا دعب امل ةعجارم اهبقعي — لدابتم لكشب اهيلع قفتم ةانق ربع ءالمعلا راطخإ

ىوتسم ةيقافتا يف ةروشنملا ةروطخلا تايوتسمل اًقفو ءالمعلا سمت يتلا ثداوحلا عَباتُت
ثداحلا وأ قارتخالاب راطخإلل ينمز راطإب اًيدقاعت مازتلالا نكميو ،(SEV4 ىلإ SEV1 نم) ةمدخلا
.ميظنتلل نيعضاخلا ءالمعلل ةبسنلاب

ISO/IEC رايعم نم A.5.24–A.5.26 نيدنبلا عمو NIST SP 800-61 رايعم عم ةيلمعلا هذه قفاوتت
ثداوحلل ةباجتسالل لماكلا ءارجإلا مَّدقُيو .دامتعا ةداهش يأ ىلع لوصحلا ىعَّدُي الو .27001:2022
.(NDA) حاصفإ مدع ةيقافتا بجومب نيعِجارُملا ىلإ تاقارتخالاب راطخإلاو
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ىلع لمعي ةياهنلا طاقنل لقتسم ةياقو لح وه هسفن جتنملا .نيتقيرطب :ةزجوم ةباجإ
ىوتسم ىلع اهب ةصاخلا ةياهنلا طاقن يف Cyber Crucible مكحتت امك ،(kernel) ةاونلا ىوتسم
ةيجمربلا ةرفيشلا ءانب ىلع ناتقيرطلا زكترتو .يمسر جمانرب بجومب ةسدنهلاو ةكرشلا
.اًيلخاد ةيحالص ىلعألا

نقحو ،(fileless) ةركاذلا ىلع ةمئاقلا تامجهلاو ،ةيدفلا تايجمرب دض ةلقتسم ةياقو جتنملا رفوي
نوكيل دصق نع مّمُص دقو .ةاونلا ىوتسم ىلع اهقيبطت متيو ،(process injection) تايلمعلا
كلت فاطتخا وأ قارتخاب نومجاهملا ماق اذإ ثيحب ،ليغشتلا ماظن تابتكم نع اًلصفنم
ةباجتسالاو فشكلا نألو .غالبإلاو ذيفنتلاو لمعلا يف جتنملا رمتسي ،ةركاذلا يف تابتكملا
نع لوزعم رشن يف وأ ةرادإلل ةيفلخلا ةهجاولا عاطقنا ءانثأ ةيامحلا رمتست ،اًيلحم ناذَّفنُي
.دصق نع (air-gapped) ةكبشلا

جماربو ،راعشتسالا ةزهجأو ،ةاونلا ىوتسم ىلع تالالدتسالاو ،فاشتكالا تايمزراوخ ميمصت متي
تاودأ وأ ةقوثوم ريغ ةيجراخ تابتكم يأ جمانربلا يف جَمدُت الو ؛اًيلخاد اهيلع ظافحلاو ليغشتلا
ةلسلس رطاخم نم ةلماك ةئف لازُت ،ةصاخ ةيكلم وه ةيحالص ىلعألا نّوكملا نألو .ةيفخ عّبتت
Windows ةاون ليغشت جمارب عيمج نم ققحتلا متيو .اهترادإ درجم نم اًلدب ةيجراخلا ديروتلا
.Windows (WHCP) ةزهجأ عم قفاوتلل Microsoft جمانرب بجومب اهعيقوتو

صحفلاو ةيامحلا لّغشُتو ،نمآلا نيوكتلل ةدمتعملا ساسألا طوطخ ةرادُملا ةياهنلا طاقن عبتت
عم لاحلا وه امك ةلومحملاو ةلازإلل ةلباقلا طئاسولا ىلع طباوضلا سفن قّبطُتو ،ةياهنلا طاقنل
تايجمربلا تيبثت عضخيو .اهب حرصملا ريغ طئاسولا مادختسا دييقت عم ،ةتباثلا طئاسولا
رارمتساب ةياهنلا طاقن ثَّدحُتو ،ةياهنلا طاقن ىلع ةنكاسلا تانايبلا رَّفشُتو ،ةددحم ةسايسل
.تاثيدحتلا ةرادإ جمانرب نمض
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CIS Critical) تنرتنإلا نمأ زكرمل ةجرحلا ةينمألا طباوضلا عم ةياهنلا طاقن طباوض قفاوتت
Security Controls, رايعملا عمو (8 رادصإلا NIST SP 800-53 (SI-3, CM-2, MP-7). ىلع لوصحلا ىعّدُي الو
بجومب نيعجارملل ةمعادلا ةلدألاو ةيليصفتلا نيوكتلا ريياعم مَّدقُتو .دامتعا ةداهش يأ
.(NDA) حاصفإ مدع ةيقافتا
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لمشت — تامولعملا نمأ تاسايس نم ةلماك ةعومجمب Cyber Crucible ظفتحت :ةرصتخم ةباجإ
،ثراوكلا نم يفاعتلاو ،تارييغتلا ةرادإو ،ريفشتلاو ،ةقداصملاو لوصولاو ،لوبقملا مادختسالا
رفوتت .كلذ ريغو ،اهفالتإو تانايبلاب ظافتحالاو ،تاقارتخالاو ثداوحلل ةباجتسالاو
.(NDA) ءاشفإ مدع ةيقافتا بجومب نيعجارملل اهل ةمعادلا ةلدألاو تاسايسلا

؛دعُب نع لوصولاو ةقداصملاو لوصولاو ؛تايقالخألاو لوبقملا مادختسالا تاسايسلا ةعومجم لمشت
؛ةيفرطلا ةزهجألاو مداوخلا نمأو ؛تارييغتلا ةرادإو نمآلا ريوطتلاو ؛حيتافملا ةيامحو ريفشتلاو
ظافتحالاو ؛تاقارتخالاو ثداوحلل ةباجتسالاو ؛لامعألا ةيرارمتساو ثراوكلا نم يفاعتلاو
جماربلا تاصخلمب ظفتحُي امك .ينورتكلإلا ديربلاب ظافتحالاو اهفالتإو تانايبلاب
(SDLC) تايجمربلا ريوطت ةايح ةرود/يعانطصالا ءاكذلا ةمكوحو قيقدتلاو لاثتمالاب ةقلعتملا
.تاسايسلا عم بنج ىلإ اًبنج

،ةيعجرملا رطألا عم هقفاوت ىدمو جمانرب لك ئدابمو دوجو ةماعلا ةفرعملا ةدعاق تاحفص فصت
،ةددحملا تاسايسلا قئاثو امأ .ٍلاع ىوتسم ىلع ماعلا عضولا مهف نم عجارملا نكمتي ثيحب
ةلدأو ،(يفاعتلا فادهأو تانايبلاب ظافتحالا لوادج لثم) ةقيقدلا ماقرألاو ،ةئيهتلا ريياعمو
ةمزح بناج ىلإ ،(NDA) ةلدابتم ءاشفإ مدع ةيقافتا بجومب اهميدقت متيو ةيرس يهف ،قيقدتلا
.ةزهاجلا نيدروملا نم بجاولا ققحتلا

لالخ نم ةمعادلا ةلدألاو ،ةزهاجلا نيدروملا ةمزحو ،نامألا تاسايس ةعومجم بلط نيعجارملل نكمي
ةلدابتملا ءاشفإلا مدع ةيقافتا رفوتت .dpo@cybercrucible.com ينورتكلإلا ديربلا
ةبلاطم يأ مَّدقُت ال .اًقبسم ةيراس ةيقافتا دوجو مدع لاح يف Cyber Crucible ـب ةصاخلا ةيسايقلا
لك طباوضلاو ةينبلا معدت فيك حضوت قئاثولاف ؛لمع راطإ يأل دامتعا ةداهش ىلع لوصحلاب
.تامازتلالا هذه نم مازتلا
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