Wie richtet sich Cyber Crucible
an |[EC 62443 flr industrielle
Steuerungssysteme aus?

Kurze Antwort: Cyber Crucible unterstltzt das Defense-in-Depth-Modell von IEC 62443 fur
industrielle Automatisierungs- und Steuerungssysteme, indem es einen autonomen,
kernelbasierten Endpunktschutz hinzufligt, der die Produktion nicht unterbricht. Er lauft lokal,
toleriert den Betrieb ohne Verbindung und setzt ausschlielSlich bosartige Prozesse aus, was der
Betonung des Standards auf sowohl Sicherheit als auch betriebliche VerflUgbarkeit entspricht.

Wie es sich mit der Zielsetzung des
Standards deckt

e Zonen- und Verbindungsschutz. Auf dem Endpunkt ansassige Pravention hartet die
Gerate innerhalb einer Zone, ohne von einer Netzwerk-Rlickmeldung abhangig zu sein.

o Verfugbarkeit an erster Stelle. Das selektive Aussetzen eines bdsartigen Prozesses
vermeidet die Anlagenausfallzeiten, die durch pauschale Eindammung entstehen.

e Funktioniert in Umgebungen mit geringer Konnektivitat. Geeignet fur
Produktionshallen, Logistikflotten und Edge-Standorte, an denen die Cloud-Konnektivitat
unzuverlassig oder bewusst nicht vorhanden ist.

Die ehrliche Grenze

Die IEC 62443-Zertifizierung gilt fir Systeme und Prozesse, nicht fur ein einzelnes Endpunkt-Tool;
Cyber Crucible ist eine Komponente, die die Ziele des Standards unterstitzt. Die Zuordnung der
Kontrollen ist unter NDA verfugbar.
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