Wie passt Cyber Crucible zu
NERC CIP und der Sicherheit
kritischer Infrastrukturen?

Kurzantwort: Cyber Crucible eignet sich fur Umgebungen kritischer Infrastrukturen und
Versorgungsunternehmen, da es Endpunkte autonom schitzt und offline oder air-gapped betrieben
werden kann, ohne Cloud-Abhangigkeit im Schutzpfad. Das passt zu BES Cyber Systems und
anderen Umgebungen, in denen die Konnektivitat eingeschrankt ist und Verflgbarkeit oberste
Prioritat hat.

Warum es zu Versorgungsunternehmen
und kritischen Infrastrukturen passt

o Offline-/Air-Gap-fahig. Vollstandiger Schutz ohne Internetverbindung, geeignet fur
isolierte OT-Netzwerke und Umspannwerke.

o Verfugbarkeitserhaltende Reaktion. Nur der bdsartige Prozess wird angehalten,
sodass betriebliche Systeme weiterlaufen — keine vollstandige Systemsperrung wahrend
eines Vorfalls.

e Lokale, deterministische Entscheidungen. Detect-Decide-Respond laduft auf dem
Gerat, ohne Cloud-Umweg und ohne live agierendes KI-Modell.

Hinweise zur Anbieterauswahl

Die NERC-CIP-Verpflichtungen liegen bei der registrierten Einheit, nicht bei einem einzelnen
Anbieter; Cyber Crucible ist eine Kontrolle, die mehrere CIP-Ziele unterstitzt (Malware-Pravention,
Uberwachung, Vorfallbehandlung). Es handelt sich nicht um eine registrierte Einheit, und es wird
auch nicht als CIP-zertifiziert dargestellt. Unterstitzende Dokumentation ist unter NDA verfugbar.
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