Wie schutzt Cyber Crucible
Fertigungs-, OT- und ICS-
Umgebungen?

Kurzantwort: Die Losung lauft vollstandig auf dem Endpunkt ohne Cloud-Abhangigkeit und
schitzt so operative Technologien und industrielle Steuerungssysteme, die offline, Iuftisoliert (air-
gapped) oder nur zeitweise verbunden sind — und sie unterbricht ausschlie3lich den bdsartigen
Prozess, sodass die Produktion weiterlauft.

Warum herkdommliche Tools hier an ihre
Grenzen stof3en

OT- und ICS-Umgebungen kénnen weder einen Cloud-Umweg noch eine vollstandige
Netzwerksperrung tolerieren. Viele sind bewusst getrennt vom Netz. Sicherheitsmodelle, die von
standiger Konnektivitat und einem entfernten SOC ausgehen, greifen hier schlicht nicht.

Was sich andert

e 100 % offlinefahig — vollstandiger Schutz ohne erforderliches Signal, bereit fur den Air-
Gap-Einsatz.

o Keine Systemsperrungen — bdsartige Prozesse werden im Arbeitsspeicher
unterbrochen, wahrend die Produktion weiterlauft.

e Ein Agent fir die gesamte Umgebung — derselbe schlanke Agent schitzt SPS-
Steuerungen auf dem Werksboden, Fahrzeuge in einem Logistiknetzwerk und Schiffe auf
See, ganz ohne Analysten im Prozess und ohne Annahmen zur Konnektivitat.
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