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Gruppenverwaltung

Vor der Installation von Agents mochten Benutzer sich moglicherweise vorbereiten, indem sie ihre

Gruppen einrichten. Folgen Sie den Anweisungen zur Gruppenverwaltung hier.

Einrichten von Agent-
Sicherheitswarnungen

Benutzer kbnnen E-Mail-Benachrichtigungen fir Sicherheitsereignisse einrichten, einschliel8lich
Ransomware-Aktivitaten, abnormaler Identitatszugriffe und offline befindlicher Agents.

Anweisungen finden Sie hier.

Best Practices fur die Planung
der Agent-Installation

Einige Umgebungen weisen im gesamten Unternehmen ahnliches Benutzer-, Anwendungs- und
Systemverhalten sowie ahnliche Konfigurationen auf. Andere verflgen Uber spezialisierte Gruppen,
die sich unterschiedlich verhalten, wie beispielsweise ein Vertriebsteam im Vergleich zu einer


https://knowledgebase.cybercrucible.com/books/group-management
https://knowledgebase.cybercrucible.com/books/security-email-notifications

Abteilung von Softwareentwicklern.

Bereitstellung und Konfiguration erfolgen so schnell, dass es sich lohnt, ein paar Minuten fur die
Planung einer Installation auf einer Teilmenge von Desktops oder Servern mit denselben
Geschaftsverhaltensweisen oder Anwendungen zu investieren, um zu beurteilen, ob Anwendungen
berlcksichtigt werden mussen.

Daruber hinaus stellt sich haufig heraus, dass Cyber Crucible wahrend der ersten Einflhrung zuvor
unbekannte (und nicht autorisierte) Verwaltungssoftware und VPNs, nicht autorisierte Admin-
Skripte, fehlkonfigurierte Software oder sogar Infektionen entdeckt.

Installieren des Agents

Wenn Sie bereit sind, Ihre Agents zu installieren, finden Sie Anweisungen hier und hier

Update-Strategien fur Gruppen
und Agents

Um die Update-Strategien fur Gruppen und Agents zu verwalten, folgen Sie den Anweisungen hier.

So untersuchen Sie die
Grundursache einer
Erpressungsreaktion

Die Seite ,Erpressungsreaktion” finden Sie im Reiter ,Operations” in der Seitenleiste. Anweisungen

dazu, wie Sie die Grundursache einer Warnung untersuchen kénnen, finden Sie hier.

Mal3geschneiderte
Verhaltensweisen
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Anweisungen zum Erstellen maBgeschneiderter Verhaltensweisen finden Sie hier.

Rest-Integration

Einige Benutzer moéchten sich mdéglicherweise mit unserem Rest-Server integrieren. Die Seite zur

Rest-Integration mit der zugehoérigen Dokumentation finden Sie auf unserer Website im Reiter
L~Administration” in der Seitenleiste.
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