
.نيطشنلا ريغ ءالمعلل اًيئاقلت صيخارتلا ريرحت ىلع ةردقلا ةفاضإ تمت
صيخارتلا ريرحت يه ةحاتملا تارايخلاو ،ةعومجملا ىوتسم ىلع دادعإ يه ةزيملا هذه
ىلإ ةفاضإلاب ،اًموي 30/60/90 دعب ةعومجملا يف نيطشنلا ريغ ءالمعلل اًيئاقلت
دادعإلا اذه فاقيإ ةيناكمإ

ءاضيبلا ةمئاقلا تاثيدحت
parent) يلصألا جمانربلا راسم مادختساب ءانثتسا ءاشنإ ىلع ةردقلا ةفاضإ تمت
program path) طئاسولاو
نوكت امدنع زازتبالا تاباجتسا ةقباطمل ءانثتسا ءاشنإ ىلع ةردقلا ةفاضإ تمت
(injections) نقح تايلمع دوجو مدع دنع طقف ةقباطملاو ،طقف ةقوثوم تاداهش كانه
ةلّدعم ةركاذ دوجو مدع دنع طقف ةقباطملاو ،ةلص تاذ
تافلم ىلإ لوصولا تازفحم ةقباطمل ءانثتسا ءاشنإ ىلع ةردقلا ةفاضإ تمت
ةددحم

زازتبالا تاباجتسا لودج ىلإ طئاسولاو يلصألا جمانربلا راسم ةفاضإ تمت
ةباجتسا ليصافتل ةقثبنملا ةذفانلا ىلإ (file hashes) تافلملا تائزجت ةفاضإ تمت
زازتبالا
:ةينمألا تاراعشإلا تاهيبنت نم ةديدج عاونأ ةفاضإ تمت

يكولسلا جذومنلا طبض مت
ديدج ليمع رادصإ

لمشتل ةيدفلا جمارب طاشن هيبنتب ةصاخلا ينورتكلإلا ديربلا لئاسر ثيدحت مت
عم زازتبالا تاباجتسا ةحفص ىلإ نيمدختسملا هيجوت ةداعإب اًيئاقلت موقي اًطبار
اهنأشب هيبنتلا ناك يتلا تاباجتسالا ضرعل ةيفصت
مسرلا يف دادعألا نيمضتل ءالمعلا ةحفص يف ينايبلا مسرلا ىلإ رايخ ةفاضإ تمت
ىلإ ةفاضإلاب ،اًموي 30/60/90 رخآ لالخ لاصتالاب اوماق نيذلا ءالمعلل طقف ينايبلا
دادعألا دييقت مدع رايخ
.aws /token ةياهنلا ةطقن ءاعدتسا لوح Rest لماكت ةحفص يف ةلثمأ ةفاضإ تمت
رماوألا هجومو powershellو bash مادختساب ةياهنلا ةطقن ءاعدتسا ةلثمألا لمشت
(command prompt)
ىلع رصتقتل (Roles) راودألا ةحفص يف ثداوحلا ريدم تايحالص ثيدحت مت
ةتماصلا ةباجتسالا دعاوقو ءاضيبلا مئاوقلل ليدعتلا/ضرعلا
(deprecated Response Automation Manager) فقوتملا ةباجتسالا ةتمتأ ريدم ةلازإ تمت
راودألا ةحفص نم
Browser Utility) ةدعاسملا حفصتملا تايلمع طبضل ةقثبنملا ةذفانلا ةفاضإ تمت
Process Tuning Modal) ةتماصلا ةباجتسالا دعاوقو ءاضيبلا مئاوقلا تاحفص ىلإ
زازتبالا تاباجتساو

chrome تايلمعل تاعومجملا يف ءالمعلا ةباجتسا ةيفيك ديدحت رايخ لمشت
ةدعاسملا

powershell تبيركس مادختساب ليمعلا ليزنت رايخ ةفاضإ تمت
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ةمالسلا عضوب ةعومجملا يف ءالمعلا ليغشتل ةعومجملا ىوتسم ىلع دادعإ ةفاضإ تمت
(safe mode)
ءالمعلا لودج ىلإ (OS Name) ليغشتلا ماظن مسا دومع ةفاضإ تمت
ةدمعألا ضرع طبض ةداعإ يف ببستت تناك لوادجلا ضعب يف ةلكشم حالصإ مت
ةحفصلا يف رارزألا/تانوقيألا ىلع رقنلا دنع اهبيترتو
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