
،VPN تاقيبطت نم ديدعلا نآلا لمشت ةيوهلا/دامتعالا تانايب ةبقارم ةزيم تحبصأ
.ىرخأ تاقيبطتو ،ةرفشملا تالمعلا ظفاحمو
مجاهملا لقتني ثيح) موجهلا ءانثأ ةرثأتملا تايلمعلا نم (عئاش رمأ اذهو) ةلسلس يف
قيلعت متي ،(تانايبلا ةقرسل D مدختسُيو ،C ىلإ ،B ىلإ ،A جمانربلا ليغشت نم
موقت يتلا ةيلمعلا هرابتعاب D ضيرملا نع غَّلبُي نكلو ،A "0 ضيرملا" جمانربلا
.ةقرسلا كولسب

ضارغأل ،تايلمعلا لسالس لاوط اهنع غالبإلاو ةركاذلا ةلاح ىلع ظافحلا متي
.يلبقتسملا يئانجلا ليلحتلا

متي ،ليغشتلا ديق ةيلمع ةركاذ ليدعت اهيف مت ةيئاقلت ةباجتسا ثودح ةلاح يف
ةسدنهلا ءارجإل Cyber Crucible ىلإ (ةئيهتلل لباق لكشب) اذه ةركاذلا ليدعت عفر
.ليلحتلا نم ديزملاو ةيسكعلا
تاءانثتسالا تحبصأ ،ام قيبطت لخاد ةركاذلا ليدعت يف راض ريغ للخ دوجو ةلاح يف
فلت نم ةنيعم ثادحأ ىلع ةمالع عضو ىلع ةرداق نآلا ("ءاضيبلا مئاوقلا") ةيكولسلا
نادقف وأ لطعتلا نم هسفن جمانربلا اذه عنمي نل .ةراض ريغ اهرابتعاب ةركاذلا
ءانثأ للخلا اذه لهاجتي نأ Cyber Crucible فرعيس نكلو ،للخلا ببسب تانايبلا
.(اهغارفإ/تايلمعلا نقح) ليغشتلا ديق تايلمعلا يف ةراضلا ةرفيشلا نقح نع ثحبلا

ةيلمع ةطساوب ةيئانثلا تافلملا فذح اهلالخ نم نكمملا نم ناك ةينمأ ةرغث ةلازإ تمت
.CC ـب ةصاخلا ةيئانثلا تافلملا ثيدحت ءانثأ ةعفترم تايحالص تاذ
registry) لجسلا حيتافم رييغت وأ فذح اهلالخ نم نكمملا نم ناك ةينمأ ةرغث ةلازإ تمت
keys) ـب ةصاخلا ةيئانثلا تافلملا ثيدحت ءانثأ ةعفترم تايحالص تاذ ةيلمع ةطساوب
CC.
مييقت ءانثأ ةركاذلا يف (patched) ةيلمع حيحصت دنع ةركاذلا ةلاح عبتت حيحصت مت
Cyber Crucible ةركاذلل.
نيب ةركاذلا صيصخت داعُي ثيح ةنيعم فورظ لظ يف ةركاذلا ةلاح عبتت حيحصت مت
.ةركاذلا تاحفص
،ماهملا ريدم يف لَّجسُت نأ نم رغصأ اهنأ حجرملا نم ،جلاعملا ةءافكل ةفيفط تاثيدحت
%1 نم لقأ ًةداع مادختسالا نأل اًرظن

4.4.1.3

???????

?????????

???? ?????? WHCP/WHQL



دامتعالا مت

ليغشت جمانرب ليمحت لبق اهتئيهت متي يتلا ماظنلا تايلمع ضعبل ةيؤر ىلع لوصحلا مت
(driver) Cyber Crucible.

:MD5 ةئزجت ميق

رادصإلا ةجيتن نآلا ةيئرملا ماظنلا تايلمعل يفاضإ (telemetry) دعُب نع سايق ةفاضإ تمت
4.4.1.3.1.

:MD5 ةئزجت ميق

??? ????? MD5
service.exe   = 90a6ca2f5b7a76b847052f3d420f0c9b

assistant.exe = b62ee623f74171f4a3f34ff129188174

CCRRSecMon.sys (Windows10)       = dfdce4016f6920e844615b3d506ec2e2

CCRRSecMon.sys (Windows8)        = 59bbd41c883ca0205fd3adbfdbb5dbb6

CCRRSecMon.sys (Windows7)        = 88e6f047f7fa26e717a24f5fd7b33dc5

4.4.1.3.1

service.exe: a03b91df83f86ffe322f7b16960f503c

assistant.exe: e22641924d3a1811b86a0f4357f74720

win7/CCRRSecMon.sys: b64b63c04f00afd1020a7a43fc0bb67d

win8/CCRRSecMon.sys: c50aacb4aac6ac9f1e95e4ffa749cb2a

win10/CCRRSecMon.sys: 77dd029b8e4b2cf5a2354787402ecc17

4.4.1.3.2

service.exe: 47f408d6102eb06a94f2244cf139a0a5

assistant.exe: 86733da51ee703f93dcda9346231cca6

win7/CCRRSecMon.sys: b01e8933fa9ac9f0a049527b20d9f679

win8/CCRRSecMon.sys: 4467124cf7e8b5ab5652169f9eb41663

win10/CCRRSecMon.sys: 8f06de95303eeac038002ec27c297811



فقوتت امدنع ،ةئطاخ ةيلمعل تانايب نمضتت تناك يتلا ثداوحلا ريراقت ضعب حالصإ مت
.باسحلا فصتنم ءانثأ ام ةيلمع

:MD5 ةئزجت ميق

.4.4.1.4 رادصإلل اًديهمت ،ةركاذلا تاباسح نيسحت

:MD5 ةئزجت ميق

4.4.1.3.3

service.exe: f2a341ca4856ab3f8a15b7cf725cd0cc

assistant.exe: 5d5d2213e276bc066f4d42ab751c7317

win7/CCRRSecMon.sys: 13da73b66751d12f5f3e65cde0602266

win8/CCRRSecMon.sys: 08fe8cb3391c9215bc37a997ec59b0a2

win10/CCRRSecMon.sys: 4c8a1707839f0d28c386f17ce2dbc8ed

4.4.1.3.4

service.exe   = 4a5bd9822ea28c10f399afe437837a2a

assistant.exe = 7070e61862bc2ede3205c4bfdc6805d2

CCRRSecMon.sys (Windows10)       = 4e9b790522fe61e9206140e15e37b7fe

CCRRSecMon.sys (Windows8)        = 7b477503840f882028ff8bdbbfc72121

CCRRSecMon.sys (Windows7)        = 65e95b4dd58cb1c9a5dab398155e2113
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