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ةيحالص ءاهتنال ةمدخ ةفاضإو بيردتلا صيخارتل (controller) مكحت ةدحو ذيفنت
.بيردتلا صيخرت
قيبطت يف ةديدجلا بيردتلا عضو ةزيم ةاعارمل (endpoint) ةياهن ةطقن لك ثيدحت
.بيردتلا عضوب ةصاخ ةياهن ةطقن لكل تارابتخا ةفاضإ عم ،بيولا
ىلإ ةيسيئر ةعومجمب ةصاخلا بيردتلا تانايب عيمج نييعت ةداعإل ةياهن ةطقن ةفاضإ
.ةيلصألا اهتلاح
ةصاخلا ةديدجلا رورملا ةملك ةيحالص ءاهتنا ةسايس دادعإل ةياهن طاقن ذيفنت
.تاعومجملاب
.Reactive Springboot ةياهن طاقنل قيثوت ةفاضإ
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:ءاكرشلا ةباوب تاثيدحت
(Register Deal) ةقفصلا ليجست ةيلمعل (endpoints) ةياهنلا طاقن ذيفنت مت
تاقفصلا ىلع Cyber Crucible ةقفاوم عم ةديدجلا
اهنم عون لكلو ،تاقفصلاب اًطبترم اًعون نمضتيل PartnerDeal جذومن ثيدحت مت
هب ةطبترم مصخ ةبسن

نيزختل (Referral) ةلاحإلا عون تاقفصل PartnerDeal جذومن ثيدحت مت امك
طبترملا (Dashboard User Account) مكحتلا ةحول مدختسم باسح
ةقفصلاب ةصاخلا صيخارتلاب

ةيرهشلا ةرتوفلا نيب لصفلا نم نكمتيل PartnerDeal جذومن ثيدحت مت
تاقفصلا عفد دنع ةيونسلاو

لباقم ةيرهشلا ةرتوفلا ةاعارمل ةيلاحلا ةياهنلا طاقن ثيدحت كلذ لمشي
Stripe يف ةيونسلا

ام ةقفصل Stripe ربع راعسألا ضورع لاسرإل ةياهنلا طاقن ذيفنت مت
ةقفصلاب ةصاخلا Stripe ةروتاف لاسرإ ةداعإل ةياهنلا ةطقن ذيفنت مت
يهو ،هسفن تقولا يف ام ةقفصل لوقح ةدع ريرحتل ةياهنلا ةطقن ذيفنت مت
بيولا قيبطت يف (edit deal modal) ةقفصلا ريرحت ةذفانب ةطبترم

:صيخارتلاو (Agent) ءالكولا ةرادإ
(agents) ءالكولل يعامج لكشب صيخارتلا نييعتل ةياهنلا ةطقن ذيفنت مت
نيعم ليكول يئاقلتلا صيخرتلا ةداعإ دادعإ رييغتل ةياهنلا ةطقن ذيفنت مت
فّرعم ريرمت قيرط نع ليكو نم صيخرت طبر ءاغلإل ةياهنلا ةطقن ذيفنت مت
بلطلا يف (agentId) ليكولا

جمانرب نيوكت ةنوقيأ راهظإل مدختسملا دادعإ ظفحو عاجرتسال ةياهنلا طاقن ذيفنت مت
(Groups grid) تاعومجملا ةكبش ىلع يصنلا ليكولا تيبثت
جمانربب ةصاخلا (Client Auth) ليمعلا ةقداصم ةميق عاجرتسال ةياهنلا ةطقن ذيفنت مت
ام ةعومجمل يصنلا ليكولا تيبثت
يف ثحبلل انب ةصاخلا (AV Scanner Service) تاسوريفلا ةحفاكم حسام ةمدخ ثيدحت مت
تايلمعلا ءاشنإ ةعومجم ىلإ ةفاضإلاب ةيوهلا ثداوح ةعومجم
ةصاخلا (whitelists) حامسلا مئاوقو ةيضارتفالا تانايبلا ةمئاق ىلع ةعونتم تاثيدحت
.تاسوريفلا ةحفاكم جماربل ةيوهلاب
ىلإ عامتسالل (change stream) تارييغتلا قفدتل ةديدج ةياهن ةطقن ذيفنت مت
ةديدجلا (Extortion Response) زازتبالا ةباجتسا تاجاردإ
ىرخأ ةعومجم ىلإ حامسلا مئاوق خسنل ةياهنلا ةطقن ذيفنت مت
ام ةثداحب صاخلا (Memory Diff File) ةركاذلا قرف فلم ليزنتل ةياهنلا ةطقن ذيفنت مت
تاقيبطت ىلإ ةيوهلا ثداوح جمارب فينصت ذيفنت مت
موسرلا ةيؤر تادادعإ ظفحو بيو ةحفص ةكبش لكل ةدمعألا عاضوأ ظفح ذيفنت مت
ةينايبلا
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:ءاكرشلا ةباوب تاثيدحت
ءاكرشلا تاقفصل (POC) موهفم تابثإ ءاشنإ نيكمتل ةياهنلا طاقن ذيفنت
ةدمتعملا
بيولا قيبطت يف نيعزوملا تاعومجم ةرادإ ةحفصل ةياهنلا طاقن ذيفنت
بيولا قيبطت يف تاعوفدملا ةرادإ ةكبش تانايب عاجرإل ةياهن ةطقن ذيفنت
كيرشلا ةقفص كلام رييغت ةيناكمإ ذيفنت
ريتاوف يف رهظت يتلا ءاكرشلا تاقفصل ةصصخم ةركذم نييعت ةيناكمإ ذيفنت
Stripe راعسأ ضورعو

نيمدختسملا تاباسح تاوعد لاسرإ ةداعإ ةيناكمإل ةياهن ةطقن ذيفنت
ىلإ لوصولا تانئاكب ةصاخلا تاقيبطتلل تامالعلا عضو تارايخ نم ديزملا ةفاضإ
(Identity Access) ةيوهلا
(boolean) ةيقطنم ًالوقح نمضتيل ءاكرشلا تاعومجمل (Group) ةعومجملا جذومن ثيدحت
كيرشلا عونل ةديدج
canary) يرانكلا تاقحلم تانيوكتب ةمئاق نمضتيل (Group) ةعومجملا جذومن ثيدحت
extension)
تاداهشلا مئاوق + ةيوهلا + ةيضارتفالا تانايبلا ةمئاق ىلع ةعونتم تاثيدحت
تاسوريفلا ةحفاكم جماربب ةصاخلا ةقوثوملا
HTTP/2 معد ليعفت
تايعبتلل ىرخأ ةعونتم تاثيدحت بناج ىلإ رادصإ ثدحأ ىلإ انيدل Spring Boot ةيقرت
Abnormal) ةيوهلا ىلإ ةيعيبطلا ريغ لوصولا تايلمعل تاراعشإلا تاهيبنت ذيفنت
Identity Accesses)
(agents) ءالمعلل مداخلا ةباجتسا طغض ليعفت
يف ةيوهلا ىلإ لوصولا ةكبش يف "ةقوثوم ةداهش نودب" دومعل ةيفصتلا ذيفنت
تهتنا"و "ةداهشلا تامولعم عاجرتسا ءانثأ لاصتالا عطقنا" تارايخل بيولا قيبطت
"ةداهشلا تامولعم عاجرتسا ءانثأ ةلهملا
لاسرإ متي ال ثيحب ءاكرشلا تاقفص ةيحالص ءاهتنا تاراعشإ ةمدخ يف ةلكشم حالصإ
ةلمتكملا تاقفصلل ةيحالصلا ءاهتناب ينورتكلإ ديرب لئاسر
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ءاضيبلا ةمئاقلا تاثيدحت
يلصألا جمانربلا راسم مادختساب ءانثتسا ءاشنإ ىلع ةردقلا ذيفنت مت
(arguments) طئاسولاو
نوكت امدنع زازتبالا تاباجتسا ةقباطمل ءانثتسا ءاشنإ ىلع ةردقلا ذيفنت مت
،ةلص تاذ نقح تايلمع دوجو مدع دنع طقف ةقباطملاو ،طقف ةقوثوم تاداهش كانه
ةلّدعم ةركاذ دوجو مدع دنع طقف ةقباطملاو
ةنيعم تافلم لوصو تازفحم ةقباطمل ءانثتسا ءاشنإ ىلع ةردقلا ذيفنت مت

ريغ ءالمعلل اًيئاقلت صيخارتلا ريرحتل ةعومجملا ىوتسم ىلع دادعإ ذيفنت مت
نيطشنلا

نم صيخارتلا ريرحت متي ىتم ديدحتل اًدادعإ نمضتيل ةعومجملا جذومن ثيدحت مت
دادعإلا اذه فاقيإ وأ ،اًموي 30/60/90 يه تارايخلا .ةعومجملا يف نيطشنلا ريغ ءالمعلا
طشن ريغل ةديدج ةلاح نمضتيل (Agent) ليمعلا جذومن ثيدحت مت
دادعإل اًقفو اًيئاقلت نيطشنلا ريغ ءالمعلا صيخارت ريرحتل ةمدخ ذيفنت مت
مهتعومجم

لمشتل زازتبالا تاباجتسا عاجرتساب ةصاخلا (endpoint) ةياهنلا ةطقن ثيدحت مت
طئاسولاو يلصألا جمانربلا راسم

تاباجتسا دادعأ يف اًضيأ نآلا نيَجردُم طئاسولاو يلصألا جمانربلا راسم حبصأ
،ةينمألا تاراعشإلا تاهيبنتو ،بيولا قيبطتب ةصاخلا ةديرفلا زازتبالا
ةيذيفنتلا تاصخلملاو

حئارش ىلإ صيخارتلا ةحيرش لصفل انيدل يذيفنتلا صخلملا ريراقت ثيدحت مت
مداخلا صيخارتو بتكملا حطس صيخارتل ةلصفنم
المشيل ةينمألا تاراعشإلا ةمدخو ينمألا ينورتكلإلا ديربلا راعشإ جذومن ثيدحت مت
تاهيبنتلا نم نيديدج نيعون

يكولسلا جذومنلا طبض مت
(New Agent Version) ليمعلل ديدج رادصإ

،يئاقلتلا ثيدحتلا فاقيإل ام ةعومجمل ةرادُملا ثيدحتلا تادادعإ رييغت دنع
ةعومجملل اًيئاقلت "ليمعلل ديدج رادصإ" راعشإ ءاشنإ متي

تايحالصلا/نيمدختسملا راودأ تاثيدحت
ىلع نآلا رصتقت ثيحب راودألا جذومن يف ثداوحلا ريدم تايحالص ثيدحت مت
ةتماصلا ةباجتسالا دعاوقو ءاضيبلا مئاوقلل ريرحتلا/ضرعلا
:اهليدعت مدختسملل نكمي ال ةيضارتفا راودأ 3 نآلا تاعومجملا ىدل حبصأ

(Admin) لوؤسملا
(Read Only) طقف ةءارقلل
(Guest) فيض

فيضلا رودب اًيضارتفا ةعومجم ىلإ نيفاضملا نيمدختسملا نييعت متي
يف مورك حفصتم ةدعاسم تايلمع طبض ةذفانب ةصاخلا ةياهنلا طاقن ذيفنت مت
ةدعاسملا مورك تايلمعل تاعومجملا يف ءالمعلا ةباجتسا ةيفيك ةرادإل بيولا قيبطت
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ةلوهسب
دادعألا دييقت نم نكمتتل ءالمعلا ةحفص ططخمب ةصاخلا ةياهنلا ةطقن ثيدحت مت
ةيضاملا اًموي 30/60/90ـلا لالخ اولصاوت نيذلا ءالمعلا ىلع
نمضتيل ينمألا ةيدفلا جمارب طاشن راعشإل ينورتكلإلا ديربلا هيبنت ثيدحت مت
ةيفصت عم زازتبالا تاباجتسا ةحفص ىلإ اًيئاقلت نيمدختسملا هيجوت ديعُي اًطبار
اهلجأ نم هيبنتلا ناك يتلا تاباجتسالا ضرعل
ةعومجملا يف ءالمعلا ىلع بجي ناك اذإ ام ديدحتل ةعومجملا ىوتسم ىلع دادعإ ذيفنت مت
ال مأ نمآلا عضولا يف لمعلا
ءالمعلا تيبثتل (powershell) ليشرواب تبيركس رايخ ذيفنت مت
رادصإ ثدحأ ىلإ انيدل Spring Boot ةيقرت
+ تايوهلا + تانايبلل ةيضارتفالا ءاضيبلا مئاوقلا ةمئاق ىلع ةعونتم تاثيدحت
تاسوريفلا ةحفاكم جماربب ةصاخلا تاداهشلا



ليكولا تانيوكت ةرادإو دادعإل ةلصلا تاذ ةياهنلا طاقنو ةعومجملا دادعإ ذيفنت مت
(proxy) ليمعلا رشن يف ةدعاسملل (agent)
عيمج ضرع نم نكمتتل انيدل (telemetry) عبتتلا تانايب ةياهن طاقن ثيدحت مت
زازتبالل ةباجتسالاب طقف ةرشابم ةقلعتملا تانايبلا وأ عبتتلا تانايب
نم صيخرت ريرحت دنع تاعومجملا يف اًيئاقلت ءالمعلا ءافخإل ةعومجملا دادعإ ذيفنت مت
تيبثتلا ءاغلإ ةيلمعل ليمع لامكإ دنع وأ ،طشن ريغك ليمع ميلعت دنع وأ ،ليمع
تاراعشإلا لئاسر نمض انب ةصاخلا مكحتلا ةحول يف ةدوجوملا طباورلا ثيدحت مت
يف اًيئاقلت تانايبلا ةيفصتل مدختسُي URL ناونع لماعم ىلع يوتحتل ةيديربلا
راعشإلا يف ببست يذلا ام راهظإل ةلصلا تاذ ةيمامألا ةكبشلا
ةيمامألا ةهجاولاب ءالمعلا صيخارت ططخم يف ةمدختسملا ةياهنلا ةطقن ثيدحت مت
(Server) مداوخلاو (Desktop) بتكملا حطس ةزهجأ صيخارت نم لكب ةصاخلا دادعألا لمشتل
(Customer Deployment Health) "ءالمعلا رشن ةحص" ةحفصل ةياهن طاقن ذيفنت مت
ةيمامألا ةهجاولا يف ةديدجلا
Microsoft Edge WebView رابتعالا يف ذخأيل انيدل تايلمعلا طبض ثيدحت مت
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ديدجلا Group DMZ عضو دادعإب ةصاخلا ةياهنلا طاقن ذيفنت
نم نكمتتل (Deal Registration) تاقفصلا ليجستب ةصاخلا ةياهنلا طاقن ثيدحت
تاقفصلل اًيونس عفدلا وأ اًمدقم عفدلا ةيناكمإ عم تاونسلا ةددعتم تاقفصلا ليجست
تاونسلا ةددعتم
ىلإ لوصولا تايلمعل (root cause analysis) يرذجلا ببسلا ليلحت ضرع ةيناكمإ ةفاضإ
(Identity Accesses) ةيوهلا
(Temporary Tailored Behaviors) ةتقؤملا ةصصخملا تايكولسلا ذيفنت
ةيحالصلا ةيهتنملا ليكولا صيخارت راهظإ وأ ءافخإ دادعإ ظفحل مدختسملا جذومن ثيدحت
(Agent Licenses) ليكولا صيخارت ةكبش يف اًيضارتفا
هيبنتلا تارايخل ةلصلا تاذ تامدخلا/ةياهنلا طاقنو نامألا تاراعشإ جذومن ثيدحت
تنرتنإلاب اًيلكو اًيئزج نيلصتملا ريغ ءالكولاب ةصاخلا ةديدجلا
يف ةيمامألا ةهجاولا يف ةديدجلا ةدمعألا ةفاضإب ةقلعتملا ةياهنلا طاقن ىلع تاثيدحت
دعومو ،صَّصخملا صيخرتلا ةيحالص ءاهتنا دعوم ضرعل (Agents grid) ءالكولا ةكبش
ليكولل صيخرتلا صيصخت
ةنوقيأ ضرعل ةعومجملا يف ءالكولل (Group Model) ةعومجملا جذومن ىلإ دادعإ ةفاضإ
ةلصلا يذ ليكولا زاهجب ةصاخلا (system tray) ماظنلا ةبلع يف ليكولا
ةددعتم ةيفصت لماوع لوبق نم نكمتتل مداخلا بناج نم ةكبشلا تامالعتسا ثيدحت
دومعلا/حاتفملا سفنل طورشلا
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:ةديدج عاونأب تاعيبملا تاراعشإ جذومن ثيدحت
ةيعرفلا عيبلا ةداعإ تاعومجم موقت امدنع تاهيبنت يقلت نيعزوملا ءاكرشل نكمي
ديدج ةقفص ليجست ءاشنإب مهل ةعباتلا
(Partner Deal POC) كيرشلا ةقفصب ةصاخلا لاصتالا ةهج طاشن

ربع (SSO) دحوملا لوخدلا ليجست عم لماكتلاب حامسلل ةقداصملا ةيلمع ثيدحت
Microsoft Entra ID (Azure Active Directory)
رماوألا رطس ةهجاول ديدج تّبثم عونب حامسلل ليكولا تّبثم ةياهن ةطقن ثيدحت
(Native Cli) ةيلصألا
نيعزوملا ءاكرشل ةديدجلا تاثيدحتلاب ةصاخلا ةياهنلا طاقن ثيدحت

(Partner in Motion) "ةكرحلا ديق كيرشلا"ـل ديدج جذومن ةفاضإ
ىلع نيعزوملا ةقفاوم ةيناكمإ ةفاضإل ءاكرشلا تاقفص ليجست جذومن ثيدحت
مهل ةعباتلا ةيعرفلا عيبلا ةداعإ تاعومجم تاقفص
ةصاخلا ةددعتملا تاونسلا تاموصخ ليدعتب نيعزوملا ءاكرش مايق ةيناكمإ ةفاضإ
مهل ةعباتلا ةيعرفلا عيبلا ةداعإ تاعومجمب
ةصاخلا عزوملا راعسأب مهسفنأل راعسأ ضورع نيعزوملا لاسرإ ةيناكمإ ةفاضإ
ةيعرف عيب ةداعإ ةعومجم ةقفصب
ةيقافتا عفر بلطتي ،ةقفصل ةيعرف عيب ةداعإ ةعومجم ليجست دنع طرش ةفاضإ
عزوملا لبق نم (Subgroup Reseller Agreement) ةيعرفلا ةعومجملل عيبلا ةداعإ
نيعزوملا ةعومجم ةرادإ ةحفص يف اهل عباتلا يلصألا

Partner Deal) "ءاكرشلا تاقفص ريدم" وه ديدج رود ةفاضإب (Role) راودألا جذومن ثيدحت
Manager) نم ققحتلل ةلص تاذ ةياهن ةطقن لك ثيدحتو ،تاقفصلا ليجست تايلمعل
تايحالصلا
عّمجم لكشب ةعومجملا تادادعإ ليدعتل ةياهن ةطقن ةفاضإ
رادصإ ثدحأ ىلإ انيدل Spring Boot ةيقرت
مزاللا تقولا ليلقتل ةيذيفنتلا ريراقتلا ءاشنإل ةمدختسملا تامالعتسالا نيسحت
ريرقتلا ءاشنإل
مادختسال تانايبلا ةدعاق يف انيدل (telemetry) دعُب نع سايقلا تانايب تاعومجم لقن
(sharding) ةئزجتلا
ناك اذإ ام لمشيل تامولعملا ةحول ةكبش يف مدختسملا ءالكولا مالعتسا ثيدحت
ال مأ اًمداخ ليكولا
قيبطتل updateGroupAutomaticallyHideAgentsReactive/ ةياهنلا ةطقن ثيدحت
نييلاحلا ءالكولا ىلع يعجر رثأب ثيدحتلا
انب ةصاخلا REST مداوخب لاصتالاب ءالكولل حامسلل ةقداصملا ىلع ةيسيئر تاثيدحت
ةديدجلا ةفاضتسملا OAuth ةقداصم مادختساب
تافلمب ةصاخلا (telemetry) دعُب نع سايقلا تانايب لاسرإل ةديدج ةياهن طاقن ةفاضإ
DLL ءالكولا لبق نم
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تاليمحت ضرعل تامولعملا ةحول ىلع DLL تافلم روصتل ةديدج ةياهن طاقن ةفاضإ تمت
ءاشنإو ،(Extortion Responses) زازتبالا تاباجتساب ةلصلا تاذ ةقوثوملا ريغ تادحولا
ةيوهلا ىلإ لوصولاو ،(Process Injections) تايلمعلا نقحو ،(Process Creations) تايلمعلا
(Identity Accesses)
تامالعتساب ةصاخلا ةيوهلا ىلإ لوصولاو زازتبالا ةباجتسا ةياهن طاقن ثيدحت مت
ةدحولا ةركاذ كلذ يف امب ،DLL تافلم روصتل ةيفاضإ لوقح عاجرإل تامولعملا ةحول
كلذ ىلإ امو ،لَّدعملا ةدحولا راسمو ،ةلَّدعملا
ًأّيهُم ليكولا ناك اذإ ام نايبل ةديدج لوقح ةفاضإل (Agent) ليكولا جذومن ثيدحت مت
هل ةلماك ةئيهت لوأ خيراتو لماكلاب
يعانطصالا ءاكذلاب ةيامحلا رادج ةرادإ ةحفصل ةديدج مكحت ةدحوو ةياهن طاقن ةفاضإ تمت
(AI Firewall Management)
لمشتل تامولعملا ةحولب ةصاخلا ءالكولا ةمئاق عجرُت يتلا ةياهنلا ةطقن ثيدحت مت
نم WAN ناونعو ،ليكولا امهب لصتي يذلا OAuth مداخو REST مداخ نّيبُت ةديدج ًالوقح
ليكولاب صاخلا IPv6و IPv4 يعون
(Extortion Responses) زازتبالا تاباجتسا ةحفصل ةديدج ةياهن ةطقن ةفاضإ تمت
،ةطقنلا هذه يف زازتبالا ةباجتساب ةصاخلا لوقحلا عيمج ضرع نيمدختسملل حيتت
بلطتتو لوقحلل ًارصتخم ًاضرع مدقت يتلا ةيلاحلا ةياهنلا ةطقن مادختسا نم ًالدب
.ليصافتلا نم ديزم ىلع لوصحلل ًايفاضإ تاقيبطت ةجمرب ةهجاو ءاعدتسا

ةحفص يف ليدبتلا حاتفم مادختسا تامولعملا ةحول ىلع نيمدختسملل نكمي
ديدجلا ةكبشلا رايخو قباسلا ةكبشلا رايخ نيب رايتخالل زازتبالا تاباجتسا
ةدحاو ةكبش يف لوقحلا عيمج عجرُي يذلا

ديربلا هيبنت يف CSV فلم نيمضتل ةينمألا تاراعشإلا ىلإ ديدج رايخ ةفاضإ تمت
تامولعم ىلع يوتحي ،ةيوهلا ىلإ لوصولاو ةيدفلا جمارب تاهيبنتب صاخلا ينورتكلإلا
.هيبنتلا ليعفت ببس لوح
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