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ةفاضإ تمت ،اهيف (telemetry) دعُب نع سايقلا نيكمت مت يتلا تاعومجملل ةبسنلاب
دامتعالا تانايب ةقرس ةبقارم ةمئاق ىلإ Active Directory تانايب

.تائيبلا ضعب يف ةكبشلا تاكراشمو ةيلحملا ماجحألل ةرركملا تالاخدإلا ةلازإ
يتلا ةرّغصملا روصلا تانايب ةدعاق ءانب ةداعإ تايلمع ضعبب صاخلا كولسلا نيسحت
ثداوح يف ببستت تناك
ليغشتلا ءدب نمز نم ديزي نأ نكمملا نم ناك صيخرتلا نم ققحتلا يف للخ حالصإ
لثم ةدحاو ةرمل ةباتكلا طئاسو ىلع تافلملا ىلإ لوصولاب صاخلا كولسلا نيسحت
WORM ةطرشأ تاكرحمو CD صارقأ

ققحتلا مت

4.4.0.9

???????

?????????

???? ?????? ?? WHCP/WHQL

??? ????? MD5
service.exe   = c32c54381666cbd075fba2b1078b518b

assistant.exe = 2e4266bf1527f384665f57dc979c4c79

CCRRSecMon.sys (Windows10)       = 35472ab324221af5fb459badb937f899

CCRRSecMon.sys (Windows8)        = 04132be3deb9dff52166f2dd39488874

CCRRSecMon.sys (Windows7)        = fc7f480d417d0bf650bef3e5770f49c2



.ةنايص ثيدحت - دجوي ال

لبِق نم ةلصتملا (network shares) ةكبشلا تاكراشم ضعب لهاجت ةلكشم حالصإ مت
.ةيادبلا يف تاليلحتلا يف مدختسملا
ءانثأ تاكراشملا روهظب ةطبترملا ةبذاكلا ةيباجيإلا جئاتنلا كولس نيسحت مت
.(Save As) "مساب ظفح" راوح عبرمب ةعرسب ةعوبتم ،مدختسملا تاسلج

.ققحتلا مت

4.4.0.9.1

???????

?????????

???? ?????? ?? WHCP/WHQL

?????? MD5
service.exe   = 52e03ed57dab0fac936364899140af59

assistant.exe = a90ad6f6544c2c3b2fb44bb57b70180b

CCRRSecMon.sys (Windows10)       = 6201b1a056d85c7576e4357e4ec9494e

CCRRSecMon.sys (Windows8)        = bd86ede6922503890f6d9b69871660e4

CCRRSecMon.sys (Windows7)        = ffcfbdda88faac6743b2de00c2cc4530



ةثيبخلا اياونلا فاشتكا ةقد ةدايزل ،تايلمعلا نقح تاليلحتل معدلا قاطن عيسوت
.ريبك لكشب تاقيبطتلل ةديمحلا لباقم

ةزهجألا نم (%0.02 نم لقأ) ريغص ددع مايق ببسب صاخ لكشب اًمهم رمألا اذه حبصأ
نأشب تاهيبنت رادصإب Cyber Crucible ـب ةصاخلا دعُب نع سايقلا تانايب يف
.ماظنلا تايلمعل ةيناودعلا تايلمعلا نقح تايكولس

.ةعّقوملا ريغ ماظنلا تايلمعل ةبقارملا ةردق ةدايز
كلت مادختسا ىلع ريبك لكشب نيمجاهملا زيكرتل ًةباجتسا اًيئزج اذه ءاج
.(ةمظنألا نيبو ،ماظنلا ىلع) ةيبناجلا ةكرحلا تايلمع ءانثأ تايلمعلا

مدع لالخ نم ةبذاكلا ةيباجيإلا جئاتنلا ليلقتل تافلملا ليدعت كولس رييغت مت
قايس ريفوت ربع كلذو ،ةنيعم ةديمح تاءارجإ ثودح دنع نآلا دعب تاهيبنتلا قالطإ
.تافلملا ىلإ ةيلمعلا لوصو تايكولسل (kernel) ةاونلا ىوتسم ىلع يفاضإ

.ققحتلا مت

4.4.1.0

???????

?????????

???? ?????? ?? WHCP/WHQL

??? ????? MD5
service.exe   = 0bab8404900c6a16ac3ad0293c45de5c

assistant.exe = 98f013fd4fdb7325f903d07c87b999ac

CCRRSecMon.sys (Windows10)       = 452719399d9bb98dc6b14fb8787d8415

CCRRSecMon.sys (Windows8)        = a974c7cc46db3759a2da34f37caaa72e

CCRRSecMon.sys (Windows7)        = 6a0f2e55d6a7b66bd9bbe318d5dbbebf



،ةيعرفلا تايلمعلاو ةيلصألا ةيلمعلا نيب تاقالعلل ةيليلحتلا ةجلاعملا نيسحت
لالخ) اهتجلاعم Cyber Crucible لمكي نأ لبق ةعرسب ةيلصألا ةيلمعلا يهتنت امدنع
.(ةيناث يليملاب ةيناثلا نم ءازجأ

ام اًبلاغ (اًضيأ ةيعرشلا جماربلاو) نيمجاهملا نأ وه انه اًدج عئاشلا ويرانيسلا
نوكي دق .تاوطخلا ةددعتم "ةعباتتم ةلسلس" يف اًنايحأو ،ةددعتم جمارب نوحتفي
."سيلاوكلا فلخ" ىرخأ تاقيبطت وأ زودنيو كولس ةجيتن وأ ،اًدوصقم اذه
عيمجل ةلاحلاو طاشنلا تاريغتم نم ةيكولسلا Cyber Crucible جذامن ديفتست
.قايسلاو ةقدلا تاجرد ىصقأ قيقحتل ذيفنتلا تايلمع نم ةلسلس يف تايلمعلا

ببسب ،يكولسلا جذومنلاب ةصاخلا رارقلا ذاختا ةقد يف اًنادقف Cyber Crucible هجاو
دحأ نكل ،ضعبلا اهضعب ةددعتم جمارب يعدتست امدنع دعُب نع سايقلا تانايب نادقف
.ةيناث يليملاب ةيناثلا نم ءازجأ لالخ يهتني جماربلا هذه

ليغشت B جمانربلا أدبي .B جمانربلا A جمانربلا ذفني ثيح ةلسلس يف
ام ًةداع) ةيناث يليملاب ةيناثلا نم ءازجأ لالخ يهتني B جمانربلا نكل ،C جمانربلا
Cyber ـل يكولسلا ليلحتلا كلتمي .(اًمئاد سيل نكلو ،اًتماص اًلطعت نوكي
Crucible جمانربلا تاريغتم A جمانربلاو C، يفاكلا تقولا ىلع لصحي مل هنكل
.هليغشت رارمتسا عقوتي ناك هنأل ،لماك لكشب B جمانربلا ليلحتل
رارقلا ذاختا كرحم لبق نم ةقد رثكأ تارارق ذاختا ىلإ ىدأ امم ،رمألا اذه حيحصت مت
.Cyber Crucible ـب صاخلا ةتمتألا قئاف

.دامتعالا مت

4.4.1.1

???????

?????????

???? ?????? WHCP/WHQL

?????? MD5
service.exe   = db76d0abc8f4bc4b2a093435bc314bde

assistant.exe = a5bac35d839d7a57fcccfceb011083c1

CCRRSecMon.sys (Windows10)       = 935e43368fa95ae740a3f04defcc390d



CCRRSecMon.sys (Windows8)        = ee555ad0f282f36dd11deada8d1ca9c7

CCRRSecMon.sys (Windows7)        = a6a5073c6565361b443651ef29e49490



parent process) ةيلصألا ةيلمعلا راسم لثم ،ءاضيبلا مئاوقلل ةحاتملا ةقدلا ةدايز
path) طئاسولاو (arguments).
تانايب تانايب دعاوق نم ديزملا لمشيل ةيوهلا ىلإ لوصولا تاليلحت معد عيسوت
.دامتعالا

Thunderbirdو Operaو Slack نم لكل ةيوهلا ىلإ لوصولا ةبقارم اًضيأ نآلا متي
.Vivaldiو Discordو

.ةيوهلا ىلإ لوصولا لمشيل ءاضيبلا مئاوقلا معد عيسوت

ةجمرب ةهجاوو (agents) ءالكولا نيب مدختسملا يددرتلا قاطنلا ضرع ليلقت
.REST تاقيبطتلا
ضعب يف (Explorer) تافلملا فشكتسم يف (canaries) يرانكلا روهظ ةلكشم حالصإ
.مدقألا Windows Server تارادصإ
.ةداهشلا ةقث تارشؤمل ةيوهلا ىلإ لوصولا تالجس ضعب نادقف ةلكشم حالصإ

دامتعالا مت

4.4.1.2

???????

?????????

???? ?????? WHCP/WHQL

?????? MD5
service.exe   = e289ef44c5a1bca39d57861ff9d05bee

assistant.exe = d8e83309372b43ffc70feaf2bd538f36

CCRRSecMon.sys (Windows10)       = db736330f5a690a2e828472a357ee6b6

CCRRSecMon.sys (Windows8)        = b9d644930fc52495229dc7f96ffea299

CCRRSecMon.sys (Windows7)        = 7b1ece332986dadfcc6463574fd16616



،VPN تاقيبطت نم ديدعلا نآلا لمشت ةيوهلا/دامتعالا تانايب ةبقارم ةزيم تحبصأ
.ىرخأ تاقيبطتو ،ةرفشملا تالمعلا ظفاحمو
مجاهملا لقتني ثيح) موجهلا ءانثأ ةرثأتملا تايلمعلا نم (عئاش رمأ اذهو) ةلسلس يف
قيلعت متي ،(تانايبلا ةقرسل D مدختسُيو ،C ىلإ ،B ىلإ ،A جمانربلا ليغشت نم
موقت يتلا ةيلمعلا هرابتعاب D ضيرملا نع غَّلبُي نكلو ،A "0 ضيرملا" جمانربلا
.ةقرسلا كولسب

ضارغأل ،تايلمعلا لسالس لاوط اهنع غالبإلاو ةركاذلا ةلاح ىلع ظافحلا متي
.يلبقتسملا يئانجلا ليلحتلا

متي ،ليغشتلا ديق ةيلمع ةركاذ ليدعت اهيف مت ةيئاقلت ةباجتسا ثودح ةلاح يف
ةسدنهلا ءارجإل Cyber Crucible ىلإ (ةئيهتلل لباق لكشب) اذه ةركاذلا ليدعت عفر
.ليلحتلا نم ديزملاو ةيسكعلا
تاءانثتسالا تحبصأ ،ام قيبطت لخاد ةركاذلا ليدعت يف راض ريغ للخ دوجو ةلاح يف
فلت نم ةنيعم ثادحأ ىلع ةمالع عضو ىلع ةرداق نآلا ("ءاضيبلا مئاوقلا") ةيكولسلا
نادقف وأ لطعتلا نم هسفن جمانربلا اذه عنمي نل .ةراض ريغ اهرابتعاب ةركاذلا
ءانثأ للخلا اذه لهاجتي نأ Cyber Crucible فرعيس نكلو ،للخلا ببسب تانايبلا
.(اهغارفإ/تايلمعلا نقح) ليغشتلا ديق تايلمعلا يف ةراضلا ةرفيشلا نقح نع ثحبلا

ةيلمع ةطساوب ةيئانثلا تافلملا فذح اهلالخ نم نكمملا نم ناك ةينمأ ةرغث ةلازإ تمت
.CC ـب ةصاخلا ةيئانثلا تافلملا ثيدحت ءانثأ ةعفترم تايحالص تاذ
registry) لجسلا حيتافم رييغت وأ فذح اهلالخ نم نكمملا نم ناك ةينمأ ةرغث ةلازإ تمت
keys) ـب ةصاخلا ةيئانثلا تافلملا ثيدحت ءانثأ ةعفترم تايحالص تاذ ةيلمع ةطساوب
CC.
مييقت ءانثأ ةركاذلا يف (patched) ةيلمع حيحصت دنع ةركاذلا ةلاح عبتت حيحصت مت
Cyber Crucible ةركاذلل.
نيب ةركاذلا صيصخت داعُي ثيح ةنيعم فورظ لظ يف ةركاذلا ةلاح عبتت حيحصت مت
.ةركاذلا تاحفص
،ماهملا ريدم يف لَّجسُت نأ نم رغصأ اهنأ حجرملا نم ،جلاعملا ةءافكل ةفيفط تاثيدحت
%1 نم لقأ ًةداع مادختسالا نأل اًرظن

4.4.1.3

???????

?????????

???? ?????? WHCP/WHQL



دامتعالا مت

ليغشت جمانرب ليمحت لبق اهتئيهت متي يتلا ماظنلا تايلمع ضعبل ةيؤر ىلع لوصحلا مت
(driver) Cyber Crucible.

:MD5 ةئزجت ميق

رادصإلا ةجيتن نآلا ةيئرملا ماظنلا تايلمعل يفاضإ (telemetry) دعُب نع سايق ةفاضإ تمت
4.4.1.3.1.

:MD5 ةئزجت ميق

??? ????? MD5
service.exe   = 90a6ca2f5b7a76b847052f3d420f0c9b

assistant.exe = b62ee623f74171f4a3f34ff129188174

CCRRSecMon.sys (Windows10)       = dfdce4016f6920e844615b3d506ec2e2

CCRRSecMon.sys (Windows8)        = 59bbd41c883ca0205fd3adbfdbb5dbb6

CCRRSecMon.sys (Windows7)        = 88e6f047f7fa26e717a24f5fd7b33dc5

4.4.1.3.1

service.exe: a03b91df83f86ffe322f7b16960f503c

assistant.exe: e22641924d3a1811b86a0f4357f74720

win7/CCRRSecMon.sys: b64b63c04f00afd1020a7a43fc0bb67d

win8/CCRRSecMon.sys: c50aacb4aac6ac9f1e95e4ffa749cb2a

win10/CCRRSecMon.sys: 77dd029b8e4b2cf5a2354787402ecc17

4.4.1.3.2

service.exe: 47f408d6102eb06a94f2244cf139a0a5

assistant.exe: 86733da51ee703f93dcda9346231cca6

win7/CCRRSecMon.sys: b01e8933fa9ac9f0a049527b20d9f679

win8/CCRRSecMon.sys: 4467124cf7e8b5ab5652169f9eb41663

win10/CCRRSecMon.sys: 8f06de95303eeac038002ec27c297811



فقوتت امدنع ،ةئطاخ ةيلمعل تانايب نمضتت تناك يتلا ثداوحلا ريراقت ضعب حالصإ مت
.باسحلا فصتنم ءانثأ ام ةيلمع

:MD5 ةئزجت ميق

.4.4.1.4 رادصإلل اًديهمت ،ةركاذلا تاباسح نيسحت

:MD5 ةئزجت ميق

4.4.1.3.3

service.exe: f2a341ca4856ab3f8a15b7cf725cd0cc

assistant.exe: 5d5d2213e276bc066f4d42ab751c7317

win7/CCRRSecMon.sys: 13da73b66751d12f5f3e65cde0602266

win8/CCRRSecMon.sys: 08fe8cb3391c9215bc37a997ec59b0a2

win10/CCRRSecMon.sys: 4c8a1707839f0d28c386f17ce2dbc8ed

4.4.1.3.4

service.exe   = 4a5bd9822ea28c10f399afe437837a2a

assistant.exe = 7070e61862bc2ede3205c4bfdc6805d2

CCRRSecMon.sys (Windows10)       = 4e9b790522fe61e9206140e15e37b7fe

CCRRSecMon.sys (Windows8)        = 7b477503840f882028ff8bdbbfc72121

CCRRSecMon.sys (Windows7)        = 65e95b4dd58cb1c9a5dab398155e2113



.يكولسلا جذومنلا يف طامنألا ةقباطم تاردق نيسحت
لثم ،تايوهلا نيزخت عقاومب ةصاخلا ةيطغتلا عيسوتل ةصاخ ةيمهأ اذ رمألا اذه دعُي
.ةرفشملا تالمعلا ظفاحم عقاوم

ةيامحلا يف ةمدختسملا (Cyber Crucible) تابتكمل يجمربلا دامتعالا فئاظو ةدايز
.ةيوهلا ىلإ لوصولل ةمداقلا ةلماكلا ةيلآلا
نمآلا عضولا يف ليمعلا ليغشتل يرايتخالا كارتشالا ةيناكمإ

مداوخلا ىلع الإ رمألا اذه ةظحالم نكمملا نم نكي مل .ةمدخلا يف ةركاذلا مادختسا نيسحت
Cyber ةطساوب) يكولسلا ليلحتلا نم ريبك ردق اهيف يرجي يتلا لاغشنالا ةديدش
Crucible) دحاو نآ يف.

4.4.1.4

???????

?????????

?????? MD5
service.exe   = 1cb8e19fc9ed2788189684f23693087a

assistant.exe = c60e851d9836955b078474270e04d0c1

CCRRSecMon.sys (Windows7)        = 3b7656b24a0e2387389f0ce9db375379

CCRRSecMon.sys (Windows8)        = 204689e666bb704621ebbd5d606a1274

CCRRSecMon.sys (Windows10)       = f9839b8b2437a3a7b6a099d2598dc639



.يلآ لكشب ةيوهلا ىلإ لوصولا ةيامحل ةياقولاو ةبقارملا تاردق نيسحت
تايكولس ىلع دمتعت ةريغتم لاصتا تالدعم لالخ نم ةكبشلا مادختسا نيسحت
.ليمعلا

دجوي ال

4.4.2.0

???????

?????????

?????? MD5
service.exe   = 408d8ae9e35ee65c8e208cfa76c67df6

assistant.exe = 8ba7fa2a201ae92f595e85e4cf52b804

CCRRSecMon.sys (Windows7)        = 359ff6e23107798fd01a3afb33716f78

CCRRSecMon.sys (Windows8)        = 2bd4267eeea697a137447d91a8b38e1c

CCRRSecMon.sys (Windows10)       = fcf979529c13eba5f93bf6c6d0096d6f



ةلخادتملا ةلدألا نم ريبكلا ددعلا تاذ تاقيبطتلل ةيوهلا تامولعم عبتت نيسحت
.قمعب

4.4.2.1

?????????

?????? MD5
service.exe   = 9c6474e44959e8eba54876c46e13fb25

assistant.exe = 03d671ffa567ac8dc783ce905d624351

CCRRSecMon.sys (Windows7)        = 5fbd3b4a9066299c9ce3d619dc6fca17

CCRRSecMon.sys (Windows8)        = 0ee960548846da463d4c66381dea0841

CCRRSecMon.sys (Windows10)       = bda977682effcd61e6d478da750c966b



دجوي ال

.كولسلا نم دحاو عونل تاريغتملا ةجلاعم نيسحت
ددع ىلع تايكولسلا نم اًدج اًريبك اًددع ددحملا ريغ نامألا تاجتنم دحأ جتنأ :ببسلا
Cyber لبق نم ةركاذلل طرفم مادختسا يف ببست امم ،ةريبكلا مداوخلا نم ليلق
Crucible.
ىلإ تياباغيم ةعضب نم Cyber Crucible ىدل ةركاذلا مادختسا زفقي :ضارعألا
،اًضيأ فعض 100 رادقمب نامألا جتنم ىدل ةركاذلا مادختسا زفق امك .تاتياباغيغ
Cyber نع ةلقتسم نوكت دق يتلاو ،ةلكشملا هذه تهجاو اذإ .تياباغيغ 250 زواجتيل
Crucible، تناك هذه نأ هبتشن .كتدعاسم نم نكمتن ىتح معد ةركذت حتف ىجري
.Cyber Crucible تانيسحت نع لقتسم لكشب ،اًضيأ نامألا جتنم يف ةلكشم
ةفاثك عقوتت تناك ةيمزراوخ نم اذه كولسلا ريغتم عبتت لقن مت :حالصإلا
نم ىرخأ نكامأ يف مدختسم وه ام رارغ ىلع ،ةفاثكلا ةيلاع ةيمزراوخ ىلإ ةضفخنم
.(driver) ليغشتلا جمانرب
نم ريغص ءزج يف طقفو ،طقف دحاو ليمع ىدل ةلكشملا هذه تظحول ؟رثأتملا وه نم
.ءالمعلا عيمجل ثيدحتلا اذه رشن متي - كلذ نع رظنلا ضغب .ةريبكلا همداوخ

4.4.2.2

???????

?????????

??? ????? MD5
service.exe   = bbfb0bf47d942d30438a260b497c04cd

assistant.exe = 280d746ed3edea9b7267955a94b97a8e

CCRRSecMon.sys (Windows7)        = cded2aaa7dd0c2fe446694451bd17960

CCRRSecMon.sys (Windows8)        = a06dce5e19627fe1f982cbde632fc313

CCRRSecMon.sys (Windows10)       = 14e0c4e7f86405562701187fac93aea2



دجوي ال

Acronis عم قفاوتلا تالكشم حالصإ مت

4.4.2.3

???????

?????????

?????? MD5
service.exe   = 4747ae6372a0f3a410c145e64314123c

assistant.exe = f7c0ac0044a3b186d2f6db2a8a1989f0

CCRRSecMon.sys (Windows10)       = f69661a61bb9364d6f25f5f4b410729c

CCRRSecMon.sys (Windows8)        = 25b496529282e6c973b53a14a94a3480

CCRRSecMon.sys (Windows7)        = ca9ee3cde474ea3b6b5b61b8bc26f170



Signal Messenger قيبطتو Microsoft Teams قيبطتل دامتعالا تانايب ةيامح معد

تاكبش نودب نمآلا عضولا يف لمعلا دنع ةكبشلاب ةقلعتملا تالجسلا ءافخإ مت
تقؤملا نيزختلا دلجم ىلإ تيبثتلا ءاغلإ دنع ليكولا تانايب ضعبل يطايتحا خسن
Windows يف

4.4.2.4

???????

?????????

??? ????? MD5
service.exe   = 23735f3ca870b1d70017c433d5e24d17

assistant.exe = 57d8742b1bbc27b73dd134fb3ac6ebc2

CCRRSecMon.sys (Windows8)        = 99262ee4a93e4751adb8b4b1ef2102ce

CCRRSecMon.sys (Windows10)       = 0f2809c32a22af2eda0fe606c361d6d2

CCRRSecMon.sys (Windows7)        = 0d73a497bebfad7b85441ae981ed4be1



دجوي ال

ةدحاو ةعفد ريراقتلا نم ةريبك تايمك لاسرإ دنع ةكبشلا مادختسا ليلقت
تاداهشلا تانايب ضعب ةجلاعم حالصإ

4.4.2.5

???????

?????????

?????? MD5
service.exe   = a54087913a6ddd451853ffce64112e21

assistant.exe = 14859d6c32192a073c0518b0d3e957ee

CCRRSecMon.sys (Windows8)        = 99262ee4a93e4751adb8b4b1ef2102ce

CCRRSecMon.sys (Windows10)       = 0f2809c32a22af2eda0fe606c361d6d2

CCRRSecMon.sys (Windows7)        = 0d73a497bebfad7b85441ae981ed4be1



دجوي ال

جماربلا تاداهش نم ريبك ددع ىلع يوتحت يتلا مداوخلا يف ةركاذلا مادختسا ليلقت
ةديرفلا

4.4.2.6

???????

?????????

?????? MD5
service.exe   = c7afcb665f6849d39430df2271703cd6

assistant.exe = d6ed1b6f2d6d914e9bb08396a3d03a57

CCRRSecMon.sys (Windows8)        = 1a399a22cecdca9b5ffefe69a211fc66

CCRRSecMon.sys (Windows7)        = 57363998c02e1334f6fda931c6c194ba

CCRRSecMon.sys (Windows10)       = d15ddd4035830b80a67e9057456560c2



دجوي ال

دنع ددحم ريغ اًكولس مدختست يتلا جماربلا عم لماعتلا ءانثأ ةركاذلا مادختسا ليلقت
(directories) ةلدألا نع مالعتسالا

4.4.2.7

???????

?????????

?????? MD5
service.exe   = 7bf08deada69a09e2c0362337554c124

assistant.exe = ced782e4c6793e4b8a2ec2d4580b90f8

CCRRSecMon.sys (Windows10)       = 1eea1da529c0251a5438a0169ace53b7

CCRRSecMon.sys (Windows7)        = f82d5fbe2b22b70158dbbfb57949e948

CCRRSecMon.sys (Windows8)        = 9ff7406c41c583337357163a8dd8aeb2



دجوي ال

ةميلسلا ريغ زاهجلا تالاحل دعُب نع سايقلاو ليجستلا ةدايز
عالقإلا ءانثأ ةيوهلا تايامحل رارقتسالا ةدايز

4.4.2.8

???????

?????????

?????? MD5
service.exe   = 5f33211e1c36f31439a9d5efb8e7b029

assistant.exe = ced782e4c6793e4b8a2ec2d4580b90f8

CCRRSecMon.sys (Windows10)	 = 49c474f127041672509d31f013653259

CCRRSecMon.sys (Windows7)	 = 411f80c24854874d81b80a7d7af03ac9

CCRRSecMon.sys (Windows8)	 = fac1a12c4d1bbebd1e7ed1c21bf9fc2f



kernel) ةاونلا عضو ليغشت جمانرب موقيس ،ةمدخلل ةيلاحلا تايامحلا ىلإ ةفاضإلاب
mode driver) ببس يأل تفقوت اذإ ةمدخلا ليغشت ةداعإب.

دجوي ال

4.4.3.0

???????

?????????

?????? MD5
service.exe   = 65c8d59a22f376a8918347166def50a3

assistant.exe = ced782e4c6793e4b8a2ec2d4580b90f8

CCRRSecMon.sys (Windows7)        = 3a336be46b11c5875dda0e94340eb62a

CCRRSecMon.sys (Windows8)        = 8ddef1c798f94931ef8131674ad9ebf6

CCRRSecMon.sys (Windows10)       = 9fb3336a3c1990be3a1c4c3fdd8c53e2



دجوي ال

.تايلمعلا ليغشت ءدب ءانثأ (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسا ليلقت
تامالعتسالا ءانثأ ةقثلا ديدحت يف (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسا ليلقت
.لئالدلا نع ةيلاتتملا

4.4.3.2

???????

?????????

?????? MD5
service.exe   = a1e5c45b87f914343c772c05e18b153e

CCRRSecMon.sys (Windows7)        = c995f7efeb88ef42425cf54b0b210dc7

CCRRSecMon.sys (Windows8)        = 3135a7787076286f3e8d82ca384582e9

CCRRSecMon.sys (Windows10)       = 0f6be8ec8806d4acabb8d03904c1b148



دجوي ال

تافلملا فشكتسم يف يئرم لكشب (canaries) يرانكلا روهظ ةلكشم حالصإ مت
(Explorer) ماظنل ةيدايتعا ريغ تيبثت صئاصخ ىلع يوتحت يتلا ةزهجألا ضعب ىلع
Windows.

4.4.3.1

???????

?????????

????? MD5
service.exe   = b2a62cc2285afe01a28f4859afc03511

CCRRSecMon.sys (Windows7)        = 16b9d8946189feb7d620351a4d9c6a9f

CCRRSecMon.sys (Windows8)        = 24f55af4414447ec46f450eeca35c92e

CCRRSecMon.sys (Windows10)       = 2305ebd13864355ef384099dae1bee57



تاهويرانيسل صرقلا ىلع (telemetry) دعُب نع سايقلاو ثداوحلا ريراقت نيزخت متي
.لاصتا نود لمعلا

تماق ،EDR/XDR ليجست نزاخم نم ديدعلا دض تظحول يتلا ثبعلا تالواحمل اًرظن
Cyber Crucible ةاونلا ىوتسم ىلع ةيامحلا ليعفتب (kernel) ةنزخملا تانايبلل
.ةيناكمإلا هذه رشن لبق صرقلا ىلع

،تاثيدحتلاو يفلخلا لاصتالل ةمدختسملا (service process) ةمدخلا ةيلمع ةيامح ةدايز
.(zero-trust) ةقثلا مادعنا أدبم ىلع مئاقلا يقابتسالا نيصحتلا نم ءزجك

قيرفلا عقوتي ديدهتل اًيقابتسا ًءارجإ لب ،مئاق ديدهتل ةباجتسا اذه نكي مل
.اًلبقتسم هروهظ

مكحتلا ةحول يف عالقإلا دنع اهليمحت متي يتلا تايلمعلا روهظ مدع ةلكشم حالصإ مت
.تايلمعلا ءاشنإ مسق نمض
ليجست ىلإ يدؤيس ناك ام وهو ،تقولا سفن يف تيبثت يجمانرب ليغشت عنم مت
.نيترم زاهجلا سفن

4.4.4.0

???????

?????????

????? MD5
service.exe                      = 116dab615aab07d804667b13ecfe821a

CCRRSecMon.sys (Windows7)        = db358b3d6e784d11827ff899722e3070

CCRRSecMon.sys (Windows8)        = a95dd87d2ea9944e8643de787f11d71c

CCRRSecMon.sys (Windows10)       = 6eb017a5cb3a9dd45bc065b466fb4789



دجوي ال

.ماظنلا ليغشت ءدب دنع تاداهشلا تانايب ليلحتب صاخلا ءادألا نيسحت

4.4.4.4

???????

?????????

?????? MD5
service.exe   = 69395e14240c91bc4df73168615927d9

CCRRSecMon.sys (Windows7)        = 2dd89c52e5a2914289371d4c3fd80ef8

CCRRSecMon.sys (Windows8)        = 41f25ea44e1f1a6ba11c7e7181554467

CCRRSecMon.sys (Windows10)       = ecc7f1f0a1d63f801a3a84f7b52b850c



:يددرتلا قاطنلا مادختسا ليلقت
ربكألا مداخلا تاباجتساو اًمجح ربكألا دعُب نع سايقلا تانايبل طغضلا مادختسا
اًمجح
(sockets) سباقملا ةءافك ةدايزو ةطوغضملا تاسيورتلل HTTP/2 مادختسا

.تاداهشلا تايلمع يف ةيؤرلا ةدايز

دوجو دنع ماخلا دعُب نع سايقلا تانايب نمض (metadata) ةداهشلل ةيفصو تانايب زيمرت
فذحت وأ دسفُت تاكبشلا نمأل ةيتحتلا ةينبلا تناك .RFC عم ةقفاوتم ريغ تايمست
.حاجنلا ىتح ليمعلا لاسرإ ةداعإ يف ببستي امم ،(payloads) تالومحلا

4.4.5.1

???????

?????????

????? MD5
service.exe   = 686e91ca0f1bab7a0f3b09d2052d7e4c

CCRRSecMon.sys (Windows7)        = 25c194ee5f3c4ef25ef86124303aec82

CCRRSecMon.sys (Windows8)        = 6b4b8b6cc960a718464fd3ebb89b1fe8

CCRRSecMon.sys (Windows10)       = 8c668fe57652530d77d323b8563d3f4e



ىلإ ةدنتسملا تايكولسلا ىلإ لوصولل (kernel) ةاونلا ىوتسم ىلع ديدج دعُب نع سايق
وأ ،لضفأ لكشب ليمعلا بناج ىلع ةكبشلا يف ةلمتحملا ءاطخألا ديدحتل ،ةكبشلا
نيسحتلا صرف
ةدراولا تادادعإلا لثم اًمامت ،اًعم هلاسرإو رداصلا دعُب نع سايقلا عيمجت نآلا متي

يف مزحلا ةزهجألا عيمج لسرت ال ثيحب ،%25 هتبسن ينمز توافتب لاسرإلا متي
ليمعلا ةكبش ربع دحاو تقو

فرط ىلإ فرط نم لماكلاب HTTP/2 مادختسا متي نآلا حبصأ

ةحاسم يف ةمدختسملا (threads) ذيفنتلا تاراسم ددعل ىندألا دحلا ليلقت مت
مدختسملا
مدختسملا ةحاسم ةمدخل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسا ليلقت مت
ربكأ ةءافكب (Server) مداخلاو (Agent) ليكولا نيب ةقداصملا ةيلمع ذيفنت نآلا متي
رفوت مدع دنع ةمدخلل ةقباسلا ليغشتلا ةداعإ <> نوكسلا ةيمزراوخ لادبتسا مت
.صيخارتلا

ريغ لكشب تفقوت ةمدخلا" ةلاسر روهظ يف ببستت ةقباسلا ةيمزراوخلا تناك
.ةقيقد 15 لك ثادحألا ريدم يف (service exited unexpectedly) "عقوتم
لبق نم همادختسا ءاسُي رمأ وهو) فقوتلاب ةمدخلا رابخإب ليغشتلا ماظنل حامسلا
نود ةمدخلل "ةفيظن" ليغشت ةداعإب حمسيس ناك (ىرخألا نامألا تاودأو نيمرجملا
ةمدخ تماق ،ةينمألا ةرغثلا هذه ءاشنإ نم ًالدبو .ثادحألا ريدم يف ثادحأ يأ ليجست
Cyber Crucible نم لخدت نود اهسفن ليغشت ةداعإب Windows، يف ببست امم
.لجسلا يف ثدحلا ليجست

4.4.5.2

???????

?????????

?????? MD5 (MD5 Hashes)
service.exe  = b17a2a528a4424771fdeca8559b9f56b

CCRRSecMon.sys (Windows7)        = c2b051b1001474419e7572fd23625d84

CCRRSecMon.sys (Windows8)        = 335d355bbd492c390e67ac615c5252b0

CCRRSecMon.sys (Windows10)       = 0d1fc32fba2cb878ce8cb0f549b8d167



.(انه تاقاطنلا ةمئاق عجار) مداخلاب لاصتالل ٍناث قاطن ةفاضإ تمت
اًيئاقلت ليمعلا موقيس ،نيقاطنلا دحأب لاصتالا يف تالكشم ثودح لاح يف
.رخآلا قاطنلا ىلإ ليدبتلاب

"Ransomware Rewind" ىلإ ريشت تناك يتلا ةميدقلا صوصنلا ضعب رييغت مت
."Cyber Crucible" ىلإ نآلا ريشتل

4.4.5.3

???????

?????????

?????? MD5
service.exe  = 8cf710b96d15ec9ff0b88bba12dcd142

CCRRSecMon.sys (Windows7)        = c2b051b1001474419e7572fd23625d84

CCRRSecMon.sys (Windows8)        = 335d355bbd492c390e67ac615c5252b0

CCRRSecMon.sys (Windows10)       = 0d1fc32fba2cb878ce8cb0f549b8d167

https://knowledgebase.cybercrucible.com/books/which-domains-are-used-by-cyber-crucible


ريفشتلا تابتكم ةطساوب اًقباس ذَّفنُت تناك يتلا فئاظولا نم ءازجأ نيصحت ةدايز
kernel) ةاونلا ليغشت جمانرب ةطساوب نآلا ذَّفنُت تحبصأ ثيح ،Windows ـب ةصاخلا
driver) ـب صاخلا Cyber Crucible.

دعُب نع سايقلا تانايب يف ةدايز ىلإ ةفاضإلاب ،اًماع اًنيصحت كلذ لمشي
(telemetry) ةجمرب تاهجاوو تابتكم دض تامجه دوجو لامتحا ىلإ ريشت يتلا
.Windows ـب ةصاخلا ريفشتلا (APIs) تاقيبطت

يف ةدوجوملا ةيجيردتلا تارادصإلا ةلسلس دعب يتأي (milestone) يروحم رادصإ اذه
ليلحت نيصحت ةفيظو عم ىشامتت اهعيمجو ،4.4.5.8 ىلإ 4.4.5.4 نم تارادصإلا
.ةقباسلا ريفشتلا

تابتكم يف لشفلا تالاح نأ ىلإ ةركبملا دعُب نع سايقلا تانايب ريشت
حيحص لكشب اهل ةباجتسالا تمت دق Windows ـب ةصاخلا ريفشتلاو تاداهشلا
.Cyber Crucible لبق نم
نع ةجتان تناك يتلا تالكشملا ةبسن يه ام يلاحلا تقولا يف فورعملا ريغ نم
عم لصاوتلا ىجرُي .Windows ماظنل ةيساسأ ةبتكم يف للخ لباقم لالغتسالا
.ةجاحلا بسح ليصفتلا نم ديزمب رمألا ةشقانمل مكب صاخلا Cyber Crucible لثمم

لكشب غالبإلاب تايلمعلا ريراقت ضعب مايق يف ببستت تناك ةلكشم حالصإ مت
ةفيظو نادقف ببسب كلذو ،"ةقوثوم ريغ" اهنأ ىلع ةجردملا ةداهشلا نع حيحص ريغ
.Windows ـب ةصاخلا تاداهشلا ةبتكم

4.4.5.9

???????

?????????

????? MD5
service.exe  = 79650eea0a93b8f480b4247d57ddd03b

CCRRSecMon.sys (Windows7)        = 06a647c897f9f385416482a4e899e204

CCRRSecMon.sys (Windows8)        = 72c1b462e3e8e3fa4dcf6344ce3b0acd

CCRRSecMon.sys (Windows10)       = 02b1c53268059ae38427fe43152d593c



تابتكم ةطساوب اًقباس ذَّفنُت تناك يتلا فئاظولا نم ءازجأل نيصحتلا ةدايز
ليغشت جمانرب ةطساوب نآلا ذَّفنُت تحبصأ ثيحب ،Windows ماظنب ةصاخلا ريفشتلا
.Cyber Crucible ـب صاخلا (kernel driver) ةاونلا

(telemetry) دعُب نع سايقلا يف ةدايز ىلإ ةفاضإلاب ،ماعلا نيصحتلا كلذ لمشي
(APIs) تاقيبطتلا ةجمرب تاهجاوو تابتكم دض ةلمتحم تامجه ىلإ ريشت يتلا
.Windows يف ريفشتلاب ةصاخلا

(process reports) تايلمعلا ريراقت ضعب مايق ىلإ يدؤت تناك ةلكشم حالصإ مت
ةفيظو نادقف ببسب ،"ةقوثوم ريغ" ةجردملا ةداهشلا نأ نع حيحص ريغ لكشب غالبإلاب
.Windows ماظنب ةصاخلا تاداهشلا ةبتكم

4.4.5.8

???????

?????????

?????? MD5
service.exe  = d8187cf4468cba634470772fe8e7ba8b

CCRRSecMon.sys (Windows7)        = b97b6bc79529be5ccd88807892e16153

CCRRSecMon.sys (Windows8)        = 6a6b5801b5a4552a4be8477d74706198

CCRRSecMon.sys (Windows10)       = 4f3e54c2a9d348b0279767bc03420c99



ريفشتلا تابتكم ةطساوب اًقباس ذَّفنُت تناك يتلا فئاظولا نم ءازجأ نيصحت ةدايز
kernel) ةاونلا ليغشت جمانرب ةطساوب نآلا ذَّفنُت تحبصأ ثيحب ،Windows ـب ةصاخلا
driver) ـب صاخلا Cyber Crucible.

يذلا (telemetry) دعُب نع سايقلا يف ةدايز ىلإ ةفاضإلاب ،اًماع اًنيصحت كلذ لمشي
ريفشتلا (APIs) تاقيبطت ةجمرب تاهجاوو تابتكم دض ةلمتحم تامجه ىلإ ريشي
.Windows ـب ةصاخلا

ريغ لكشب تايلمعلا ريراقت ضعب غِّلبُت نأ يف ببستت تناك ةلكشم حالصإ مت
ةبتكم ةفيظو نادقف ببسب ،"ةقوثوم ريغ" اهنأ ىلع ةجردملا ةداهشلا نع حيحص
.Windows ـب ةصاخلا تاداهشلا

4.4.5.5

???????

?????????

?????? MD5
service.exe  = 90525bbf61ae57bd5e61f79198ae031f

CCRRSecMon.sys (Windows7)        = c2b051b1001474419e7572fd23625d84

CCRRSecMon.sys (Windows8)        = 335d355bbd492c390e67ac615c5252b0

CCRRSecMon.sys (Windows10)       = 0d1fc32fba2cb878ce8cb0f549b8d167



ريفشتلا تابتكم ةطساوب اًقباس ذَّفنُت تناك يتلا فئاظولا نم ءازجأ نيصحت ةدايز
kernel) ةاونلل Cyber Crucible لِّغشُم ةطساوب ةذَّفنُم نآلا حبصتل ،Windows ـب ةصاخلا
driver).

(telemetry) دعُب نع سايقلا يف ةدايز ىلإ ةفاضإلاب ،اًماع اًنيصحت كلذ لمشي
(APIs) تاقيبطت ةجمرب تاهجاوو تابتكم دض تامجه عوقو لامتحا ىلإ ريشت يتلا
.Windows ـب ةصاخلا ريفشتلا

نع حيحص ريغ لكشب غِّلبُت تناك يتلا تايلمعلا ريراقت ضعب يف ةلكشم حالصإ مت
ـب ةصاخلا تاداهشلا ةبتكم ةفيظو نادقف ببسب ،"ةقوثوم ريغ" ةجردملا ةداهشلا نأ
Windows.

4.4.5.6

???????

?????????

????? MD5
service.exe  = 60c0b7b7d00dc14415334ddef590f593

CCRRSecMon.sys (Windows7)        = c2b051b1001474419e7572fd23625d84

CCRRSecMon.sys (Windows8)        = 335d355bbd492c390e67ac615c5252b0

CCRRSecMon.sys (Windows10)       = 0d1fc32fba2cb878ce8cb0f549b8d167



تابتكم ةطساوب اًقباس ذَّفنُت تناك يتلا فئاظولا نم ءازجأل نيصحتلا ةدايز
ةاونلا ليغشت جمانرب ةطساوب نآلا ذَّفنُت ثيحب ،Windows ـب ةصاخلا ريفشتلا
(kernel driver) ـب صاخلا Cyber Crucible.

(telemetry) عبتتلا تانايب يف ةدايز ىلإ ةفاضإلاب ،اًماع اًنيصحت كلذ لمشي
تاقيبطتلا ةجمرب تاهجاوو تابتكم فدهتست ةلمتحم تامجه ىلإ ريشت يتلا
(APIs) يف ريفشتلاب ةصاخلا Windows.

ةجردملا ةداهشلا حيحص ريغ لكشب رهظُت تناك يتلا تايلمعلا ريراقت ضعب حالصإ مت
.Windows ـب ةصاخلا تاداهشلا ةبتكم ةفيظو نادقف ببسب ،"ةقوثوم ريغ" اهنأ ىلع

4.4.5.7

???????

?????????

??? ????? MD5
service.exe  = c97ce96b69c0be846af70c2359671e22

CCRRSecMon.sys (Windows7)        = 475915b1881add45c6af260f82bd43b9

CCRRSecMon.sys (Windows8)        = dfc09e7504b4aa73ecfb15e62f8cde86

CCRRSecMon.sys (Windows10)       = 5581c7c11aa52488a1858fa728cfaf46



ريفشتلا تابتكم ةطساوب اًقباس ذفنُت تناك يتلا فئاظولا نم ءازجأ نيصحت ةدايز
kernel) ةاونلا ليغشت جمانرب ةطساوب ذفنُت نآلا تحبصأ ثيح ،Windows ـب ةصاخلا
driver) ـب صاخلا Cyber Crucible.

ىلإ ريشي يذلا (telemetry) دعُب نع سايقلا يف ةدايزو ،اًماع اًنيصحت كلذ لمشي
ـب ةصاخلا ريفشتلا تاقيبطت ةجمرب تاهجاوو تابتكم دض تامجه دوجو لامتحا
Windows.

ةداهشلا نع حيحص ريغ لكشب غّلبُت تناك يتلا تايلمعلا ريراقت ضعب حالصإ مت
ـب ةصاخلا تاداهشلا ةبتكم ةفيظو نادقف ببسب ،"ةقوثوم ريغ" اهنأ ىلع ةجردملا
Windows.

4.4.5.4

???????

?????????

?????? MD5 (MD5 Hashes)
service.exe  = fd2157d8dee1d07ec45406a1d323359c

CCRRSecMon.sys (Windows7)        = c2b051b1001474419e7572fd23625d84

CCRRSecMon.sys (Windows8)        = 335d355bbd492c390e67ac615c5252b0

CCRRSecMon.sys (Windows10)       = 0d1fc32fba2cb878ce8cb0f549b8d167



لئالد حفصت تايلمع ذّفنت يتلا تاقيبطتلا ضعبل (CPU) جلاعملا ءادأ نيسحت
.اهقيبطت تايكولس نم ءزجك ةريبك دادعأب ةنمازتمو ةيئاقلت

4.4.6.0

???????

?????????

????? MD5
service.exe  = 3e443b55efdf1c1fd10a2b2931aa1bfd

CCRRSecMon.sys (Windows7)        = eb992a496b88874e59d71f8ad83ba917

CCRRSecMon.sys (Windows8)        = 2e9786c84a55911e1b94aec38b4a90ff

CCRRSecMon.sys (Windows10)       = c68c4d4ba3f2e42953e6550b5e7c0b47



."Cyber Crucible" ىلإ "Ransomware Rewind" جتنملا مسا نم لاقتنالا نم ديزم
"Ransomware Rewind" ميدقلا ةمدخلا مسا لقن متيس "CyberCrucibleAgent" ىلإ  .
.وه امك ةيلمعلا مسا ىقبي
HKLM\SOFTWARE يف دوجوملا ليجستلا حاتفم لقن متيس ميدقلا مسالا نم 
RansomwareRewind .CyberCrucibleAgent يلاحلا مسالا ىلإ 

"ةلّدعم ةركاذ" ـك ئطاخ لكشب تب 32 تاذ تايلمعلا ضعب ليغشت ةلكشم حالصإ مت
.تب 32 ةيلمعل هب حومسملا ىصقألا مجحلاب ةيلمعلا ةروص نوكت امدنع

4.4.6.1

???????

?????????

?????? MD5
service.exe  = 51ff73ab3caac8d269d1fad823de9f60

CCRRSecMon.sys (Windows7)        = 6014b3fa07cec7e39753f7eaea4d1ea7

CCRRSecMon.sys (Windows8)        = 26756d6394a70482952519c104730676

CCRRSecMon.sys (Windows10)       = 8665c9f7b99b385acaecc11d42fda468



ديدحتل نييئاهنلا نيمدختسملل ةحاتملا ةيرايتخالا "لوصولا عون" تامالع ةفاضإ تمت
.يكولسلا لوصولا ةيصوصخ

.دجوي ال

4.4.6.2

???????

?????????

?????? MD5
service.exe  = 07a709d672f38ea466de675b8c8f1b76

CCRRSecMon.sys (Windows7)        = 4d9195aeda4ae5dafb6f27405b541d9a

CCRRSecMon.sys (Windows8)        = 12deea5a512128e62aba173c2f786387

CCRRSecMon.sys (Windows10)       = 39daf75dd7678ae2b83a5f79aeab3b68



.(agent) ليمعلا رشن يف ةدعاسملل SOCKS5 يسكوربل يرايتخا معد ةفاضإ تمت

مدختست تناك يتلا ةميدقلا (agents) ءالمعلا نم تيبثتلا ةداعإ ةلكشم حالصإ مت
.حيحص ريغ (installation ID) تيبثت فّرعم
يف سابتقا تامالعب طاحم ريغ (service path) ةمدخ راسم دوجو ةلكشم حالصإ مت
.ةميدقلا تيبثتلا جمارب نم ةيلاحلا تاتيبثتلا

4.4.6.3

???????

?????????

????? MD5
service.exe  = 610b75a1a4fc7460138f545751cc7606

CCRRSecMon.sys (Windows7)        = 4d9195aeda4ae5dafb6f27405b541d9a

CCRRSecMon.sys (Windows8)        = 12deea5a512128e62aba173c2f786387

CCRRSecMon.sys (Windows10)       = 39daf75dd7678ae2b83a5f79aeab3b68



دنع تايلمعلا ريراقت يف ةرفوتم (parent process) لصألا ةيلمعلا ةركاذ تامولعم تتاب
.تاليدعت فاشتكا

زاهجلا ليغشت ةداعإ بلطتت دعت مل ثيحب مداخلاب لاصتالا تاددرت ضعب رييغت مت
.اهليدعت دنع

.رادصإلا اذه يف تاحالصإ دجوت ال

4.4.6.4

???????

?????????

?????????

????? MD5
service.exe  = 608ab69e92f5592a3da66801edaafd0e

CCRRSecMon.sys (Windows7)        = 090b0b8decd4634797de4acf3aef05ae

CCRRSecMon.sys (Windows8)        = d993e733702bc810de9139965850e210

CCRRSecMon.sys (Windows10)       = 65a48c062156b4723894783fa9115204



.JWE ىلع ةمئاقلا HTTPS تالاصتا حرط ءدب
.(agent) ليمع لكل ةديرف ريفشتلا حيتافم
حرطلا لالخ اًيضارتفا ةلّطعم .HTTPS نمض (payloads) تالومحلا عيمج ريفشت متي
.يلوألا
لاح يف رّفشملا ريغ HTTPS ىلإ JWE ـب رّفشملا HTTPS نم اًيرايتخا ةدوعلا ةيناكمإ
.JWE ةغيصب ةقّسنملا تالومحلا لاسرإ حاجن مدع

4.4.7.0

???????

?????? MD5
service.exe  = 581a528318644c55d9dc6d552fb295c0

CCRRSecMon.sys (Windows7)        = 629e77591a672915021842a9f5271157

CCRRSecMon.sys (Windows8)        = 3f499538502e0b7c4fe956eb7b4bd0ab

CCRRSecMon.sys (Windows10)       = 0f7db98f84a6f67aac02dd4eb2dbd547



ثداوحلاو تايلمعلا ءاشنإ تايلمعل (Telemetry) دعُب نع سايقلا نم ديزم
(SID) مدختسملا نامأ فّرعم
(down-level logon name) ةميدقلا ةغيصلاب مدختسملل لوخدلا ليجست مسا
ال مأ (لوؤسمك ليغشت) تايحالصلا ةزاتمم ةيلمعلا تناك اذإ ام

تانايبلا ىلإ يراركتلا لوصولا هيف ثدح يذلا عضوملا نع نآلا ثداوحلا غّلبُت

دعُب نع سايق ثودحو مداخلاب لاصتالا لكاشم تارتف لالخ ةركاذلا كالهتسا ليلقت
دحاو تقو يف فيثك
ثداوحلا نع غالبإلا ءانثأ ةركاذلا كالهتسا ليلقت

4.4.7.1

???????

?????????

?????? MD5
service.exe  = 0df0b7d76abd0978734ac961cd4cddaf

CCRRSecMon.sys (Windows7)        = dced5933e7b3e720a72160eb32cd83cb

CCRRSecMon.sys (Windows8)        = e14aa1324a9a42958cd955b9fffd4f79

CCRRSecMon.sys (Windows10)       = 9d2edcf2288e7563892dac6300517102



DMZ عضو
ةقداصملا مداوخ عم TLS ربع لاصتالل ةعقوم CA ةمزح مادختسال ةيرايتخا ةئيهت
تاردق ةطساوب فذحلا وأ ثبعلا نم كلذ دعب هذه CA مزح ىمحُت .دعُب نع سايقلاو
.Cyber Crucible ةكرشب ةصاخلا ثبعلا ةحفاكم
اهب حامسلا بولطملا تاقاطنلا ةمئاق ليلقتل CRLو OCSP تاصوحف ليطعت متي
.ةيامحلا رادج ربع

memory) ةركاذلا تاقورف لاسرإ يف كلهتسُملا جلاعملا تقوو ةركاذلا مادختسا ليلقت
diff)، لاصتالا مدع نم ةليوط تارتف دعب ةصاخ.

4.4.7.3

???????

?????????

??? ????? MD5
service.exe  = 536adc06bd5ac3d4caca53dd5b780759

CCRRSecMon.sys (Windows7)        = dc446d663e8c865b039de0eb585de1fb

CCRRSecMon.sys (Windows8)        = ea96fdf4b097ac9afb646e6a766431aa

CCRRSecMon.sys (Windows10)       = 434c9061390804e4e61f5299158aaa00



(Kernel-mode) ةاونلا عضو يف Authenticode عبتت تانايب
تايلمعب ةصاخلا تاداهشلا تانايب ليجست متيس ،ةيقوثوملاو ةعرسلا ةدايزل
.هدحو (driver) لّغشُملا ةطساوب ثداوحلاو (process creations) تايلمعلا ءاشنإ
هنكلو ،Windows ـب ةصاخلا ريفشتلا تابتكم ىلع دامتعالا ثيدحتلا اذه ليزي ال
ىلع دامتعالا ةلازإ متي دقو .اهعم يزاوتلاب يريفشتلا باسحلا تايلمع يرجي
Windows فاطملا ةياهن يف لماكلاب.

يف ثادحألا لاسرإ ةلواحم ءانثأ كلهتسُملا (CPU) جلاعملا تقوو ةركاذلا مادختسا ليلقت
زاهجلا ديعتست ىتح نمآ لكشب عبتتلا تانايب نيزخت متي ثيح ،لاصتالا مدع ةلاح
.Cyber Crucible مداوخب لاصتالا
تيبثتلل ةيحالصلا كلمت ال اهنأ Nvidia تالّغشُم تيبثت جمارب ضعب تدقتعا
ةتَّبثُملا تافلملا ىلإ لوصولا ةلواحمل Microsoft ةاون نم ةيلخاد ةلاد مادختسا ببسب
.Cyber Crucible ـب ةصاخلا
DMZ عضوو JWE عضو عم قفاوتلا مدع حالصإ مت

4.4.8.0

???????

?????????

????? MD5
service.exe  = 5189fe49a1bfade50766fce2a1980eef

CCRRSecMon.sys (Windows7)        = 342dd1bbe5f5dfcffe7752b74b34a9e8

CCRRSecMon.sys (Windows8)        = a20c9cca59be651db7ae69f9f1f64cf2

CCRRSecMon.sys (Windows10)       = a3cf6860d3f059a1ab38ee7b2d82b097



مساو ،جتنملا رادصإ لثم ةيذيفنتلا تافلملل ةيفصولا تانايبلا نع غالبإلا متي
ربع (driver) فيرعتلا لبق نم ةركاذلا يف ةدوجوملا تايلمعلل ،كلذ ىلإ امو ،ةكرشلا
مادختسا يف ةيعيبطلا ةفيظولا لثمتت .(kernel) ةاونلا ىوتسم ىلع ةيؤرلا
لاقتنالا اذه يدؤي .مدختسملا ةحاسم يف Windows تاقيبطت ةجمرب ةهجاو تاءاعدتسا
بعالتلل نيمجاهملل (اهدصر مت يتلا) ةصرفلا ةلازإ ىلإ ةاونلا يف ليلحتلا ىلإ
.ةيلمعلا تامولعمب
لاح يف اهتداعتسال ماظنلا نم رخآ ناكم يف (Agent) ليمعلا ةقداصم تامولعم خسن متي
.راض فيرعت ببسب (registry) لجسلا فلت

نم للقي امم ،(Agent) ليمعلا لبق نم دودحم لكشب مداخلاب لاصتالا ءاطخأ ليجست متي
.صرقلا ىلع تالجسلا مجح

قبطني ال

4.4.8.1

???????

?????????

?????????

????? MD5
service.exe  = 8c1f6999ccd176193e493686216f14c6

CCRRSecMon.sys (Windows7)        = 3b032d0e43674509126c6cb1c9efd688

CCRRSecMon.sys (Windows8)        = d3131131c83c2cf833ebc2157149c364

CCRRSecMon.sys (Windows10)       = eac8a8b38a8743a13dd7130509de9907



ةلّطعم ةزيملا هذه .(system tray) ماظنلا طيرش يف ةيرايتخا ةنوقيأل معد ةفاضإ تمت
.يضارتفا لكشب

ةهجاو (hashing) ةئزجت تابلطب قلعتت ةلكشمل (workaround) تقؤم لح ةفاضإ تمت
يف تقؤملا لحلا اذه ةلازإ متي دق .ةاونلا ىوتسم ىلع Windows تاقيبطت ةجمرب
.مداقلا ةاونلا ثيدحت عم امبرو ،Windows ةلكشم حيحصت لاح يف لبقتسملا

4.4.8.2

???????

?????????

?????? MD5
service.exe  = 6e21b0a7c41b156f2001c93bbcd142de

CCRRSecMon.sys (Windows7)        = 43cce21323465eac015fc7c90b88ac87

CCRRSecMon.sys (Windows8)        = c7b2d8d130f8c3e768891ad0b20931a5

CCRRSecMon.sys (Windows10)       = d95d162bc7f87f3eaef46d58eb543364



(Kernel-mode) ةاونلا عضو يف DLL تافلمل دعُب نع سايقلا تانايب
.(driver) لِّغشُملا يف ةلَّمحُملا DLL تافلم عيمجل ةقثلا باسحو تاداهشلا ليلحت

.دجوي ال

4.4.9.0

???????

?????????

????? MD5
service.exe  = f4e017fab1f1117859bcfcd4733cc439

CCRRSecMon.sys (Windows7)        = 976f8826ebd5bacb1803fcf6d274a6d0

CCRRSecMon.sys (Windows8)        = 90f02751eca65f6286b3676ea8b2bb2c

CCRRSecMon.sys (Windows10)       = af9c0469fb05a0104579d8fb1694719e



.دجوي ال

ةمدخلا ةطساوب ةدحاو ةعفد اهتجلاعم متت يتلا (telemetry) دعُب نع سايقلا ةيمك ةدايز
.نقحلاو ءاشنإلا تانايبل
راركتل ةداتعم ريغ بيلاسأ مدختست يتلا جماربلل (canaries) يرانكلا بيترت ليدعت
.تافلملا
عم لضفأ لكشب بسانتتل يرانكلا ضعب ىلع (ACL) لوصولاب مكحتلا ةمئاق ليدعت
.ةيقيقحلا تافلملا ةمظنأ

4.4.9.1

???????

?????????

?????? MD5
service.exe  = 5728b771c4b89d47942043fece634be9

CCRRSecMon.sys (Windows7)        = fd1b9163edfcfa66370a0510286de6bf

CCRRSecMon.sys (Windows8)        = c7bf417fdd2f2f0fdec9a9011913b672

CCRRSecMon.sys (Windows10)       = 22066d3fcf90b3a0e672a41d8fe787d8



.ةلَّمحُملا DLL تافلمل ةركاذلا تاليدعت عّبتت
.ةلَّدعُملا DLL تافلمل ةركاذلاب ةصاخلا (diff) تاقورفلا ديلوت

ةحيحص ريغ جئاتن ىلإ يدؤت تناك يتلا ةقفاوتملا ريغ DLL تافلم ضعب ةجلاعم
.Authenticode ةئزجتل

4.4.9.2

???????

?????????

?????? MD5
service.exe  = 7b76a84809347d1caa4f46217d7c02ad

CCRRSecMon.sys (Windows7)        = 27cc77a22706f1f007f0c8f433910efd

CCRRSecMon.sys (Windows8)        = d94978e73452be5869b194fe234fc125

CCRRSecMon.sys (Windows10)       = c321cf4abafbd8f2b6d3ef1917904d57



نم ةعومجم لكل تافلم 10 ىلع ةرصتقم نآلا (dump files) ةمدخلا غيرفت تافلم تحبصأ
.(thread) طيخلاو رادصإلا

4.4.9.4

?????????

?????? MD5
service.exe  = TBD

CCRRSecMon.sys (Windows7)        = 27cc77a22706f1f007f0c8f433910efd

CCRRSecMon.sys (Windows8)        = d94978e73452be5869b194fe234fc125

CCRRSecMon.sys (Windows10)       = c321cf4abafbd8f2b6d3ef1917904d57



(AI Kernel Firewall) يعانطصالا ءاكذلاب ةاونلا ةيامح رادج
Authenticode ةئزجت باسح يف تاعيرست
DLL تافلمب ةصاخلا دعُب نع سايقلا تانايبل ةركاذلا مادختسا يف ظوحلم ليلقت
DLL تافلمب ةصاخلا ةركاذلا يف تاليدعتلل ةيؤرلا ةدايز

24H2 عم ةمدخلا ةداعتسا قفاوت حالصإ

4.5.0.0

???????

?????????

??? ????? MD5
service.exe  = 2a01dc8267e6bbae3c42c0f0d873286f

CCRRSecMon.sys (Windows7)        = 502b85e17a7103a35d5b6eb50ce0eea7

CCRRSecMon.sys (Windows8)        = 65c315313330c83f602d19e031d99f67

CCRRSecMon.sys (Windows10)       = d17ba3cde6c2051d85dea395891caff9



فاضتسملا OAuth ةقداصم مداخ قاطن ىلإ لاقتنالا رايخ
اًيكيمانيد OAuthو REST مداوخل URL نيوانع ةئيهتل ةمهم

.ءيش ال

4.5.0.1

???????

?????????

?????? MD5
service.exe  = 171e15eb5bf2a8c2d5f13ef6711d09d0

CCRRSecMon.sys (Windows7)        = 502b85e17a7103a35d5b6eb50ce0eea7

CCRRSecMon.sys (Windows8)        = 65c315313330c83f602d19e031d99f67

CCRRSecMon.sys (Windows10)       = d17ba3cde6c2051d85dea395891caff9



.ءيش ال

.AI Kernel Firewall ةيامح رادجل ةمدختسملا ةركاذلا ليلقت
.ةقداصملل ةديدجلا ةياهنلا طاقنل عرسأ مادختسا
.ةيرورض دعت مل اهنكلو اًقباس ةيرايتخا تناك يتلاو ،icanhazip.com تاءاعدتسا ةلازإ

4.5.0.2

???????

?????????

?????? MD5
service.exe  = 716d0a77b44e612342007d64cb1b54aa

CCRRSecMon.sys (Windows7)        = 754908e2775c1e88e2ca693e8fc4f71b

CCRRSecMon.sys (Windows8)        = 50c180de6862f4741fa6569736b61c97

CCRRSecMon.sys (Windows10)       = b3a32b9d639f481aa14a36bfe2f37092

http://icanhazip.com


.ةديدجلا تاتيبثتلل ةيتاذلا ةئيهتلا ةلاح ةلاحلا طيرش رشؤم نآلا ضرعي

4.5.0.3

???????

?????? MD5
service.exe  = 517b27279ea728223d6dd32ecb90f2e5

CCRRSecMon.sys (Windows7)        = 754908e2775c1e88e2ca693e8fc4f71b

CCRRSecMon.sys (Windows8)        = 50c180de6862f4741fa6569736b61c97

CCRRSecMon.sys (Windows10)       = b3a32b9d639f481aa14a36bfe2f37092



.TLS ربع لاصتالل OpenSSL مادختسا نآلا متي
يتلا ةميدقلا ليغشتلا ةمظنأ تارادصإ ىلع تالكشملا اذه زواجتي نأ ضرتفملا نم
.ثدحألا TLS تابلطتمل تاثيدحت ىقلتت دعت مل

.ةقفاوتملا ريغ Authenticode تاعيقوت ليلحت معد نيسحت

4.5.1.0

???????

?????????

????? MD5
service.exe  = b19823fcc66eef583fa4dc3e2f16a6d6

CCRRSecMon.sys (Windows10)       = 0f27455b5ca7c7e028e1a4ce6a7d7f68

CCRRSecMon.sys (Windows8)        = 0ac88365a3585ae79928a337900ae16b

CCRRSecMon.sys (Windows7)        = 041f03d5e37154f183deb5af7b89bc6b



ةجمدملا Windows تابتكم ىلع دمتعي ناك يذلا ميدقلا تاداهشلا ةحص نم ققحتلا ةلازإ
.ةئيطبلاو
.تيبثتلا ءاغلإ دنع تالجسلاب ظافتحالا ةيناكمإ ةفاضإ

4.5.1.2

???????

?????? MD5
service.exe  = fe8a70286926dba3b6277a9cdf446c38

CCRRSecMon.sys (Windows10)       = d4e458f3960a7b1c4b6d06ce4d062f1e

CCRRSecMon.sys (Windows8)        = 1f090bc190b80c9c08b03a1017381e6c

CCRRSecMon.sys (Windows7)        = 592020ee1f145357c3b77c681ebb3bac



Fortress AI ىلإ لوصولاب ةصاخلا ريراقتلل عساو رادصإ

تاقيبطت ةجمرب تاهجاو مدختست ال يتلا Cyber Crucible ةاون تايلمع نيسحت
Windows (Windows APIs) تائيب ضعب يف ةباجتسالا نمز ةدايزل يدصتلل Windows
.%20 براقت ةبسنب

4.5.2.1

???????

?????????

?????? MD5
service.exe  = 6ddad1f20f43e8ba799b562235363ceb

CCRRSecMon.sys (Windows10)       = d9c81609fafd99957063b2b6574b4a3c

CCRRSecMon.sys (Windows8)        = 429dd8f9e39fe8e3bad6b5592dea91f9

CCRRSecMon.sys (Windows7)        = 1f6aa2cf085e710c01a0347d6f4489d2



تاردقو ةيلاكشإلا زودنيو ثادحأ بنجت لالخ نم Cyber Crucible ةاون تايلمع نيسحت
.ليغشتلا ماظنل ةيساسألا تانايبلا لقان

4.5.2.2

?????????

?????? MD5
service.exe  = a4bfeca13496d47c8b91121a5da2b3b8 

CCRRSecMon.sys (Windows10)       = 042d39305b91caff229605c3a043a24b 

CCRRSecMon.sys (Windows8)        = 429dd8f9e39fe8e3bad6b5592dea91f9

CCRRSecMon.sys (Windows7)        = 1f6aa2cf085e710c01a0347d6f4489d2



FortressAI
ةسايسلل كاهتنا نع غالبإلا دنع تاراعشإ ةفاضإ تمت

Windows تاراعشإ زكرم عم لماكتلا
ةسايسلا تاراعشإ لجس ضرعل ةيموسر مدختسم ةهجاو ةفاضإ تمت
(simulate mode) ةاكاحملا عضو ةفاضإ تمت

Cyber Crucible Core
ةدودحملا ةيداملا دراوملا تاذ ةزهجألل ةئيهتلل ةلباقو ةنمازتم ريغ DLL تاليلحت
(telemetry) تايلمعلا ءاشنإ تاسايقو تاليلحت

(disk persistence) صرقلا ىلع ةيرارمتسالا نآلا مدختست
Windows MiniFilter ىلع تايدامتعالا ةلازإ تمت

(process injections) تايلمعلا نقح تاسايقو تاليلحت
(disk persistence) صرقلا ىلع ةيرارمتسالا نآلا مدختست
Windows MiniFilter ىلع تايدامتعالا ةلازإ تمت

Windows (kernel) ةاون دراوم ىلع ةيفاضإ تايدامتعا ةلازإ تمت

عرسأ ريراقت دادعإ قيقحتل (telemetry) تاسايقلا ريراقت دادعإ ةيلآ نيسحت
نم نيعم درومل كرتشملا لباقم يرصحلا لوصولا نع ةجتانلا (deadlock) دومجلا ةلاح ةلازإ
ءاطخأ حيحصت عضول هليعفت دنع Microsoft Defender هبلطي (kernel) ةاونلا دراوم
(driver debug mode) ليغشتلا جمانرب

4.5.3.0

???????

?????????

??? ????? MD5
service.exe  = 37ba9005bb7dc8a8e5b86670dd02f5dd 

CCRRSecMon.sys (Windows10)       = aabc6d7299e2c5da21784f12b8836647 

CCRRSecMon.sys (Windows8)        = 678bb0459a74030dcaab19646141fde7

CCRRSecMon.sys (Windows7)        = 07d4c04a12da5979dd8f2d7347669887



FortressAI
.ةشاشلا تاطقل مادختسا لالخ نم تاسايسلا طباوض زواجت تالواحم فشتكي

Cyber Crucible Core
.ةلماك رشن ةداعإ ىلإ ةجاحلا نود (agent) ليمعلا ةيوه ةئيهت ةداعإ معدي

،Cyber Crucible هيلع تبثم زاهج خاسنتسا اهيف متي يتلا تالاحلا اذه جلاعي
عم لاحلا وه امك اًمامت .ليمعلا تافّرعمو صيخرتلا خاسنتسا ىلإ يدؤي امم
موقي ،ىرخألا ةديرفلا تافّرعملاو ،ةزهجألا ءامسأو ،MAC نيوانعو ،IP نيوانع
Cyber Crucible يلوؤسم هيبنتو خسنتسملا ليمعلا ديدحتب CC ةصرف ىلإ
.ةديدج CC تافّرعم ءاشنإ

4.5.3.1

???????

?????? MD5
service.exe  = 5db5b2dfe65b9908c93d04a136123c98

CCRRSecMon.sys (Windows10)       = e4a27842cc4352cffaea780116e5ae00

CCRRSecMon.sys (Windows8)        = 060170a2cfff082c2092dc99a8330717

CCRRSecMon.sys (Windows7)        = 63a39eb153298766a3ff7034eaafa5af



FortressAI
ءيش ال

Cyber Crucible Core
(Kernel Buffer) ةاونلل تقؤملا نزخملا ةيلمع نيسحت

نع سايقلا تانايب نيزختل ةتقؤملا نزاخملا ليغشتلا جمانرب مدختسي
اذه فلتخي .ليمعلا تامولعم ةحول ىلإ ةياهنلا يف اهلاسرإ لبق اًتقؤم دعُب
.هتايلمع وأ يكولسلا جذومنلا ةئبعت نع طاشنلا
ةجلاعملا ةدحو لمح دادزي ،ةاونلل تقؤملا نزخملا ىلع دئاز ليمحت ثدح اذإ
.ماظنلل (CPU) ةيزكرملا

ىلع موجه وأ ليغشتلا ماظن يف ريبك للخ ةجيتن الإ كلذ ثدحي ال
.ةمظنألا
نزخملل اًدج عفترم مادختسا دنع ليمعلل يئاقلتلا راعشإلا رفوتيس
.2026 وينوي 1 نم اًرابتعا تقؤملا

ةثالث ربع اًبيرقت CC ـب ةصاخلا ةاونلل تقؤملا نزخملا تايلمع عيمج متت
.ةيسيئر ةتقؤم نزاخم
اهعيمج ةثالثلا ةيسيئرلا ةتقؤملا نزاخملا مادختسا ةبسن لاسرإ نآلا متي
ىلع تقؤملا نزخملا مادختسا ديدحتو سيياقملا عمجل ةيتحتلا CC ةينب ىلإ
.ةدح ىلع (agent) ليمع لك ساسأ
نكميو ،دعُب نع ةثالثلا ةيسيئرلا ةتقؤملا نزاخملا مجح ليدعت نآلا نكمي
.اهتلاح عبتت نيمدختسملل

نزاخم قارغإ يف MSVC Redistributableو DotNet تابتكمب قلعتي ثيدح ثيدحت ببست
Cyber Crucible ثادحأو تايلمعل (%500 نم رثكأ) اًدج ةعفترمو ةرمتسم ثادحأب ةتقؤملا
ىلإ تقؤملا نزخملا مادختسا ةدوع نم مغرلا ىلعو .ءالمعلا ضعب ىلع رثأ امم ،DLL تابتكم
ةفعاضم مت دقف ،نيرثأتملا ءالمعلا ىدل كلذ يف امب ،%5-1 غلابلا يعيبطلا لدعملا
ىلإ ةفاضإلاب اذه يتأيو .ةيلبقتسم تالكشم يأ ةاعارمل ةتقؤملا نزاخملا عيمج مجح
.هالعأ ةروكذملا ةئيهتلا تايناكمإ

4.5.3.2

???????

?????????

????? Sha-256



service.exe  = 2f46657af8809339d16546f1e6f2b58975bbf4d5c10fde3510363d628b129492

fai-alert.exe  = 890ccca7e0ce14a0e2ff7f90bae75a7ef12ad6c8cd43ffb52093c8431e65770b

CCRRSecMon.sys   = d0e941bc25d31e38cbebbe9ce3918f82d0b9c7b433efed318cb34e36a50acf94

CCRRSecMon.inf   = db54d8077afdfef81286868f7bda1e8df17dbd812178ddac989127550a904a8c

ccrrsecmon.cat   = a01c31db7231fed3852c9e559eb2c3f7496a016982207c102b88d8b36dcb0486


