Por que a Cyber Crucible
responde suspendendo um
processo em vez de desligar o
sistema?

Resposta breve: Suspender apenas o processo malicioso — por vezes chamado de Congelamento
Seletivo — neutraliza o ataque enquanto tudo o resto continua a funcionar. Nao ha bloqueio total
do sistema, nem reinicializacdao, nem interrupcao do trabalho legitimo.

O problema com respostas do tipo
bloguelo total

Quando muitas ferramentas de detecao identificam uma anomalia, as opcdes de contencao sao
drasticas: isolar a maquina ou coloca-la offline. Num hospital, numa fabrica ou numa operacao de
negociacao financeira, essa resposta pode ser quase tao prejudicial quanto o préprio ataque.

O que a suspensao seletiva alcanca

O ataque é suspenso na membdria. As transacdes legitimas nunca param. Na implementacao de
servicos financeiros em que quase 10.000 processos maliciosos foram interceptados, as transacoes
SQL legitimas continuaram sem interrupcao durante todo o processo — as operagdes nunca foram
interrompidas.

E isso que torna a prevencdo compativel com a continuidade dos negécios, em vez de uma escolha
de compromisso em relacao a ela.
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