
Os arquivos-canário possuem dados especiais ocultos neles, para o caso de serem roubados por
um atacante. A Cyber Crucible consegue rastrear o arquivo até o proprietário original.

Os nomes dos arquivos são majoritariamente aleatórios (chamados de pseudoaleatórios), de forma
que os atacantes não conseguem identificá-los e evitá-los. Os nomes são criados com uma fórmula
matemática especial da Cyber Crucible, que permite que nosso software reconheça um arquivo
como canário, mesmo que os nomes sejam diferentes de máquina para máquina ou de arquivo
para arquivo.

A capacidade do software da Cyber Crucible de reconhecer esses arquivos também significa que é
necessário apenas um arquivo-canário por servidor, mesmo que milhares de estações de trabalho
estejam utilizando o servidor.

O que há de especial nos
arquivos-canário da Cyber
Crucible?
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