O que é a |IA Genética e em que
difere de um LLM?

Resposta curta: A IA Genética é a IA de seguranca desenvolvida sob medida pela Cyber Crucible.
Ela modela como os programas se comportam — na memoria, entre processos e em relacdo a

ficheiros — e deteta desvios maliciosos em tempo real. Nao € um modelo de linguagem de grande
escala (LLM); os LLMs analisam padrdes de texto, o que é um problema completamente diferente.

O que a torna diferente

o Desenvolvida sob medida para a seguranca, e nao adaptada a partir de um modelo
de texto genérico.

e Comportamental, nao baseada em assinaturas — sem assinaturas, sem feeds de
inteligéncia de ameacas, sem esperar que outra entidade descubra primeiro o ataque.

o Totalmente auténoma — as ferramentas tradicionais dependem da colaboracao entre
humanos e maquinas; a IA Genética decide e age por conta prépria.

e Pré-execucao — bloqueia o comportamento malicioso antes de este ser executado, em
vez de o descrever posteriormente.

|A Vertical

A IA Genética é um exemplo de IA vertical: inteligéncia artificial personalizada para os desafios
especificos de um setor, em vez de um raciocinio de uso geral. Na seguranca, essa especializacao
€ 0 que permite uma decisdo sobre a intencao em menos de 200 milissegundos.

Os resultados sdao mensuraveis — a Cyber Crucible ja travou multiplos atagues de dia zero em
redes de clientes até 90 dias antes de qualquer outro fornecedor os ter reportado ou respondido a
eles.
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