Qué sucede cuando CC detecta
atagues de memoria

En primer lugar, es muy importante sefalar que las alteraciones de memoria ocurren por varias
razones distintas:

Atagues en memoria
Interaccién entre programas
Errores de software

Exploits

W

Por lo tanto, una inyeccién de proceso o una técnica de alteracién de memoria utilizada, incluso
entre programas, no es necesariamente una accién maliciosa.

Si un programa que ha sufrido un evento de memoria probablemente malicioso (es decir, el #1 o el
#4 mencionados anteriormente) esta involucrado en una respuesta automatizada por parte de
Cyber Crucible, se produce una actividad de recopilacién automatizada.

La parte de la memoria que fue alterada en un programa, asi como el estado “anterior”, se guarda
en un formato estructurado de Cyber Crucible llamado .ccdiff

Esa porcidon inyectada o alterada de la memoria se guarda y esta disponible para su descarga en el
portal web de Cyber Crucible.

¢, Por que no se envia esto
automaticamente a Virustotal (etc.)
para su analisis?

En algunas circunstancias, el cddigo malicioso utilizado en un ataque contiene variables que son
Unicas para ese ataque, especificamente para una victima.

Enviar este cédigo malicioso a un motor de andlisis publico como Virustotal representaria una
divulgacién de informacién no deseada que identifica a la victima ante la comunidad de seguridad.



¢, Por qué seria util enviar estos datos
binarios a Virustotal (etc.)?

Las herramientas de antivirus y EDR basadas en firmas buscan cadenas o bytes de cddigo vistos en
ataques anteriores. Incluso si este malware nunca se ha visto antes, es posible que, después de un
tiempo, sea conocido por la comunidad de seguridad. Estas herramientas de escaneo
generalmente no necesitan que el cédigo esté en un binario con el formato adecuado para sefalar
una asociacién con una pieza de malware conocida.
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