¢,Por gué responden
suspendiendo los programas?

Los delincuentes han aprendido que operar Unicamente en memoria, utilizando técnicas como la
inyeccion de procesos, proporciona una variedad de ventajas:

Asumir el control de |la identidad de un usuario para ese programa.

Evasidén de las verificaciones de gestién de identidad.

Evasidn de las reglas de firewall basadas en aplicaciones y de las listas blancas.
Evasién de las herramientas de prevencién de pérdida de datos en los servidores.
Eliminacién de casi toda la evidencia en memoria cuando se elimina el proceso.
Eliminacién de casi toda la evidencia en memoria una vez que se reinicia el equipo.
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Al suspender los programas bajo el control del atacante, la evidencia queda congelada en el
tiempo.

El atacante también queda congelado.

La evidencia esta disponible para las herramientas forenses como parte de un proceso de
investigacion.

Si la organizacién no estd equipada para realizar analisis forenses en ese momento, un simple
reinicio por parte del atacante devolvera el sistema a un estado saludable. Forzar la finalizacién del
programa suspendido y reiniciarlo, por lo general, también produce el efecto deseado.
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