¢,Cyber Crucible detiene toda
Inyeccion de procesos?

iNo!

Existe una variedad de actividades que ocurren en los sistemas que constituyen inyeccién de
procesos, pero que no son necesariamente maliciosas.

Cyber Crucible hace visibles todas estas actividades de inyeccién de procesos para la caza de
amenazas y el analisis de causa raiz, pero no detiene la actividad a menos que comiencen las
actividades de extorsién de datos, ya sea robo de datos o cifrado por ransomware.

A continuacién se muestra un ejemplo de inyeccién de procesos realizada por el software de
seguridad de endpoints PC Matic, denominado PCPitStop. Es probable que se trate de un
comportamiento que llevan a cabo para inspeccionar los procesos en ejecucion.
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Gracias al analisis de comportamiento a nivel de kernel de Cyber Crucible, usted cuenta con
visibilidad completa de todas las actividades, independientemente del nivel de permisos del
software (incluyendo software con altos privilegios de Microsoft o de proveedores de antivirus).

Si se realiza una respuesta automatizada, esta pagina y la pagina de Creaciones de Procesos
pueden consultarse para obtener resultados de investigacién rapidos.

Ademas, los equipos de caza de amenazas pueden aprovechar la APl REST para consultar
indicadores de posibles técnicas maliciosas en memoria.
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