Wie unterscheidet sich CCs
verhaltensbasierte
Speicheranalyse vom Memory
Scanning?

Was ist Memory Scanning?

Memory Scanning ist die Praxis, einen Speicherblock zu nehmen, ihn normalerweise zur Analyse an
einen anderen Ort im System zu kopieren und ihn dann zu scannen.

Fotografie vs. Live-Aktion

Dies ist kein Live-Scanning des Programms wahrend es agiert, sondern eine Momentaufnahme des
Programmes zu einem bestimmten Zeitpunkt. Man kann es sich wie eine Fotografie im Vergleich zu
einem Live-Stream vorstellen. Der Zustand des Programms kann sich von einem Moment zum
nachsten drastisch andern, weshalb dies am ehesten fur forensische Zwecke in einer kontrollierten
Umgebung nutzlich ist. In einer nicht kontrollierten Umgebung, wie einer Kundenumgebung, ist es
weniger nutzlich. Je ausgelasteter die Maschine ist oder je mehr ein Programm tut, desto
schwieriger ist es, ein genaues Bild vom aktuellen Zustand eines Programms zu erhalten.

Cyber Crucible setzte zu Beginn stark auf Memory Scanning und versuchte, mdglichst viele
L»Aufnahmen” der Speicherzustande von Programmen zu machen. Als wir schneller wurden, stielsen
wir auf mehrere Engpasse hinsichtlich der Geschwindigkeit, mit der Speicher-Momentaufnahmen
erstellt werden konnten, sowohl bei einzelnen als auch bei mehreren Programmen gleichzeitig.

Bedenken hinsichtlich CPU- oder GPU-
Ressourcenverbrauch

Dieses Memory Scanning kann auBerst ressourcenintensiv sein und bei groBen Programmen einige
Zeit in Anspruch nehmen. Als Cyber Crucible noch Memory Scanning einsetzte, anstatt intelligenter



verhaltensbasierter Speicheriberwachung, war ein gesamter CPU-Kern flr das Scannen reserviert.

Intel verflgt Uber eine innovative Technologie namens Intel TDT AMS, die auf bestimmten Intel-

basierten Architekturen mit integrierter Intel-GPU verfugbar ist.

Sie scannt den Speicher eines Programmes beim ersten Start und nutzt dabei die GPU, um die CPU
nicht zu belasten. Zudem ist die GPU fur die Art des durchgeflihrten Scannens leistungsfahiger
(dazu spater mehr).

Scan-Methodik

Memory Scanning wird durchgeflhrt, um nach bestimmten Codes oder ,Strings” zu suchen. Dabei
handelt es sich oft um dieselben Datenfragmente, nach denen Antivirus-/EDR-Tools in potenziell
bosartigen Dateien suchen.

Memory Scanning ist speziell begrenzter als einige der komplexen Suchvorgange, die gegen eine
Datei durchgefuhrt werden kdnnen.

Daher sucht das Scanning standardmafSig nach bereits bekannten Elementen, wie alterer Malware,
ist dabei jedoch in seinen Moéglichkeiten eingeschrankt.

Cyber Crucible scannte frUher Speichersegmente nach kryptografischem Material, dies erwies sich
jedoch fur moderne Umgebungen als zu limitiert, und wir entwickelten eine andere Methode, um
Verhaltensweisen mittels kernelbasierter Logik zu beobachten.

Verhaltensbasierte vs. Scan-
Methodiken

Cyber Crucible ist aus mehreren Grinden von einer scan-basierten zu einer verhaltensbasierten
Methodik Ubergegangen.

Nachteile des Scannings

Der erste Grund ist, dass ein Live-Bild Uber alle Programme hinweg genutzt werden musste.
Momentaufnahmen ermdglichten es kaum, auch nur eine begrenzte Analyse abzuschlieBen, bevor
bereits die nachste benoétigt wurde. Zu viel Programmaktivitat wurde Ubersehen, fast so, als wlrde
eine Videokamera mit zu niedriger Bildrate arbeiten. Dies wurde durch die Notwendigkeit, alle
Programme gleichzeitig zu Gberwachen, noch verstarkt. Server oder stark ausgelastete


https://www.intel.com/content/dam/www/central-libraries/us/en/documents/advanced-threat-protections-white-paper.pdf

Arbeitsstationen - wohl die Computer, die am meisten Uberwachung benétigten und am
wichtigsten waren - erhielten letztlich den geringsten Anteil an Uberwachung. Unabhangig vom
Unternehmen oder Produkt waren die technologischen Grenzen offensichtlich und nicht
praktikabel.

Der zweite Grund ist, dass Scanning, abgesehen vom Ressourcenverbrauch, standardmaRig die
Suche nach etwas Bekanntem erfordert. Memory Scanning muss also signaturbasiert sein.
Zudem muss das Signatur-Scanning eine begrenzte Teilmenge des umfangreicheren Signatur-
Scannings sein, das bei dateibasiertem Antivirus-Scanning zu finden ist. Angreifer umgehen
dateibasierte Signaturabwehrmafnahmen bereits seit Jahren; die Wahrscheinlichkeit, dass
Angreifer durch ein weniger leistungsfahiges signaturbasiertes System entdeckt werden, ist sehr
gering.

Vorteille der verhaltensbasierten
Analyse

Die verhaltensbasierte Speichertiberwachung von Cyber Crucible erfordert keine Signaturen und
nutzt Kernel-Speicherzugriff, um die Verhaltensweisen aller Programme gleichzeitig zu verfolgen.
Lassen Sie uns das im Detail betrachten.

Erstens bedeutet verhaltensbasierte Uberwachung, dass neue Malware oder Malware, die von
Angreifern verandert wurde, um neu zu erscheinen, leicht in Echtzeit erkannt werden kann.
Signaturbasiertes Scanning, ob von Speicher oder Dateien, beruht darauf, dass dieses spezifische
Stuck Malware bereits zuvor gesehen wurde. Angreifer umgehen signaturbasierte
Abwehrmaflinahmen seit Jahren, trotz einer vollstandigen Palette an Scan-Techniken gegen
Dateien. Die fur den Speicher verflugbaren Scan-Techniken stellen davon nur eine Teilmenge dar
und sind noch weniger effektiv.

Zweitens ist die neuartige verhaltensbasierte Speicheriberwachung von Cyber Crucible in der
Lage, Uber die gesamte Laufzeit der Programme hinweg in Echtzeit Uber alle Programme
gleichzeitig zu bleiben. Memory Scanning leidet unter schwerwiegenden Ressourcenengpassen, die
sich verschlimmern, je mehr Programme ausgeflhrt werden. Angreifer fihren normalerweise
Dutzende von Malware-Samples gleichzeitig aus und Uberlasten dadurch die Memory-Scanning-
Analyse durch die Geschwindigkeit und Anzahl der gleichzeitig zu untersuchenden Programme -
unabhangig davon, ob es sich um Zero-Day- oder alte Malware handelt.
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