Welche Rolle spielt
Speicheranalyse innerhalb der
gesamten Plattform?

Kurze Antwort: Speicheranalyse ist das Fundament, auf dem alles andere aufbaut. Sie ist die
Sensor- und Analysequelle, die samtliche Verhaltensmodellierung speist - Datenschutz,
Identitatsschutz und FortressAl gleichermalen. Jede Entscheidung, die diese Funktionen treffen,
beruht darauf zu wissen, was der Speicher eines Programms tatsachlich tut.

Ein Fundament, drei Fahigkeiten

Cyber Crucible verfolgt den Zustand des Speichers eines Programms Uber dessen gesamten
Lebenszyklus hinweg, vom Start bis zum Ende, einschlieBlich seiner speicherinternen Interaktionen
mit anderen Programmen. Genau dieser eine Analyse-Datenstrom macht alles Weitere erst
moglich:

e Datenschutz - verhalt sich dieser Prozess so, als stinde er kurz davor, zu verschlisseln
oder Daten zu exfiltrieren?

e Identitatsschutz - ist dieser Prozess der rechtmaBige Inhaber der Anmeldedaten, auf die
er zugreift, oder wurde er dbernommen?

e FortressAl - ist dieses KI-Tool noch es selbst, und liegt sein Datenzugriff innerhalb der
Richtlinien?

Dies sind keine drei getrennten Engines mit drei getrennten Sensor-Sets. Es sind drei Richtlinien,
die auf demselben Speicher-Verhaltensmodell aufbauen.

Warum Speicher das richtige
Fundament ist

Moderne Angriffe hinterlassen zunehmend keine Datei mehr, die untersucht werden kdénnte. Code
wird in vertrauenswirdige Prozesse eingeschleust und im Speicher aufgebaut, sodass die Aktivitat
nur im Speicherzustand eines laufenden Programms sichtbar ist. Eine Verteidigung, die dort nicht
hinsehen kann, ist fir diese gesamte Angriffsklasse blind.



Die Speicheranalyse beantwortet zudem die Frage, die vor der Gewahrung von Zugriff auf
irgendetwas Sensibles am wichtigsten ist: Ist dieses Programm noch das, was es vorgibt zu
sein? Eine vertrauenswuirdige Anwendung, deren Prozess oder Bibliotheken manipuliert wurden, ist
nicht mehr vertrauenswirdig - und nur eine Untersuchung auf Speicherebene deckt dies auf.

Kein Speicher-Scanning

Hierbei handelt es sich um eine live erfolgende Verhaltensverfolgung, nicht um periodisches
Scannen. Beim Scannen wird ein Speicherblock kopiert und der Schnappschuss analysiert - eine
Fotografie statt einer Live-Aufnahme. Auf einem stark ausgelasteten Rechner kann sich der
Zustand des Programms einen Moment spater bereits vdllig verandert haben, was Schnappschlsse
fur kontrollierte forensische Untersuchungen natzlich, fir den Echtzeitschutz jedoch deutlich
schwacher macht.

44 Weitere technische Details dazu, wie sich dies vom Speicher-Scanning
unterscheidet, sowie dazu, was geschieht, wenn ein Speicherangriff erkannt
wird, finden Sie in den bestehenden Artikeln zur Speicheranalyse.
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