Was passiert, wenn CC
Speicherangriffe erkennt

Zunachst ist es sehr wichtig zu beachten, dass Speicheranderungen aus verschiedenen Grinden
auftreten kénnen:

In-Memory-Angriffe

Interaktion zwischen Programmen
Softwarefehler

Exploits

W

Eine Prozessinjektion oder Speicheranderungstechnik, die verwendet wird, auch zwischen
Programmen, ist also nicht zwangslaufig eine bdsartige Aktion.

Wenn ein Programm, das ein wahrscheinlich bésartiges Speicherereignis erlitten hat (also #1 oder
#4 oben), in eine automatisierte Reaktion von Cyber Crucible einbezogen wird, erfolgt eine
automatisierte Erfassungsaktivitat.

Der Teil des Speichers, der in einem Programm verandert wurde, sowie der Zustand , davor” wird in
einem strukturierten Cyber Crucible-Format namens .ccdiff gespeichert.

Dieser injizierte oder veranderte Speicherbereich wird gespeichert und steht im Cyber Crucible
Webportal zum Download zur Verfligung.

Warum wird dies nicht automatisch zur
Analyse an Virustotal (etc.) Ubermittelt?

Unter bestimmten Umstdnden enthalt der bei einem Angriff verwendete bdsartige Code Variablen,
die fur einen Angriff spezifisch sind, insbesondere flr ein Opfer.

Die Ubermittlung dieses bésartigen Codes an eine éffentliche Analyseplattform wie Virustotal
wilrde eine unerwinschte, opferidentifizierende Informationsoffenlegung gegeniber der
Sicherheitscommunity darstellen.



Warum ware die Ubermittlung dieser
Binardaten an Virustotal (etc.) hilfreich?

Signaturbasierte Antivirus- und EDR-Tools suchen nach Zeichenfolgen oder Code-Bytes, die bei
friheren Angriffen beobachtet wurden. Selbst wenn diese Malware noch nie zuvor gesehen wurde,
kann sie nach einiger Zeit der Sicherheitscommunity bekannt werden. Diese Scan-Tools benoétigen
den Code in der Regel nicht in einem korrekt formatierten Binarformat, um eine Zuordnung zu
einer bekannten Malware zu erkennen.
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