¢, Qué es un ataque sin archivos
(en memoria)?

Respuesta breve: Un ataque sin archivos es aquel que nunca escribe un programa en el disco. El
atacante inyecta cédigo malicioso directamente en la memoria de un proceso legitimo y de
confianza, y construye alli su carga util (payload). Como nunca se crea ningun archivo, las
herramientas de seguridad que analizan archivos —incluida la mayoria de EDR— no tienen nada
que encontrar.

Por qué derrota a las herramientas
basadas en archivos

La proteccién tradicional de endpoints se construye sobre una suposicién simple: el malware es un
archivo, asi que hay que inspeccionar archivos. Las técnicas sin archivos eliminan por completo el
archivo.

En una implementacién real, una empresa de servicios financieros utilizaba tres productos EDR
lideres en la industria (Microsoft, CrowdStrike y Sophos) junto con un SOC gestionado del Top 50.
Los atacantes comprometieron una herramienta de monitoreo remoto de confianza, inyectaron
cédigo en los procesos de administraciéon de Microsoft SQL Server y compilaron su ransomware y
malware de robo de datos directamente en la memoria del servidor. Como nada tocé el disco duro,
los tres EDR, el MDR y el SOC quedaron completamente ciegos. Cyber Crucible intercepté de forma
auténoma casi 10,000 procesos maliciosos —el 98% de ellos en la granja de servidores SQL— sin
una sola alerta de la pila de herramientas heredada.

Como lo ve Cyber Crucible

Cyber Crucible observa el comportamiento y la intencién a nivel del kernel en lugar de analizar
archivos. Un proceso que actla de manera maliciosa se detiene en menos de 200 milisegundos, se
haya escrito un archivo o no.
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