
امنيب ،نيفظوملا وأ نييئاهنلا نيمدختسملا ةعطاقم نود لمعيل Cyber Crucible ميمصت مت
تامولعملا ةينقت قرف ءاضعأ ًةداع) ءودهب نيراتخملا تامولعملا ةحول يمدختسم راعشإب موقي
.ةيئاقلتلا تاباجتسالاب (نيراتخملا نمألاو

.ةقدب قرتخملا كولس ةثيبخلا تايجمربلا وأ ةيدفلا جمارب تايكاحم نم ريثكلا طقتلت ال
نأ (حيحص لكشب) ددحت يتلا Cyber Crucible لثم تاودأل تالكشم ببسي كلذ نأ نم مغرلا ىلعو
.اًئيس اًرمأ ةرورضلاب سيل كلذ نإف ،ةبذاك ةيباجيإ ةاكاحملا

ضعبل تايكاحملا هذه لوح مهب ةصاخلا فشكلا تاكرحم ءانبب اًيلعف نيعئابلا ضعب موقي
.رهاب حاجنب ءالمعلا اهيرجي تارابتخا يأ زايتجا نامضل ،مهيدل فشكلا فئاظو

فالتإ وأ ريفشت رطخ ةيدفلا جمارب ريفشت لثم ةيقيقحلا ةثيبخلا تايجمربلا تاءارجإ لمحت
جمارب اهيف تماق تالاح ىتح اندهش ،Cyber Crucible يفو .دادرتسالل لباق ريغ لكشب تانايبلا
رضت دق ىرخأ تاءارجإب مايقلا وأ ،ةكبشلا ىلع اًرس ىرخأ ةثيبخ تايجمرب ليعفتب ةيدفلا
.Cyber Crucible رابتخا لواحت يتلا ةكرشلاب

دق ةجردل ةقيقد ةاكاحم مادختسا يف بغرت الو ،ةثيبخ تايجمرب مادختسا يف بغرت ال تنأف ،اذل
.كتانايب فالتإ ىلإ أطخلا قيرط نع يدؤت

ةجردل ةيعقاو ةاكاحم وأ ةثيبخ تايجمرب مادختسا نود Cyber Crucible رابتخال ةلهس ةقيرط كانه
.رطخلل كتكرش تانايب وأ كتانايب ضّرعت

ةيناثلا ءازجأ نم ءزج لك يف ةيمقرلا ةيوهلا ىلإ لوصولا تايلمع مييقتب Cyber Crucible موقي
ببسلا اذهلو - تاحفصتملا يف ةيمقرلا تايوهلا هذه نم ريثكلا نيزخت متي .مويلا رادم ىلع
.ةيلآلا مهفادهأ ةمئاق ةمدقم يف بيولا تاحفصتم نومجاهملا عضي

:تاباجتسا ثالث نم ةدحاو Cyber Crucible يف ةيوهلا لوصوب صاخلا كولسلا ليلحت نع جتنيس

1. ءارجإ يأ ذاختا مدع
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2. تانايبلا ءافخإ
1. ال هنكلو ،(kernel) ةاونلاو ةركاذلا تاصوحف عيمج زاتجي فورعم يعرش قيبطت

Windows تافلم فشكتسم :لاثم - ةنيعم ةيوه تانايب ىلإ لوصولا ىلإ جاتحي
لغتسملا ريغ

3. ةيلمعلا قيلعت
1. ةيوهلا تانايب ىلإ لوصولا قح هل نوكي نأ ضرتفملا نم ناك فورعم يعرش قيبطت

وأ ،قارتخالل ضرعت هنكلو
2. بيرغ قيبطت

:Windows يمدختسم ىدل ناعئاش ناعقوم يلي اميف

تانايب نيزخت اهيف متي يتلا عقاوملا يه هذهو ،"denni" وه Windows مدختسم مسا ،ةلاحلا هذه يف
مسا ةفرعم يف بغرت ال تنك اذإ كيدل لمعي %LOCALAPPDATA% ريغتملا نأ دجت دق .ةسلجلا
.مدختسملا

C:\Users\denni\AppData\Local\Google\Chrome\User Data\Default\Sessions
%LOCALAPPDATA%\Google\Chrome\User Data\Default\Sessions

C:\Users\denni\AppData\Local\Microsoft\Edge\User Data\Default\Sessions
%LOCALAPPDATA%\Microsoft\Edge\User Data\Default\Sessions

.Cyber Crucible تيبثت نود ،Explorer.exe مادختساب تادلجملا هذه دحأ لكش ىلع اًلوأ ةرظن ِقلنل

Screenshot 2025-05-14 103339.png
."يضارتفالا" Google Chrome فيرعت فلم نمض Chrome تاسلج ةدع ىرن ،انه

جمارب عم اهتاسلج فاطتخا يف مجاهملا بغري دق ةساسح تامولعم ىلع ًةداع تامولعملا هذه يوتحت
تاودأ وأ ،ينورتكلإلا ديربلا وأ ،ةيفرصملا تامدخلا وأ ،تامولعملا ةينقت ةرادإ ةباوب لثم ةمهم
.Dropbox وأ Google Drive لثم نيزختلا

عون يأ وأ ةثيبخ تايجمرب مادختسا نود ،عيرس رابتخا ءارجإ نكمي ،Cyber Crucible تيبثت دعب
.تامولعملا ةينقت تادعم مادختسا ةءاسإ وأ ةيمارجإلا تاينقتلا نم

:حفصتملا ةسلج نيزخت عقوم سفن مدختسُي ،ةلاحلا هذه يف

C:\Users\denni\AppData\Local\Google\Chrome\User Data\Default\Sessions
%LOCALAPPDATA%\Google\Chrome\User Data\Default\Sessions

C:\Users\denni\AppData\Local\Microsoft\Edge\User Data\Default\Sessions
%LOCALAPPDATA%\Microsoft\Edge\User Data\Default\Sessions
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كلذ يف ةدوجوملا تانايبلا ىلإ لوصولا رظحب ةرشابم هتيبثت روف Cyber Crucible موقي
.دلجملا

نإف اذل ،تيبثتلا دنع لعفلاب لمعت تناك يتلا Explorer ةيلمع سفن يه هذه نأ ةظحالم ىجرُي
ةاونلا ةقبط وأ "بلصلا صرقلا" ىوتسم ىلع ةأجف هلوصو ءاغلإ مت دق لمعي ناك يذلا جمانربلا
(kernel). اهمييقت متي ،لعفلاب لمعتو ةثيبخ وأ ةلَغتسم وأ ةديمح تناك ءاوس ،جماربلا ىتح
.Cyber Crucible ةطساوب حيحص لكشب

عيمج يف ،هليغشت ءانثأ ماظنلا يف ةيوهلا تانايب ىلإ لوصولا تايلمع نم ريبك ددع دجوي
.تاقوألا

نم ديدعلا روهظ ىلإ ةباحسلا ىلع ةمئاقلا جماربلاو (Software as a Service) ةمدخك تايجمربلا تدأ
لصاوتي امنيب ،هسفن عقوملا ىلع دودحملا ىوتحملا تاذ تاقيبطتلاو ةينورتكلإلا عقاوملا
ءلمل تانايبلا مداوخ عم رارمتساب (تاقيبطتلل ةبسنلاب جمدملا حفصتملا وأ) حفصتملا
.يعامتجالا لصاوتلا لئاسو ىوتحمو ةينايبلا موسرلاو لوادجلاو تانايبلا لوادج

قيلعتب Cyber Crucible موقي نأ بسانملا نم ربتعُي يتلا ةيوهلا ىلإ لوصولا تايلمع جاردإ متي
.ةيوهلا ىلإ لوصولا ةحفص يف اهببسب فلاخملا قيبطتلا

طقف سيلو ،ةيوهلا تانايب ىلإ لصي يذلا جمانربلا فاقيإ اهيف يغبني يتلا تالاحلا يه هذه
.تانايبلا ءافخإ

ًالدب .Cyber Crucible اهارجأ يتلا تاصوحفلا نم ديدعلا دعب Explorer فاقيإ متي مل ،ةلاحلا هذه يف
.طقف تانايبلا ءافخإ مت ،كلذ نم

Screenshot 2025-05-14 103741.png
.انه ةجردم ةيوهلا ىلإ لوصولل تاكاهتنا يأ دجوت ال ،كلذل

اهيف مت يتلا تامولعملا ةحول ءالمعل تالاحلا راهظإ ىلع ةردقلا اًيرايتخا Cyber Crucible كلتمي
.اهيلإ لصي يذلا جمانربلا فاقيإ اهيف متي مل نكلو ،ةيوهلا تانايب ءافخإ

ىلإ لصي طقف ناك لب ،رابتخالا اذه يف رخآ لكش يأب اًراض نكي وأ Explorer لالغتسا متي مل
.Edgeو Chrome يحفصتمب ةصاخلا اًدج ةيلاع تازايتما تاذ ةيوه تانايب
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ةزهجأ ىلع يفاضإلا لمحلل اًرظن تامولعملا هذه ىلإ لوصولا ةيناكمإ نيمدختسملا مظعم كلمي ال
.Cyber Crucible مداوخ ىلإ تانايبلا كلت لقنت يتلا مهتاكبشو ءالمعلا

هارت يذلا طاشنلا نأ ملعلا ىجرُي نكلو ،لوصولا اذه ىلع لوصحلا يف بغرت تنك اذإ بلطلا ىجرُي
نم Cyber Crucible اهب موقي يتلا ةيوهلا تانايب ةيصوصخ تايكولس وه لب ،اًراض اًطاشن سيل
.تاسايسلا ذافنإ وأ ،(GRC) لاثتمالاو رطاخملاو ةمكوحلا روظنم

Identity Hide Explorer.mp4
ىلع ،حفصتملا ةسلج تانايب ضرع نم هعنم مت Explorer نأ ريصقلا ويديفلا اذه يف ىرن ،انه
.هتعطاقم متي مل هسفن Explorer نأ نم مغرلا
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