
يلوألا دادعإلا كلذ يف امب ،هنم ققحتلاو هثيدحتو هتئيهتو Cyber Crucible ليكو تيبثت
.ةكبشلا ةئيهتو ماظنلا تابلطتمو

؟تاقاطنلا هذهب لاصتالا رابتخا يننكمي فيك

تاداهشلا لسالس نم ققحتلا

؟(Agent) لماعلا ةحص ةلاح ةبقارم يننكمي فيك
؟Cyber Crucible لبق نم ةموعدملا Windows تارادصإ يه ام
؟(CPU) جلاعملاو (RAM) ةيئاوشعلا ةركاذلل ةيعيبطلا كالهتسالا تالدعم يه ام
؟ماظنلا ىلع لمعي Cyber Crucible نأ نم ققحتلا يننكمي فيك
؟تيبثتلا دعب ةيتاذلا ةئيهتلا نم ليكولا يهتني ىتم فرعأ فيك
ةيلوألا ةئيهتلا ةيلمع
اًقبسم ةباصم ةئيب يف رشنلا
؟تاقاطنلا هذهب TLS لاصتا رابتخا يننكمي فيك
؟(Proxy) ليكو ىلإ جاتحأ دق اذامل
؟Cyber Crucible اهجتني يتلا تانايبلا رادقم ام
؟ةدحاو ةعفد ءالمع ةدع تيبثت ءاغلإ يننكمي فيك
؟دحاو ليمع تيبثت ءاغلإ يننكمي فيك
"لمعي" Cyber Crucible جمانرب ناك اذإ ام رابتخا
(Proxy) ليكولا نيوكت تادادعإ ةرادإ ةيفيك

????? ?????? ??????



??? ?????? ?????? ???????
???? ?????????



؟تاقاطنلا هذهب لاصتالا رابتخا يننكمي فيك

ةطساوب اهيلع لوصحلا مت يتلا تاداهشلا ةلسلس جارخإل يلاتلا PowerShell صن مادختسا نكمي
رادج تادادعإ ريثأت يف قيقحتلا وأ SSL ءاطخأ حيحصت يف اًديفم اذه نوكي نأ نكمي .نيعم زاهج
.SSL ةيامح

ليبس ىلع .‎-TargetHost لماعملا مادختساب صنلا ءاعدتساب مق ،PowerShell رماوأ رطس يف
:لاثملا

:ةيلاتلا تاجرخملا جتني  يف

?????? ?? ????? ????????

?????????

.\Get-SslCertificateChain.ps1 -TargetHost "agent.oauth.rpp.cybercrucible.com"

SSL Connection established to agent.oauth.rpp.cybercrucible.com:443

Certificate Chain:

  Leaf Certificate (Subject): CN=agent.oauth.rpp.cybercrucible.com

True

    - Subject: CN=agent.oauth.rpp.cybercrucible.com

      Issuer: CN=E7, O=Let's Encrypt, C=US

      Thumbprint: 2E401711BBC229F34B8A13D0233264CFBB155C82

      Valid From: 10/05/2025 06:06:01

      Valid To: 01/03/2026 05:06:00

    - Subject: CN=E7, O=Let's Encrypt, C=US

      Issuer: CN=ISRG Root X1, O=Internet Security Research Group, C=US

      Thumbprint: 3B73C17E3DF87CF3AA77F1389219EB5EDD519E7F

      Valid From: 03/12/2024 20:00:00

      Valid To: 03/12/2027 18:59:59

    - Subject: CN=ISRG Root X1, O=Internet Security Research Group, C=US

      Issuer: CN=ISRG Root X1, O=Internet Security Research Group, C=US

      Thumbprint: CABD2A79A1076A31F21D253635CB039D4329A5E8

      Valid From: 06/04/2015 07:04:38

      Valid To: 06/04/2035 07:04:38



،ماع لكشب .طاشن لكل لوخد ليجست رخآ تقوو خيرات عبتت متي ،(Agents) ءالمعلا ةحفص يف
نم لقأ خيرات كولس لكل نوكي نأ بجي ،تنرتنإلاب ًالصتمو لمعي يجمربلا لماعلا ناك اذإ
طبض متي امنيب ،ةياهنلا ةطقن ىلع ةطشنأ ىلع ًءانب اهليغشت متي ةطشنألا ضعب .نيتعاس
هجاوي ال ىتح ،ةيناث 30 ىلإ لصت (jitter) "بذبذت" ةحازإ عم نكلو ،تاتقؤم قفو ىرخأ ةطشنأ
.ةكبشلا طاشن يف تارفط ءالمعلا

85753879.png?width=680

.نامألا تاراعشإ ةحفص مدختسا ،نيلصتملا ريغ ءالمعلا تاراعشإ دادعإل

:ةيلاتلا تالاحلل ةصصخم تاراعشإلا هذه

1. نوكي نأ نكمي .Cyber Crucible مداوخو (agent) ءالمعلا دحأ نيب ةكبشلا يف ةلكشم دوجو
وأ ،(تامولعملا ةينقت تايلمع درجم وأ ةنصرق موجه نع جتان ءاوس) ةيامح رادج ببسب كلذ
،لاصتالا مدع تارتف لالخ ةيامحلا رمتست .لصتم ريغ هنكل ليغشتلا ديق ليمعلا نأ
.لاصتالا ىلإ ليمعلا دوعي ىتح ثدحت نل نامألا قيرف تاراعشإ نكل

2. عم معد ةركذت حتف ىجري .اًدج اًدج ثودحلا ردان اذه .Cyber Crucible جمانرب يف ةلكشم دوجو
Cyber Crucible كلذ ثودح لاح يف اًروف.

3. لضفأ ةشقانم متيس .اًعويش رثكألا ويرانيسلا وه اذه .(لَّغشم ريغ) قلغم زاهجلا
.اًقحال تاسرامملا

85688410.png?width=680

??? ?????? ?????? ???? ???
?????? (Agent)?

?????? ?????? ??? ??????/
??????

???? ??????? (Agents)

????? ??????? ??? ???????

https://cybercrucible.atlassian.net/servicedesk/customer/portal/1


هنأ ىلع رهظيس هليغشت فاقيإ مت يذلا زاهجلا نأ ،لاصتالا مدع تاراعشإل ةمهملا تارابتعالا نم
ةضرعملا ،(workstations) ةيبتكملا بوساحلا ةزهجأ .Cyber Crucible مداوخل ةبسنلاب لصتم ريغ
لالخ لاصتا مدع تاراعشإ جتنتس ،ةيدايتعالا ةيراجتلا تايلمعلا لالخ فاقيإلاو ليغشتلل
.تالطعلا لالخ وأ ،عقاوملا نيب لقنتلا وأ ،ءادغلا تارتف

ًةداع .ةيبتكملا بوساحلا ةزهجأ نع مداوخلا لصف لعفلاب نمضتت تاعومجملل تاسرامملا لضفأ
.ةلكشم ثودحل اًبسحت ،لاصتالا مدعل ةريصق راعشإ تارتفب مداوخلا طبض لضفألا نم نوكي ام
ريغ اهروهظ تارتف نوكت نأ لضفُيف ةيبتكملا بوساحلا ةزهجأل ةصصخملا تاعومجملا امأ
.لوطأ ةلصتم

،مداوخلا تاعومجمل طقف ةيلآ تاراعشإ ءاشنإ لضفألا نم هنأ Cyber Crucible ءالمع نم ديدعلا دجي
خيرات بسح (Manage Agents) ءالمعلا ةرادإ ةحفص يف يرود لكشب خيراتلا لوقح دحأ ةيفصتو
لالخ مهب صاخلا زاهجلا تانايب ثيدحت لقح ثيدحت متي مل نيذلا ءالمعلا يل رهظأ" لثم ،نيعم
."يضاملا عوبسألا

85688417.png?width=453

قمعأ مهف ىلع عالطالا نكمي .ثيدحتلا مامتإل ليغشت ةداعإ Cyber Crucible ءالمع بلطتت
درست ،ثيدحت ىلإ يدؤتس ليغشتلا ةداعإ نأب ليمعلا ديفي امدنع .انه ثيدحتلا تايمزراوخل
.ليغشتلا ةداعإ دنع ثيدحتلل ةزهاجلاو ،اًثيدحت بلطتت يتلا ةزهجألا (Agents) ءالمعلا ةحفص
نأ لبق تاثيدحت ةدع زّهجُت اهنإف ،(مداوخلا ًةداع) رركتم لكشب اهليغشت ةزهجألا دَعُت مل اذإ ،اًنايحأ
.ليغشت ةداعإ رخآ تقو رفوتي امك .ةشاشلا ةطقل يف كلذ ىلع اًلاثم ىرن .اًيلعف ةيقرتلا متي

ددعو ،ةيقرت نوبلطتي نيذلا ءالمعلا ددع يعوبسألا يذيفنتلا Cyber Crucible ريرقت ددحي
بلطتي زاهجلا نوكل اًعويش نيببس رثكأ .مهليغشت ةداعإ درجمب ةيقرتلل نيزهاجلا كئلوأ
:امه ،زَّهجُم/زهاج ريغ هنكل ،اًثيدحت

1. .ةزاجإ يف فظوم لثم ،لصتم ريغ ناك زاهجلا
2. Cyber دعت ملو ،تايجمربلا يف ريبك لادبتسا/ثيدحت وأ ةزهجألا يف لطعل زاهجلا ضّرعت

Crucible زاهجلا كلذ ىلع ةتبثم اًيلعف.

جراخ لوؤسملا نم لخدت نودو ،ةريبك ةعرسب ًةداع تاثيدحتلا ثدحت ،نيتلاحلا نيتاه ءانثتساب
.ةيدايتعالا ليغشتلا ةداعإو حيحصتلا ةطشنأ قاطن

85688423.png
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https://knowledgebase.cybercrucible.com/books/3047523.html




بتكملا حطس رادصإ مداخلا رادصإ معدلا

11
10
8.1
8

2025
2022
2019
2016
2012 R2
2012 R1

.لماكلاب موعدم

7 2008 R2 عيقوت معدل (patch) هثيدحت بجي
.SHA-2 ةيمزراوخب داوكألا

Vista هنود امو 2008 R1 هنود امو .موعدم ريغ

?? ?? ??????? Windows
???????? ?? ??? Cyber
Crucible?



لثم ،ةبقارملا تاودأ مظعم يف %0 ـك رهظي ام وهو) لقأ وأ %1 وه داتعملا (CPU) جلاعملا مادختسا
.(Task Manager ماهملا ريدم
ىلع مادختسالا مظعم غلبيو .تياباجيم 10 نم لقأ داتعملا (RAM) ةيئاوشعلا ةركاذلا مادختسا
.تياباجيم 5 يلاوح مداوخلاو بتكملا حطس ةزهجأ

،(kernel space) ةاونلا ةحاسم يف (driver) لّغشُملاب صاخلا ةركاذلا مادختسا ةبقارمب موقن امك
.ةلمتحم تالكشم يأ دصرل

?? ?? ?????? ?????????
???????? ??????? ?????????
(RAM) ???????? (CPU)?



.(Task Manager) ماهملا ةرادإ حتفا

.(Services) تامدخلا بيوبتلا ةمالع ىلع رقنا

CyberCrucibleAgent/ Cyber Crucible Agent ىلإ رّرمو ،رمألا مزل اذإ مسالا بسح بّتر

image-20250811-181519.png

.لوؤسمك (Command Prompt) رماوألا هجوم حتفا

:هاندأ ةشاشلا ةطقل يف حضوملا رمألا لّغش

fltmc.exe | find “CCRRSecMon”

3047503.png?width=561
.ةلَّمحملا ليغشتلا جمارب fltmc.exe ضرعي

Cyber ليغشت جمانرب طقف ضرعي find رمألا نإف اذل ،ليغشت جمارب ةدع دوجو لمتحملا نم
Crucible، ىمسملا CCRRSecMon.

.ليغشتلا ماظن يف حيحص لكشب لمعيو لَّمحم هنأ ينعي اذهف ،اًجردم ليغشتلا جمانرب ناك اذإ

??? ?????? ?????? ?? ?? Cyber
Crucible ???? ??? ???????

???????

?????? ??????? ???????
(Kernel Driver)



ةينمزلا عباوطلا نم ددع ىلع ليكو لك يوتحي ،مكحتلا ةحول ىلع (Agents) ءالكولا ةحفص يف
نم ىهتنا دق ليكولا ربتعُي .تامولعملا نم ةنيعم اًعاونأ اهيف ىقلت ةرم رخآ ىلإ ريشت يتلا
عباوط لّجس دق ،هل اًصصخم اًحلاص اًصيخرت هكالتما ىلإ ةفاضإلاب ،نوكي امدنع ةيتاذلا ةئيهتلا
:ةيلاتلا ةدمعألل ةينمز

(Last Validation Check) ققحتلل صحف رخآ
(Latest Schedules Download) ةينمزلا لوادجلل ليزنت رخآ
(Latest Tailored Behaviors Download) ةصصخملا تايكولسلل ليزنت رخآ
(Latest Certificate Bundle Download) تاداهشلا ةمزحل ليزنت رخآ

ىلع يوتحت ةعومجملا تناك اذإ ،كلذ ىلإ ةفاضإلاب

??? ???? ??? ????? ?????? ??
??????? ??????? ???
????????



تاعومجملا ةرادإ
ليمعلل نامألا تاهيبنت دادعإ
ليمعلا تيبثتل طيطختلا تاسرامم لضفأ
ليمعلا تيبثت
ءالمعلاو تاعومجملل ثيدحتلا تايجيتارتسا
زازتبالا ةباجتسال يرذجلا ببسلا يف قيقحتلا ةيفيك
ةصصخملا تايكولسلا
Rest لماكت

عبتا .مهتاعومجم دادعإ قيرط نع ريضحتلا يف نومدختسملا بغري دق ،ءالمعلا تيبثت لبق
.انه تاعومجملا ةرادإ تاميلعت

ةطشنأ كلذ يف امب ،ةينمألا ثادحألل ينورتكلإلا ديربلا تاراعشإ دادعإ نيمدختسملل نكمي
نكمي .تنرتنإلاب نيلصتملا ريغ ءالمعلاو ،تايوهلل يعيبطلا ريغ لوصولاو ،ةيدفلا جمارب
.انه تاميلعتلا ىلع روثعلا

عيمج يف ةمظنألاو تاقيبطتلاو نيمدختسملل ةهباشتم ةئيهتو كولس اهيدل تائيبلا ضعب
لثم ،فلتخم لكشب فرصتت ةصصختم تاعومجم ىلع ىرخأ تائيب يوتحت امنيب .اهلامعأ ءاحنأ
.تايجمربلا يسدنهم مسقب ةنراقم تاعيبملا قيرف

ةيعرف ةعومجم ىلع تيبثتل طيطختلل قئاقد عضب ءاضق نأ ةجردل ناعيرس ةئيهتلاو رشنلا
وأ ةيراجتلا تايكولسلا سفن يف كرتشت يتلا مداوخلا وأ ةيبتكملا بوساحلا ةزهجأ نم
.تاقيبطت يأ ةاعارمل ةجاح كانه تناك اذإ ام مييقت نم كنّكميس تاقيبطتلا

????? ??????? ???????

????? ?????????

????? ??????? ?????? ??????

???? ??????? ??????? ??????
??????

https://knowledgebase.cybercrucible.com/books/group-management
https://knowledgebase.cybercrucible.com/books/security-email-notifications


ريغ VPN تاكبشو ةرادإ جمارب Cyber Crucible فشتكي نأ اًدج عئاشلا نم ،كلذ ىلإ ةفاضإلاب
وأ ،ئطاخ لكشب ةأيهُم جمارب وأ ،اهب حرصم ريغ ةيرادإ صوصن وأ ،اًقباس (اهب حرصم ريغو) ةفورعم
.يلوألا رشنلا ةيلمع ءانثأ تاباصإ ىتح

انهو انه تاميلعتلا ىلع روثعلا نكمي ،كئالمع تيبثتل اًزهاج نوكت امدنع

.انه تاميلعتلا عبتا ،ءالمعلاو تاعومجملل ثيدحتلا تايجيتارتسا ةرادإل

طيرشلا يف تايلمعلا بيوبتلا ةمالع نمض زازتبالا ةباجتسا ةحفص ىلع روثعلا نكمي
ام هيبنتل يرذجلا ببسلا يف قيقحتلا ةيفيك لوح تاميلعتلا ىلع روثعلا نكمي .يبناجلا
.انه

.انه ةصصخملا تايكولسلا ءاشنإ تاميلعت ىلع روثعلا نكمي

ةحفص ىلع روثعلا نكمي .انب صاخلا Rest مداخ عم لماكتلا يف نيمدختسملا ضعب بغري دق
طيرشلا يف ةرادإلا بيوبتلا ةمالع نمض ينورتكلإلا انعقوم ىلع قئاثولا عم Rest لماكت
.يبناجلا

????? ??????

??????????? ???????
????????? ????????

????? ??????? ?? ?????
?????? ???????? ????????

????????? ???????

????? Rest

https://knowledgebase.cybercrucible.com/books/how-to-install-cyber-crucible
https://cybercrucible.atlassian.net/wiki/x/AQDDCw
https://cybercrucible.atlassian.net/wiki/spaces/CYB/pages/29130753/How+can+I+manage+update+strategies+for+groups+and+agents
https://cybercrucible.atlassian.net/wiki/spaces/CYB/pages/4948043/How+can+I+investigate+the+root+cause+of+an+alert
https://knowledgebase.cybercrucible.com/books/application-whitelisting
https://dashboard.cybercrucible.com/login


ةيفلخلا
تيبثتلا دنع اًروف ثدحي يذلا ام
؟اًيلبقتسم اًفيلكت رظتنت يتلا ،ةلماخلا ةثيبخلا تايجمربلل ثدحي اذام
ةديفم ليغشتلا ةداعإ تايلمع نوكت نأ نكمي - ةيفاضإ ليصافت

نكت مل تاباصإ فاشتكا ىلإ ينيتور لكشب ءالمعلا ىدل Cyber Crucible رشن تايلمع يدؤت
عافدلا تاودأ تطعأ ول ىتح ،تاباصإلا نم ةيلاخ ريغ تاكبشلا نوكت ام ًةداع .اًقباس ةفورعم
.ةلماكلا ةمالسلا ةراشإ ةيلاحلا يناربيسلا

حاجن راركت ىدم سايق ةكرشلل حيتت ،ةيروحم ةطقن وأ ،ةزراب ةلصاف ةطقن ةيدفلا ةمجه رفوت
.كلذ يف مهحاجن ىدمو ،موجهلا ةداعإ يف نيمجاهملا

ريغ ىدل موجه ةداعإ لدعم نع تاديدهتلا تارابختساو ةحوتفملا رداصملا ريراقت فشكت
.%80 وحن غلبي Cyber Crucible ءالمع
لقألا ىلع ةدحاو ةلواحمل ضرعتت ةياهنلا طاقن نم %10 يلاوح نأ Cyber Crucible تظحال
.اًموي 90 ةرتف لك لالخ ،ةزيمملا زومرلا وأ حيتافملا وأ رورملا تاملك لثم ،ةيوهلا ةقرسل
يرهش لكشب ةئيبلا يف مدق ئطوم ةداعتسال نيمجاهملا تالواحم Cyber Crucible ظحالت
.اًبيرقت

ةداعتسال ةزاتمم ةادأ Cyber Crucible دعُت ،يعرشلا بطلا وأ ثداوحلل ةباجتسالا روظنم نم
نيمجاهملا نأ يف هبتشن اننإف ،تامجهلا اياحضل ةبسنلاب اميس ال .ةكبشلا ىلع ةرطيسلا
لكشب ةمداقلا ةبرضلا تيقوتل ،ةيلاملا مهتحصو اياحضلا يفاعت ةلاحل ةيؤر ىلع نوظفاحي
.لضفأ

فرصتت اهنأ ظحالُي يتلا ليغشتلا ديق جماربلا قيلعت يف اًيئاقلت Cyber Crucible أدبت
.راض لكشب

ءانثأ ةددعتم ةزهجأ ربع ةددعتم جمارب قيلعت ىلإ Cyber Crucible جتنم حرط يدؤي نأ نكمي
.ةئيبلا فيظنت

????? ?? ???? ????? ??????

???????
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???????



ةداعتسا قرتخملا ةلواحم ىلإ Cyber Crucible ـل يئزجلا حرطلا يدؤي نأ نكمي ،نايحألا ضعب يف
.Cyber Crucible ةيامحب عتمتت ال يتلا ةزهجألا لالخ نم ةرطيسلا

رتويبمكلا ةزهجأ نم طقف ءزج ىلع ةرم تاذ Cyber Crucible تيبثت مت ،لاثملا ليبس ىلع
نع Cyber Crucible تيبثت ءاغلإ نوقرتخملا لواح .ثيدح تانايب قارتخا ةيحض ىدل ،ةيبتكملا
.ةيمحملا ةزهجألا ليغشت فاقيإب ةياهنلا يف اوأدب مث ،ةيمحملا ريغ ةزهجألا نم لاصتالا قيرط

يف أدبت نأ دعب اهزيفحت متي ،نيمجاهملا نع ةباين ءارجإ يأ ذختت ال يتلا ةثيبخلا ةيجمربلا
.تانايبلا ىلإ لوصولا

:ويرانيس ضرعتسنل

.ب زاهجلاو ،أ زاهجلا امهّمسنل .ةثيبخ تايجمربب ناباصم نازاهج دجوي

نامألا تاودأ لبق نم اًيلاح فاشتكالل نيتلباق ريغ ةثيبخلا تايجمربلا يتنيع اتلك
.كيدل ةلضفملا

فشتكت ال Cyber Crucible .تاميلعتلا رظتنت لب ،اًئيش لعفت ال ةثيبخلا أ زاهجلا ةيجمرب
.ىرخألا نامألا تاودأ لبق نم دعب فاشتكالل ةلباق ريغ اهنأ امك .ةثيبخلا ةيجمربلا هذه

حاجن دعب ةرشابم .ةيوهلا تانايب وأ تانايبلا ىلإ لوصولا لواحت ةثيبخلا ب زاهجلا ةيجمرب
مهتايجمرب فيلكت دنع نيمجاهملا نم اهظحالن يتلا اًعويش رثكألا تايكولسلا نإف ،موجهلا
،ةزيمملا زومرلا وأ رورملا تاملك لثم ةثيدح ةيوه تانايب ىلع مهلوصح نم دكأتلا يه ةثيبخلا
موقي نأ دعب ةديدجلا رورملا تاملك ىلع لوصحلا" وه كلذ نم ءزج ،نذإ .ةديدجلا تانايبلا رصحو
."ةديدج تانايب نع ثحبلا ةعباتم" وه رخآ ءزجو ،"اهنييعت ةداعإب نولوؤسملا

.اًروف قيبطتلا Cyber Crucible قّلعت ،ب زاهجلا ىلع

ددع غّلبي نأ دعب ةثيبخلا أ زاهجلا ةيجمرب فاشتكا متي ،ةنسو رهش نيب حوارتت ةرتف دعب
رثكأ نومجاهملا ناك املك .نامألا يدروم تانايب دعاوق ىلإ ةثيبخلا ةيجمربلا نع اياحضلا نم ٍفاك
.فاشتكا نود تاذلاب ةثيبخلا ةيجمربلا كلت ءاقب ةدم تلاط ،ةنيعلا كلت عيزوت يف اًطابضنا

.اهناكم يف اهديمجتو ،ةثيبخلا ب زاهجلا ةيجمرب دييحت مت

اهيف لواحت يتلا (ةيناث يليم 100 لالخ ،اًنسح) ةظحللا يف .ةرصاحم ةثيبخلا أ زاهجلا ةيجمرب
،يمحم ليمعلا .ةثيبخلا أ زاهجلا ةيجمرب قيلعت متي ،ةيوه تامولعم وأ تانايب يأ ىلإ لوصولا
.ىرخأ تاودأ اهفشتكت نأ نود ،تاونس ىتح وأ ،مايأل ةدوجوم ةثيبخلا ةيجمربلا تلظ ول ىتح

???? ???? ????????? ???????
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نم ةيلمعلا ةايح ةرود عبتت نكمملا نم نوكي امدنع اهتقد ىصقأ يف انتاليلحت ضعب نوكت
.ةنهارلا ةلاحلا ىتحو قيبطتلا ليغشت ةيادب

.اًديفم اًرمأ تيبثتلا دعب زاهجلا ليغشت ةداعإ نوكت دق

يليلحتلا صحفلا ىلع لصحت نل تيبثتلا لبق لعفلاب ليغشتلا ديق تناك يتلا جماربلا
ريفوت يلاتلابو ،ءدبلا ةداعإ ىلع جماربلا كلت ليغشتلا ةداعإ ربجُت .Cyber Crucible نم لماكلا
.جماربلا عيمجل لماكلا صحفلا

?????? ?????? - ???? ?? ????
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كزاهج نأ نم دكأتلل Cyber Crucible اهمدختست يتلا تاقاطنلل ping ءارجإ درجم ىلإ ةفاضإلاب
Cyber ليكو تّبثم نمضتي ،ةحيحصلا ةكبشلا نيوانع عيمج ىلإ لوصولا هنكمي يفرطلا
Crucible لاصتا ءارجإ ةيناكمإ نمضت رابتخا ةطيسو TLS/SSL عيمج عم نيهاجتالا الك يف حلاص
.ةبولطملا مداوخلا

Untitled-20240410-185719.png
test-connection-- فضأ ةطاسبب (تافّرعم) فّرعم نيمضت نم دكأتلا عم ،تّبثملا ذيفنت ىلإ 
ديحولا ليدعتلا هالعأ ةشاشلا ةطقل يف رهظي .ةقداصملا ءارجإل ةمزاللا OAuth زومرو ةعومجملا
.حجان جتانو ،مَّدقملا bat. صن ىلع مزاللا

????????:
 Untitled-20240410-185719.png (image/png)
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ثدحت Cyber Crucible ليمعب ةصاخلا ةيامحلاو يكولسلا فشكلا تايلمع عيمج نأ نم مغرلا ىلع
ةياهنلا ةطقن ليمع نإف ،ليلحتلل ةباحسلا ىلإ تانيع لاسرإ ىلإ ةجاحلا نود ،ةياهنلا ةطقن ىلع
،جماربلا تاثيدحتو ،نيوكتلا تادادعإو ،صيخرتلا تامولعم يقلتل مداخب ًالاصتا بلطتي لازي ال
.كلذ ىلإ امو

يتلا IP نيوانع تاقاطنب تالاصتالاب حمسي ال يذلا دحلا ىلإ ةديقم كتكبش تناك اذإ
ليمعلل حامسلل (Proxy) ليكو نيوكت ىلإ جاتحت دقف ،Cyber Crucible مداوخ اهيلع فيضتست
ىلع لوصحلل (Proxy) ليكولا تادادعإ ةرادإ ةيفيك عجار .تيبثتلل همداخ ىلإ لوصولاب (طقف)
.ليمعلا نيوكت لوح تامولعم

.Socks5 لوكوتورب (Proxy) ليكولا تادادعإ معدت ،Cyber Crucible ليمعل 4.4.6.3 رادصإلا نم اًرابتعا
ةكبشلا دويق نأ املاط ،(هجراخ وأ عقوملا لخاد ءاوس) مداخلا ةفاضتسا ناكم ىلع ديق دجوي ال
ثيح طيسب (Proxy) ليكو نيوكتل يحيضوت لاثم يلي اميف .هيلإ لوصولاب ءالمعلل حمست
موقي يجراخ زاهجب لاصتالاب الإ هل حمسُي الو ،ةديقملا ةكبشلا لخاد Socks5 مداخ ةفاضتسا متي
.(Tunnel) قفن ربع رورملا ةكرح ريرمتب

SOCKS5H.png

الو .ةكبشلا ةسايس ىلع ظافحلا عم ،(مهمداوخ) مهمداخب لاصتالا ءالمعلل دادعإلا اذه حيتي
يجراخلا (Proxy) ليكولا مداخ ىلإ لوصولاب Socks5 فيضمل حمست ةدحاو ةدعاق ىوس بلطتي
ذفنملا ربع رورملا ةكرح عيمج نوكت نأ طقف سيل نمضي اذهو .(ssh) دحاو ذفنم ربع هب صاخلا
ةداعإ يأ بلطتي الو ،ةكبشلا ةرداغم لبق SSH لخاد جودزم لكشب ةفلغم نوكت نأ اًضيأ لب ،443
.ةدراولا ذفانملل هيجوت

?? ??? ?????? (Proxy) ????
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لجأ نم ،ةيفصتلا نم ةددعتم تاقبطب Cyber Crucible ليكو اهعمجي يتلا تانايبلا رمت
صيلقت متي .ماخلا دعُب نع سايقلا نم اًدج ةريبك ةيمك دوجو نع ةجتانلا ءاضوضلا داعبتسا
[1 مقر ةيفصتلا لماع] (kernel sensors) ةاونلا راعشتسا ةزهجأ نع ةجتانلا ماخلا تانايبلا
.ليكو لكل ةكبشلل يددرتلا قاطنلا ضرعو ،ةياهنلا ةطقن ىلع ةركاذلا مادختسا نم لك ليلقتل
يتلا ةياهنلا طاقن/تايلمعلل ماخلا دعُب نع سايقلا طبرب REST API ةهجاو موقتس ،كلذ دعب
] طقف ةلصلا تاذ تانايبلا ضرع رايتخا للحملل نكمي ثيحب ،ةيلآلا تاباجتسالاب اهاقلتت
.[2 مقر ةيفصتلا لماع

Blank diagram-20240523-165941.png

ةدع طسوتملا ليمعلا ىدل لمعلا تاطحم ةياهن طاقن جتنت دق ،هالعأ لكشلا يف حضوم وه امك
تاتياباغيم ةعضب نأ نيح يف ،ةعاس 24 ىدم ىلع ماخلا رعشتسملا تانايب نم تاتياباجيج
.موجه نش ةلواحم لاح يف (SOC) ةينمألا تايلمعلا زكرم هيبنتب ةلص تاذ نوكتس اهنم طقف

?? ????? ???????? ????
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.طيسب رمأ ةدحاو ةعفد ءالمع ةدع تيبثت ءاغلإ

.(Agents) ءالمعلا ةحفص ىلإ لقتنا

،رادصإلا ةيفصت وأ ،IP ناونع وأ ،ةعومجملا وأ ،زاهجلا مسا لثم ،ةيفصتلا لماوع مادختساب يصون
نيذلا نيمدختسملل صاخ لكشب اًديفم اذه نوكي .ةشاشلا ىلع ءالمعلا نم نكمم ددع ربكأ ضرعل
.ةدحاو ةعومجم يف ءالمعلا فالآ وأ تائم مهيدل

85983282.png?width=680
.ءالمع ةثالث ديدحتل ،فوفص 3 ىلع رقنلا ءانثأ ،Shift حاتفم انمدختسا ،انه

راسي ىلعأ يف (Uninstall All Selected Agents) نيددحملا ءالمعلا عيمج تيبثت ءاغلإ رز دجوي
.ةكبشلا

،ءالمعلا تاعومجم يف مزاللا نذإلا كيدل نأ نم دكأتلاو ،مداخلا ىلع تايحالصلا نم ققحتلا دعب
.تيبثتلا ءاغلإ رماوأ رادصإ متيس

نأ نم ققحتلل ءالمعلا لبق نم عيقوتلا مدختسُي .اًيمقر اًعّقوم تيبثت ءاغلإ رمأ ءالمعلا ىقلتي
صاخلا ةيامحلا جمانرب ةلازإ لواحت ةيمارجإ ةهج نم سيلو ،Cyber Crucible نم لعفلاب ردص رمألا
.كب

ةداعإ دنع تيبثتلا ءاغلإل ماظنلا زيهجتب نوموقيس ،رمألا ةحص نم ءالمعلا ققحتي نأ درجمب
.ليغشتلا

رز عم (Uninstall in Progress) "تيبثتلا ءاغلإ ٍراج" لاخدإلا (Attention) هابتنالا دومع يف رهظيس
.ةيلخلا يف (Cancel Uninstall) تيبثتلا ءاغلإ ةيلمع ءاغلإ

موقيو ،ذيفنتلا ديق تيبثتلا ءاغلإ ةيلمع نأ نم ليمعلا ققحتي ،زاهجلا ليغشت ةداعإ درجمب
.تافلملا عيمج ةلازإب

لظي دق اذل ،لماك لكشب تيبثتلا ءاغلإ لبق "ةريخأ ةيحت" دكؤيس ليمعلا نأ ركذلاب ريدجلا نم
ال ةكبشلا تائيب ضعب نأ ىلإ كلذ دوعي .ليغشتلا ةداعإ دعب ةريصق ةرتفل نيدوجوم ءالمعلا
لامتكا درجمب هنأ ظحال .بتكملا حطس روهظ دعب ةيناث 30 ىلإ لصت ةدمل حيحص لكشب لمعت
.ءالمعلا نم اًيئاقلت صيخارتلا ةلازإ متت ،تيبثتلا ءاغلإ تايلمع
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.(Agents) ءالمعلا ةحفص ىلإ لقتنا

:(Agent Name) ليمعلا مسا دومع يف تالمهملا ةلس ةنوقيأ ىلع رقناو ،بولطملا ليمعلا عقوم ددح

86081562.png?width=680
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امنيب ،نيفظوملا وأ نييئاهنلا نيمدختسملا ةعطاقم نود لمعيل Cyber Crucible ميمصت مت
تامولعملا ةينقت قرف ءاضعأ ًةداع) ءودهب نيراتخملا تامولعملا ةحول يمدختسم راعشإب موقي
.ةيئاقلتلا تاباجتسالاب (نيراتخملا نمألاو

.ةقدب قرتخملا كولس ةثيبخلا تايجمربلا وأ ةيدفلا جمارب تايكاحم نم ريثكلا طقتلت ال
نأ (حيحص لكشب) ددحت يتلا Cyber Crucible لثم تاودأل تالكشم ببسي كلذ نأ نم مغرلا ىلعو
.اًئيس اًرمأ ةرورضلاب سيل كلذ نإف ،ةبذاك ةيباجيإ ةاكاحملا

ضعبل تايكاحملا هذه لوح مهب ةصاخلا فشكلا تاكرحم ءانبب اًيلعف نيعئابلا ضعب موقي
.رهاب حاجنب ءالمعلا اهيرجي تارابتخا يأ زايتجا نامضل ،مهيدل فشكلا فئاظو

فالتإ وأ ريفشت رطخ ةيدفلا جمارب ريفشت لثم ةيقيقحلا ةثيبخلا تايجمربلا تاءارجإ لمحت
جمارب اهيف تماق تالاح ىتح اندهش ،Cyber Crucible يفو .دادرتسالل لباق ريغ لكشب تانايبلا
رضت دق ىرخأ تاءارجإب مايقلا وأ ،ةكبشلا ىلع اًرس ىرخأ ةثيبخ تايجمرب ليعفتب ةيدفلا
.Cyber Crucible رابتخا لواحت يتلا ةكرشلاب

دق ةجردل ةقيقد ةاكاحم مادختسا يف بغرت الو ،ةثيبخ تايجمرب مادختسا يف بغرت ال تنأف ،اذل
.كتانايب فالتإ ىلإ أطخلا قيرط نع يدؤت

ةجردل ةيعقاو ةاكاحم وأ ةثيبخ تايجمرب مادختسا نود Cyber Crucible رابتخال ةلهس ةقيرط كانه
.رطخلل كتكرش تانايب وأ كتانايب ضّرعت

ةيناثلا ءازجأ نم ءزج لك يف ةيمقرلا ةيوهلا ىلإ لوصولا تايلمع مييقتب Cyber Crucible موقي
ببسلا اذهلو - تاحفصتملا يف ةيمقرلا تايوهلا هذه نم ريثكلا نيزخت متي .مويلا رادم ىلع
.ةيلآلا مهفادهأ ةمئاق ةمدقم يف بيولا تاحفصتم نومجاهملا عضي

:تاباجتسا ثالث نم ةدحاو Cyber Crucible يف ةيوهلا لوصوب صاخلا كولسلا ليلحت نع جتنيس

1. ءارجإ يأ ذاختا مدع
2. تانايبلا ءافخإ
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1. ال هنكلو ،(kernel) ةاونلاو ةركاذلا تاصوحف عيمج زاتجي فورعم يعرش قيبطت
Windows تافلم فشكتسم :لاثم - ةنيعم ةيوه تانايب ىلإ لوصولا ىلإ جاتحي
لغتسملا ريغ

3. ةيلمعلا قيلعت
1. ةيوهلا تانايب ىلإ لوصولا قح هل نوكي نأ ضرتفملا نم ناك فورعم يعرش قيبطت

وأ ،قارتخالل ضرعت هنكلو
2. بيرغ قيبطت

:Windows يمدختسم ىدل ناعئاش ناعقوم يلي اميف

تانايب نيزخت اهيف متي يتلا عقاوملا يه هذهو ،"denni" وه Windows مدختسم مسا ،ةلاحلا هذه يف
مسا ةفرعم يف بغرت ال تنك اذإ كيدل لمعي %LOCALAPPDATA% ريغتملا نأ دجت دق .ةسلجلا
.مدختسملا

C:\Users\denni\AppData\Local\Google\Chrome\User Data\Default\Sessions
%LOCALAPPDATA%\Google\Chrome\User Data\Default\Sessions

C:\Users\denni\AppData\Local\Microsoft\Edge\User Data\Default\Sessions
%LOCALAPPDATA%\Microsoft\Edge\User Data\Default\Sessions

.Cyber Crucible تيبثت نود ،Explorer.exe مادختساب تادلجملا هذه دحأ لكش ىلع اًلوأ ةرظن ِقلنل

Screenshot 2025-05-14 103339.png
."يضارتفالا" Google Chrome فيرعت فلم نمض Chrome تاسلج ةدع ىرن ،انه

جمارب عم اهتاسلج فاطتخا يف مجاهملا بغري دق ةساسح تامولعم ىلع ًةداع تامولعملا هذه يوتحت
تاودأ وأ ،ينورتكلإلا ديربلا وأ ،ةيفرصملا تامدخلا وأ ،تامولعملا ةينقت ةرادإ ةباوب لثم ةمهم
.Dropbox وأ Google Drive لثم نيزختلا

عون يأ وأ ةثيبخ تايجمرب مادختسا نود ،عيرس رابتخا ءارجإ نكمي ،Cyber Crucible تيبثت دعب
.تامولعملا ةينقت تادعم مادختسا ةءاسإ وأ ةيمارجإلا تاينقتلا نم

:حفصتملا ةسلج نيزخت عقوم سفن مدختسُي ،ةلاحلا هذه يف

C:\Users\denni\AppData\Local\Google\Chrome\User Data\Default\Sessions
%LOCALAPPDATA%\Google\Chrome\User Data\Default\Sessions

C:\Users\denni\AppData\Local\Microsoft\Edge\User Data\Default\Sessions
%LOCALAPPDATA%\Microsoft\Edge\User Data\Default\Sessions

Screenshot 2025-05-14 103620.png
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كلذ يف ةدوجوملا تانايبلا ىلإ لوصولا رظحب ةرشابم هتيبثت روف Cyber Crucible موقي
.دلجملا

نإف اذل ،تيبثتلا دنع لعفلاب لمعت تناك يتلا Explorer ةيلمع سفن يه هذه نأ ةظحالم ىجرُي
ةاونلا ةقبط وأ "بلصلا صرقلا" ىوتسم ىلع ةأجف هلوصو ءاغلإ مت دق لمعي ناك يذلا جمانربلا
(kernel). اهمييقت متي ،لعفلاب لمعتو ةثيبخ وأ ةلَغتسم وأ ةديمح تناك ءاوس ،جماربلا ىتح
.Cyber Crucible ةطساوب حيحص لكشب

عيمج يف ،هليغشت ءانثأ ماظنلا يف ةيوهلا تانايب ىلإ لوصولا تايلمع نم ريبك ددع دجوي
.تاقوألا

نم ديدعلا روهظ ىلإ ةباحسلا ىلع ةمئاقلا جماربلاو (Software as a Service) ةمدخك تايجمربلا تدأ
لصاوتي امنيب ،هسفن عقوملا ىلع دودحملا ىوتحملا تاذ تاقيبطتلاو ةينورتكلإلا عقاوملا
ءلمل تانايبلا مداوخ عم رارمتساب (تاقيبطتلل ةبسنلاب جمدملا حفصتملا وأ) حفصتملا
.يعامتجالا لصاوتلا لئاسو ىوتحمو ةينايبلا موسرلاو لوادجلاو تانايبلا لوادج

قيلعتب Cyber Crucible موقي نأ بسانملا نم ربتعُي يتلا ةيوهلا ىلإ لوصولا تايلمع جاردإ متي
.ةيوهلا ىلإ لوصولا ةحفص يف اهببسب فلاخملا قيبطتلا

طقف سيلو ،ةيوهلا تانايب ىلإ لصي يذلا جمانربلا فاقيإ اهيف يغبني يتلا تالاحلا يه هذه
.تانايبلا ءافخإ

ًالدب .Cyber Crucible اهارجأ يتلا تاصوحفلا نم ديدعلا دعب Explorer فاقيإ متي مل ،ةلاحلا هذه يف
.طقف تانايبلا ءافخإ مت ،كلذ نم

Screenshot 2025-05-14 103741.png
.انه ةجردم ةيوهلا ىلإ لوصولل تاكاهتنا يأ دجوت ال ،كلذل

اهيف مت يتلا تامولعملا ةحول ءالمعل تالاحلا راهظإ ىلع ةردقلا اًيرايتخا Cyber Crucible كلتمي
.اهيلإ لصي يذلا جمانربلا فاقيإ اهيف متي مل نكلو ،ةيوهلا تانايب ءافخإ

ىلإ لصي طقف ناك لب ،رابتخالا اذه يف رخآ لكش يأب اًراض نكي وأ Explorer لالغتسا متي مل
.Edgeو Chrome يحفصتمب ةصاخلا اًدج ةيلاع تازايتما تاذ ةيوه تانايب
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ةزهجأ ىلع يفاضإلا لمحلل اًرظن تامولعملا هذه ىلإ لوصولا ةيناكمإ نيمدختسملا مظعم كلمي ال
.Cyber Crucible مداوخ ىلإ تانايبلا كلت لقنت يتلا مهتاكبشو ءالمعلا

هارت يذلا طاشنلا نأ ملعلا ىجرُي نكلو ،لوصولا اذه ىلع لوصحلا يف بغرت تنك اذإ بلطلا ىجرُي
نم Cyber Crucible اهب موقي يتلا ةيوهلا تانايب ةيصوصخ تايكولس وه لب ،اًراض اًطاشن سيل
.تاسايسلا ذافنإ وأ ،(GRC) لاثتمالاو رطاخملاو ةمكوحلا روظنم

Identity Hide Explorer.mp4
ىلع ،حفصتملا ةسلج تانايب ضرع نم هعنم مت Explorer نأ ريصقلا ويديفلا اذه يف ىرن ،انه
.هتعطاقم متي مل هسفن Explorer نأ نم مغرلا

https://knowledgebase.cybercrucible.com/%5BATTACHMENT%3AIdentity%20Hide%20Explorer.mp4%5D


ةعومجملل يلاحلا (Proxy) ليكولا نيوكت دادعإ دجت نيأ
(Proxy) ليكو مداخ ليعفتل ةعومجم ثيدحت ةيفيك
(Proxy) ليكو مادختسا مدعل ةعومجم ثيدحت ةيفيك
ةعومجم يف ظوفحم (Proxy) ليكو نيوكت ةلازإ ةيفيك
(Proxy) ليكو مادختساب ليمع تيبثت ةيفيك
؟(Proxy) ليكولا زواجت ليمعلا ناكمإب ناك اذإ ام ةفرعم يننكمي نيأ

هدعب امو 4.4.6.3 رادصإلاب ءالمعلل طقف ةحاتم ةيناكمإلا هذه نأ ةظحالم ىجرُي

هذه نمض ءالمعلاب صاخلا ةعومجملل يلاحلا ليكولا مداخ نيوكت دادعإ ضرع نيمدختسملل نكمي
بيوبتلا ةمالع نمض ةدوجوملا (Groups) تاعومجملا ةحفص ىلإ ًالوأ لاقتنالاب كلذو ،ةعومجملا
.يبناجلا طيرشلا يف (Administration) ةرادإلا

يف “Proxy Server Config“ دومع يف ةعومجملل يلاحلا ليكولا مداخ نيوكت دادعإ ىلع روثعلا نكمي
.لودجلا

.“Do Not Use Proxy“ صنلا رهظيسف ،لّعفم ليكو مداخ نيوكت ةعومجملا ىدل نكي مل اذإ

Proxy Server Config Column.png
ليكولا نيوكتب صاخلا URL ناونع رهظيسف ،لّعفم ليكو مداخ نيوكت ةعومجملا ىدل ناك اذإ
يلاحلا

Proxy Server Config Enabled.png
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ىلع ًالوأ رقنلاب كلذو ،ةعومجم نمض ءالمعلل ليكو مداخ مادختسا ليعفت نيمدختسملل نكمي
يدؤيس .تاعومجملا ةحفص يف ”Proxy Server Config“ دومع يف ليكولا تانيوكت ةرادإ ةنوقيأ
تانيوكت ةرادإ اهلالخ نم نيمدختسملل نكمي ةقثبنم ةذفان روهظ ىلإ ةنوقيألا هذه ىلع رقنلا
.ةعومجملل ليكولا مداخ

Manage Proxy Server Config Icon.png
ةصاخلا ليكولا مداخ تانيوكت ةرادإو ضرعل رهظت يتلا ليكولا مداخ نيوكت ةرادإ ةذفان مدختسُت
تانيوكتلا عيمج رهظتو ،ةعومجملا نمض تانيوكت ةدع ظفح نيمدختسملل نكمي .ةعومجملاب
ةظوفحملا ليكولا مداخ تانيوكت عيمج نأ ةظحالم ىجرُي .ةذفانلا هذه لودج يف ةظوفحملا
.(Download Agent) ليمعلا ليزنت ةذفان يف اًضيأ رهظتس ةعومجملل

ديدج ليكو نيوكت جذومن ربع نيوكتلا لاسرإ ًالوأ بجي ،ةعومجملل ليكو مداخ نيوكت رايتخال
(New Proxy Configuration Form). هضرعل ليدبتلا حاتفم ىلع رقنا ،اًيضارتفا يفخم جذومنلا اذه.

Manage Proxy Server Configs Modal.pngNew Proxy Configuration Form.png
.ةذفانلا لودج يف هاندأ رهظيس ،ديدجلا نيوكتلا جذومن لاسرإ دعب

مث ،بولطملا نيوكتلا ًالوأ ددح ،ةعومجملا هذه نمض ءالمعلا همدختسيل ليكو نيوكت رايتخال
.لودجلا ىلعأ ليدعتلا ةنوقيأ ىلع رقنا

Select Config for Group.png
مداخ نيوكت ثيدحت نآلا متي ،بولطملا ليكولا نيوكتل ليدعتلا ةنوقيأ ىلع رقنلا دعب
.”Proxy Server Config“ دومع يفو ةذفانلا هذه يف هتيؤر نكميو ،ةعومجملل يلاحلا ليكولا
اذإ هنأ ةظحالم ىجرُي .ةعومجملل ثدحملا ليكولا نيوكت نآلا ةعومجملا هذه نمض ءالمعلا مدختسيس
ىتح ليدبتلا متي نلف ،لوصولل لباق ريغ ليكو مداخ ىلإ ليدبتلل تاميلعت ليمعلا ىقلت
.لوصولل ًالباق مداخلا اذه حبصي

Mange Proxy Server Config Modal Setting Enabled.pngGroup Proxy Config Enabled.png

نومدختسملا ديريو ،ةعومجملا هذه نمض ءالمعلا همدختسيل لّعفم ليكو مداخ ةعومجم ىدل ناك اذإ
ةحفص ىلإ ًالوأ لقتنا ،ًاليكو ةعومجملا هذه نمض ءالمعلا مدختسي ال ثيحب ةعومجملا ثيدحت
.لودجلا يف ةبولطملا ةعومجملا عقوم ددحو تاعومجملا

هذه ىلع رقنلا يدؤيس .“Proxy Server Config“ دومع يف ليكولا تانيوكت ةرادإ ةنوقيأ ىلع رقنا مث
.ليكولا مداخ نيوكت ةرادإ ةذفان روهظ ىلإ ةنوقيألا

Proxy Server Config Column 2.png
مداخ نومدختسي ال ثيحب ةعومجملا هذه نمض ءالمعلا ثيدحتل x ةنوقيأ ىلع رقنا ،ةذفانلا هذه يف
متت نل يلاحلا ليكولا نيوكت نأ ةظحالم ىجرُي .يعيبط لكشب انمداوخب نولصتيو ليكو
.هاندأ مسقلا يف ةحضوم ةلصفنم ةوطخ هذه ؛ةعومجملل ةظوفحملا ليكولا تانيوكت نم هتلازإ

Do Not Use Proxy Icon.png
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دومع يف نآلا رهظيسو ،رييغتلا اذه سكعتل ةذفانلا ثيدحت متيس ،x ةنوقيأ ىلع رقنلا دعب
“Proxy Server Config“ صنلا ةعومجملا هذهل “Do Not Use Proxy“.

No Current Proxy Config Selected .pngDo Not Use Proxy Cell.png

ةعومجملا عقوم ددحو تاعومجملا ةحفص ىلإ ًالوأ لقتنا ،ةعومجمل ظوفحم ليكو نيوكت ةلازإل
.لودجلا يف ةبولطملا

هذه ىلع رقنلا يدؤيس .“Proxy Server Config“ دومع يف ليكولا تانيوكت ةرادإ ةنوقيأ ىلع رقنا مث
.ليكولا مداخ نيوكت ةرادإ ةذفان روهظ ىلإ ةنوقيألا

Manage Proxy Server Config Icon.png
ىلع رقنا مث ،ةعومجملا هذهل هتلازإ بولطملا ظوفحملا ليكولا نيوكت ىلع رقنا ،ةذفانلا هذه يف
يف نآلا دعب ددحملا ليكولا نيوكت رهظي نل ،ةنوقيألا هذه ىلع رقنلا دعب .تالمهملا ةلس ةنوقيأ
.ةعومجملل ظوفحم ليكو نيوكتك لودجلا

Remove Saved Config.png
نيوكتك اًددحم نيوكتلا اذه ناكو ةعومجمل ظوفحم ليكو نيوكت ةلازإب تمق اذإ هنأ ةظحالم ىجرُي
يلاحلا ليكولا مداخ نيوكت ثيدحت ىلإ اًضيأ كلذ يدؤيسف ،ةعومجملل يلاحلا ليكولا مداخ
.ليكو مادختسا متي ال ثيحب ةعومجملل

يف (Operations) تايلمعلا بيوبتلا ةمالع نمض ةدوجوملا (Agents) ءالمعلا ةحفص ىلإ لقتنا ،ًالوأ
رزلا اذه ىلع رقنلا يدؤيس .(Download Agent) ليمعلا ليزنت رز ىلع رقنا مث .يبناجلا طيرشلا
.ليمعلا ليزنت ةذفان روهظ ىلإ

Download Agent Button.png
نيوكت ديدحت رايخ رهظيس ،ةظوفحم ليكو تانيوكت اهيدل ةعومجم تددح اذإ ،ةذفانلا هذه يف
يلاحلا دادعإلا ديدحت عم (Select Proxy Configuration for Installer) تيبثتلا جمانربل ليكولا
ةعومجملل ةظوفحملا ليكولا تانيوكت عيمج اًضيأ رهظتس .ةيضارتفا ةميقك ةعومجملل
.(Do Not Use Proxy) ليكو مادختسا مدع رايخ كلذ يف امب ،تارايخك

Download Agent Modal.pngDownload Agent Modal Proxy Config Options.png
وه نكمملا ديحولا تيبثتلا جمانرب عون نإف ،تيبثتلا جمانربل ليكو مادختسا رايتخا دنع
.(Command Line Installer) رماوألا رطس تّبثم
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تيبثتلا جمانرب عون تارايخ رهظتس ،(Do Not Use Proxy) ليكو مادختسا مدع رايخ تددح اذإ
.انيدل ةداتعملا

Download Agent Modal Do Not Use Proxy.png
،ةعومجملل يلاحلا دادعإلا قباطي ال تيبثتلا جمانربل ليكو نيوكت تددح اذإ هنأ ةظحالم ىجرُي
ةعومجملل يلاحلا ليكولا نيوكت دادعإ ىلإ لوحتي مث ددحملا دادعإلاب تيبثتلا جمانرب لمعيسف
.تيبثتلا دعب

كلذو ،ليكو مادختسا نود انمداوخب لاصتالا ءالمعلا ناكمإب ناك اذإ ام ضرع نيمدختسملل نكمي
طيرشلا يف تايلمعلا بيوبتلا ةمالع نمض ةدوجوملا ءالمعلا ةحفص ىلإ ًالوأ لاقتنالاب
.لودجلا يف "Agent is Able to Bypass Proxy" دومع عقوم ددح مث .يبناجلا

اًوضع مدختسملا نكي مل ام اًيئرم نوكي نل "Agent is Able to Bypass Proxy" دومع نأ ةظحالم ىجرُي
.ةعومجملا نمض ءالمعلل ليكو مادختسا ليعفتب تماق ةعومجم يف

ليكولا زواجت نم ليمعلا نكمتي ملو ليكو مادختسا ليعفتب تماق ةعومجم نمض ليمعلا ناك اذإ
:هاندأ كلذل لاثم ىلع علطا .دومعلا يف ءارمح x ةمالع رهظتس ،انمداوخب لاصتالل

Agent Cannot Bypass Proxy.png
ليكولا زواجت نم ليمعلا نكمتو ليكو مادختسا ليعفتب تماق ةعومجم نمض ليمعلا ناك اذإ
كلذل لاثم ىلع علطا .دومعلا يف ءارضخ حص ةمالع رهظتس ،يعيبط لكشب انمداوخب لاصتالاو
:هاندأ

Agent Can Bypass Proxy.png
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