
:ةفلتخم بابسأ ةدعل ثدحت ةركاذلا تاليدعت نأ ةظحالم ًادج مهملا نم ،ًالوأ

1. ةركاذلا لخاد تامجهلا
2. جماربلا نيب لعافتلا
3. تايجمربلا ءاطخأ
4. ةلَغتسملا تارغثلا

ةرورضلاب سيل ،جماربلا نيب ىتح ،ةركاذلا ليدعت وأ تايلمعلا نقح ةينقت مادختسا نإف ،كلذل
.ًاراض ًالمع

يف ًاطروتم ناكو (هالعأ 4 وأ 1 مقر دنبلا يأ) راض هنأ حَّجرُي ةركاذ ثدحل ضّرعت دق جماربلا دحأ ناك اذإ
.ةيئاقلت تانايب عمج ةيلمع ثدحت ،Cyber Crucible لبِق نم ةيئاقلت ةباجتسا

،ليدعتلا "لبق" ةلاحلا ىلإ ةفاضإلاب ،جمانربلا يف هليدعت مت يذلا ةركاذلا نم ءزجلا ظفح متي
ccdiff. ىمسُي Cyber Crucible ـب صاخ مّظنم قيسنت يف

Cyber ةباوب نم ليزنتلل ًاحاتم نوكيو ،ةركاذلا نم لَّدعملا وأ نوقحملا ءزجلا كلذ ظفح متي
Crucible ةينورتكلإلا.

ةديرف تاريغتم ىلع موجهلا يف ةمدختسملا ةراضلا ةرفيشلا يوتحي ،فورظلا ضعب يف
.ةيحضلل ةبسنلاب ًاديدحتو ،موجهلل ةبسنلاب

هيف بوغرم ريغ ًاحاصفإ لثمي Virustotal لثم ماع ليلحت كرحم ىلإ ةراضلا ةرفيشلا هذه لاسرإ نإ
.نمألا عمتجم مامأ ةيحضلا فّرعُت تامولعم نع
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تاتياب وأ ةيصن لسالس نع تاعيقوتلا ىلع ةدمتعملا EDRو تاسوريفلا ةحفاكم تاودأ ثحبت
نم تدهوش دق ةثيبخلا ةيجمربلا هذه نكت مل ول ىتح .ةقباس تامجه يف تدهوش ةرفيشلا نم
نأ ىلإ هذه صحفلا تاودأ جاتحت ال ًةداع .نمألا عمتجم ىدل ةفورعم ةرتف دعب حبصت دقف ،لبق
.ةثيبخلا تايجمربلا نم ةفورعم ةعطقب اهطبرت يكل حيحص يئانث قيسنتب ةرفيشلا نوكت
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