
ماظنلا يف فلتخم عقوم ىلإ اهخسن متي ام ًةداعو ،ةركاذلا نم ةلتك ذخأ ةسرامم وه ةركاذلا صحف
.ليلحتلا ضارغأل اهصحف مث ،ليلحتلا ضرغل

هنأكو رمألا يف ركف .جمانربلل ةينمز ةطقل وه لب ،هلمع ءانثأ جمانربلل اًيح اًصحف سيل اذه
ىلإ ةظحل نم اًريبك اًفالتخا جمانربلا ةلاح فلتخت دق .رشابم ثبب ةنراقم ةيفارغوتوف ةروص
ةئيب يف ةدئاف لقأ وهو .ةرطيسلل ةعضاخ ةئيب يف يئانج نيرمتك ةدئاف رثكألا وهف اذل ،ىرخأ
هب موقي ام دادزا وأ ،زاهجلا ةيلوغشم تدادزا املكف .ليمعلا ةئيب لثم ،ةرطيسلل ةعضاخ ريغ
.جمانربلل ةيلاحلا ةلاحلل ةقيقد ةروص ىلع لوصحلا ةبوعص تدادزا ،جمانربلا

تالاحل "روصلا" نم ريثكلا طاقتلا ًةلواحم ،ةركاذلا صحفل فثكم مادختساب Cyber Crucible تأدب
،ةركاذلا تاطقل ذخأ ةعرس ىدمب قلعتت ةددعتم تاقانتخا انهجاو ،انتعرس دايدزا عمو .جماربلا ةركاذ
.ةددعتم جمارب ربعو

تقولا ضعب قرغتسي دقو ،ريبك لكشب دراوملل اًكلهتسم اذه ةركاذلا صحف نوكي نأ نكمي
نم ًالدب ،ةركاذلا صحف مدختست Cyber Crucible تناك امدنع .ةريبكلا جماربلل ةبسنلاب
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ةيلمعل (CPU core) ةلماك ةجلاعم ةاون صيصخت متي ناك ،ةركاذلل ةيكذلا ةيكولسلا ةبقارملا
.صحفلا

ىلع ةمئاق ةددحم تايرامعم ىلع ةرفوتم يهو ،Intel TDT AMS ىعدُت ةركتبم ةينقت Intel كلتمت
.Intel نم ةجمدم (GPU) تاموسر ةجلاعم ةدحوب ةدوزم Intel تاجلاعم

ةجلاعم ةدحو ًةمدختسم ،ةرم لوأل هليغشت ءدب دنع جمانربلا ةركاذ صحفب ةينقتلا هذه موقت
ةجلاعم ةدحو نأ امك .(CPU) ةيزكرملا ةجلاعملا ةدحو لاقثإ مدع ىلع ةدعاسملل (GPU) تاموسرلا
.(اًقحال كلذ لوح ديزملا) هذيفنت متي يذلا صحفلا عون ءادأ يف ةءافك رثكأ تاموسرلا

يه هذه نوكت ام اًبلاغو .ةددحم (strings) "ةيصن لسالس" وأ داوكأ نع ثحبلل ةركاذلا صحف ءارجإ متي
لمتحُي يتلا تافلملا يف EDR/تاسوريفلا ةحفاكم تاودأ اهنع ثحبت يتلا تانايبلا ءازجأ سفن
.ةراض نوكت نأ

اهؤارجإ نكمي يتلا ةدقعملا ثحبلا تايلمع ضعب نم ةيدودحم رثكأ ديدحتلا هجو ىلع ةركاذلا صحف
.فلم ىلع

ةثيبخلا تايجمربلا لثم ،اًقبسم ةفورعم رصانع نع يضارتفا لكشب صحفلا ثحبي ،كلذل
.كلذب مايقلا ىلع هتردق يف دودحم هنكل ،ةميدقلا

تبثأ كلذ نكل ،ةيريفشت داوم نع اًثحب ةركاذلا ءازجأ صحفب اًقباس موقت Cyber Crucible تناك
ةبقارمل ةفلتخم ةقيرط انركتباف ،ةثيدحلا تائيبلل ةبسنلاب ةديدشلا هتيدودحم
.(kernel-based logic) ةاونلا ىلع مئاق قطنم مادختساب ،تايكولسلا

ةدعل كولسلا ىلع ةمئاق ةيجهنم ىلإ صحفلا ىلع ةمئاق ةيجهنم نم Cyber Crucible تلقتنا
.بابسأ

ةبعص ةينمزلا تاطقللا تناك .جماربلا عيمج ربع ةيح ةروص مادختسا ةرورض وه لوألا ببسلا
طاشن نم ريثكلا ناك .ىرخأ ةطقل ىلإ ةجاح كانه نوكت نأ لبق ،دودحم ليلحت ىتح لامكإل ةياغلل
رمألا اذه مقافت دقو .اًدج ضفخنم تاراطإ لدعمب لمعت ويديف اريماك لثم اًمامت ،تَّوفُي جمانربلا
يتلاو ،ةمحدزملا لمعلا تاطحم وأ مداوخلا .هسفن تقولا يف جماربلا عيمج ةبقارم ىلإ ةجاحلا عم
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نم ةبسن لقأب رمألا اهب ىهتنا ،ةيمهأ رثكألاو ةبقارملل ةجاح رثكألا ةزهجألا اهنإ لوقلا نكمي
ريغو ةحضاو ةينقتلا دويقلا تناك ،جتنملا وأ ةكرشلا نع رظنلا ضغبو .ةيلعفلا ةبقارملا
.ةيلمع

نع ثحبلا يضارتفا لكشب بلطتي ،دراوملا كالهتسا نع اًديعب ،صحفلا نأ وه يناثلا ببسلا
،كلذك .(signature-based) تاعيقوتلا ىلع اًمئاق ةركاذلا صحف نوكي نأ بجي ،اذل .فورعم ءيش
اًلامتكا رثكألا تاعيقوتلا صحف نم ةدودحم ةيعرف ةعومجم اذه تاعيقوتلا صحف نوكي نأ بجي
نم لعفلاب نومجاهملا نكمت دقل .تافلملا ىلع مئاقلا تاسوريفلا ةحفاكم صحف يف دوجوملا
اًدج ةليئض ةصرف كانهو ؛تاونسل تافلملا ىلع ةمئاقلا تاعيقوتلا تاعافد نم برهتلا
.ةردق لقأ تاعيقوتلا ىلع مئاق ماظن ةطساوب نيمجاهملا فاشتكال

ىلإ لوصولا نم ديفتستو ،تاعيقوت Cyber Crucible نم ةركاذلل ةيكولسلا ةبقارملا بلطتت ال
لّصفن انوعد .هسفن تقولا يف جماربلا عيمج تايكولس عبتتل (kernel memory) ةاونلا ةركاذ
.كلذ

يتلا كلت وأ ،ةديدجلا ةثيبخلا تايجمربلا فاشتكا نكمي هنأ ةيكولسلا ةبقارملا ينعت ،ًالوأ
ىلع مئاقلا صحفلا دمتعي .يلعفلا تقولا يفو ةلوهسب ،ةديدج ودبتل نومجاهملا اهلّدع
تايجمربلا نم ةددحملا ةعطقلا كلت ةيؤر قبس ىلع ،تافلملا وأ ةركاذلل ءاوس ،تاعيقوتلا
،تاونسل تاعيقوتلا ىلع ةمئاقلا تاعافدلا نم نوبرهتي نومجاهملا لظ دقل .لبق نم ةثيبخلا
ةحاتملا صحفلا تاينقت امأ .تافلملا دض صحفلا تاينقت نم ةلماك ةعومجم دوجو نم مغرلا ىلع
.ةيلاعف لقأ يهو ،كلذ نم ةيعرف ةعومجم يهف ةركاذلا دض

تقولا يف ءاقبلا نم Cyber Crucible نم ةركاذلل ةركتبملا ةيكولسلا ةبقارملا نكمتت ،اًيناث
نم ةركاذلا صحف يناعي .لماكلاب جماربلا ذيفنت ةدم لاوط ،دحاو ٍنآ يف جماربلا عيمج ربع يلعفلا
نومجاهملا موقي ام ًةداع .جماربلا نم ديزملا ليغشت عم اًءوس دادزت دراوملا يف ةديدش تاقانتخا
ةركاذلا صحف ليلحت قنخي امم ،دحاو تقو يف ةثيبخلا تايجمربلا تانيع نم تارشعلا ليغشتب
ةيجمرب تناك اذإ امع رظنلا ضغب ،دحاو ٍنآ يف اهصحف بجي يتلا جماربلا ددعو ةعرس لالخ نم
.ةميدق وأ (zero day) ةديدج ةثيبخ
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