
،ةاونلا ىوتسم ىلع ليغشتلا ،ينيجلا يعانطصالا ءاكذلا - لخادلا نم Cyber Crucible لمعي فيك
Rogue Process Prevention، ةطقن ىلع تارارقلا ذختُت اذاملو ،ليغشتلا ماظن نع ةيلالقتسالا
.ةياهنلا

؟جماربلا قيلعت قيرط نع نوبيجتست اذامل
؟تايلمعلا نقح تايلمع عيمج Cyber Crucible عنمي له
؟اهارأ يتلاو ةيئاوشع ودبت يتلا ةبيرغلا تافلملا هذه يه ام
؟Cyber Crucible ـب ةصاخلا (canary files) يرانكلا تافلم زيمي يذلا ام
؟يرانكلا تافلم دجوت نيأ
؟ةركاذلا تاليلحت Cyber Crucible مدختست فيك
Cyber نم (Memory Behavioral Analysis) ةركاذلاب صاخلا كولسلا ليلحت فلتخي فيك
Crucible ؟ةركاذلا صحف نع
ةركاذلا تامجه Cyber Crucible فشتكي امدنع ثدحي اذام
ريبكلا ةغللا جذومن نيبو هنيب قرفلا امو ،(Genetic AI) ينيجلا يعانطصالا ءاكذلا وه ام
(LLM)؟
؟ةيناث يليم 200 نم لقأ يف اًرارق Cyber Crucible ذختت فيك
؟(Rogue Process Prevention – RPP) ةقراملا تايلمعلا عنم ةزيم يه ام
؟ةصنملا ربع ةركاذلا تاليلحت هيدؤت يذلا رودلا ام
؟ةاونلا ىوتسم ىلع Cyber Crucible لمعت اذامل
؟Windows تابتكم نع لقتسم Cyber Crucible نأ ينعي اذام
-air) ةكبشلا نع ةلوزعملا تائيبلا يف وأ لاصتالا مدع عضو يف Cyber Crucible لمعت له
gapped)؟
؟ماظنلا ليغشت فاقيإ نم ًالدب ةيلمع قيلعت لالخ نم Cyber Crucible بيجتست اذامل

?????? ????????????



process) تايلمعلا نقح لثم تاينقت مادختساب ،طقف ةركاذلا يف لمعلا نأ نومرجملا مّلعت دقل
injection)، ايازملا نم ةعونتم ةعومجم رفوي:

1. .جمانربلا كلذب ةصاخلا مدختسملا ةيوه ىلع ءاليتسالا
2. .ةيوهلا ةرادإ تاصوحف نم برهتلا
3. .ءاضيبلا مئاوقلاو تاقيبطتلا ىلع ةمئاقلا ةيامحلا رادج دعاوق نم برهتلا
4. .مداوخلا ىلع تانايبلا نادقف عنم تاودأ نم برهتلا
5. .ةيلمعلا ءاهنإ دنع اًبيرقت ةركاذلا يف ةدوجوملا ةلدألا عيمج فذح
6. .بوساحلا ليغشت ةداعإ درجمب اًبيرقت ةركاذلا يف ةدوجوملا ةلدألا عيمج فذح

تعقو يذلا تقولا يف ةلدألا ديمجت متي ،مجاهملا ةرطيسل ةعضاخلا جماربلا قيلعت لالخ نم
.هيف

.اًضيأ مجاهملا ديمجت متي امك

.قيقحتلا ةيلمع نم ءزجك يمقرلا يعرشلا بطلا تاودأل ةحاتم ةلدألا حبصت

ةداعإ درجم نإف ،تقولا كلذ يف يمقرلا يئانجلا ليلحتلا ءارجإل ةزهجم ةسسؤملا نكت مل اذإ
قَّلعُملا جمانربلا ءاهنإ نأ امك .ةميلس ةلاح ىلإ ماظنلا ديعتس مجاهملا لبِق نم ةطيسب ليغشت
.اًضيأ بولطملا رثألا ققحي ام ًةداع هليغشت ةداعإو اًرسق
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!ال

اهنكل ،تايلمعلا نقح عون نم دعُتو ةمظنألا ىلع ثدحت يتلا ةطشنألا نم ةعونتم ةعومجم كانه
.ةراض ةرورضلاب تسيل

ليلحتو تاديدهتلا نع ثحبلا ضارغأل ةيئرم هذه تايلمعلا نقح ةطشنأ عيمج Cyber Crucible لعجي
يف ةلثمتملا تانايبلا زازتبا ةطشنأ تأدب اذإ الإ طاشنلا فقوي ال هنكل ،يرذجلا ببسلا
.ةيدفلا جمارب ريفشت وأ تانايبلا ةقرس

،PC Matic ـب صاخلا ةياهنلا طاقن نامأ جمانرب هب موقي يذلا تايلمعلا نقح ىلع لاثم يلي اميف
.ليغشتلا ديق تايلمعلا صحفل هب نوموقي اًكولس اذه نوكي نأ حجرملا نم .PCPitStop ىمسملاو

5373968.png?width=680
لصحت ،Cyber Crucible ـب ةصاخلا (kernel) ةاونلا ىوتسم ىلع ةيكولسلا تاليلحتلا لضفب
جمارب كلذ يف امب) جمانربلا تايحالص ىوتسم نع رظنلا ضغب ،ةطشنألا عيمجل ةلماك ةيؤر ىلع
.(ةيلاعلا تايحالصلا تاذ تاسوريفلا ةحفاكم يدروم وأ تفوسوركيام

تايلمعلا ءاشنإ ةحفص يفو ،ةحفصلا هذه يف ثحبلا نكمي ،ةيئاقلت ةباجتسا ذيفنت لاح يف
(Process Creations)، ةعيرس قيقحت جئاتن ىلع لوصحلل.

تاقيبطتلا ةجمرب ةهجاو نم ةدافتسالا تاديدهتلا نع ثحبلا قرفل نكمي ،كلذ ىلإ ةفاضإلاب
REST API ةركاذلا لخاد ةلمتحم ةراض بيلاسأ دوجو تارشؤم نع مالعتسالل.
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رارق ذاختا لبق تاكرحم ةدع نم ةيكولس تارشؤم انيدل تانايبلا زازتبا عنم جمانرب ىقلتي
تافلم مدختسي ،تافلملا ةبقارم كرحم وهو ،تاكرحملا هذه دحأ .ٍراج موجه كانه ناك اذإ ام نأشب يروف
.عقاوم ةدع يف ةصاخ

ىلع اًدامتعا .Cyber Crucible لعفب ةدوجوم ،ىرخأ اًنايحأ اهارت الو ،اًنايحأ اهارت يتلا تافلملا كلت
مدختسي جمانرب ،لاثملا ليبس ىلع .كل رهظت دق ،تافلملا جاردإب ام قيبطت مايق ةيفيك
.نآلا كل اهرهظُيس ،اهحتف وأ اهظفحل تافلملا جاردإل (File Explorer) تافلملا فشكتسم

.(wiki) "محفلا مجنم يف يرانكلا" ةرابع رارغ ىلع ،"canaries" مسا تافلملا كلت ىلع قلطن

?? ?? ??? ??????? ???????
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دحأ لبِق نم اًموي اهتقرس لاح يف ،اهلخاد ةيفخم ةصاخ تانايب ىلع يرانكلا تافلم يوتحت
.يلصألا هكلام ىلإ هتداعإو فلملا عبتت Cyber Crucible ـل نكمي .نيمجاهملا

نم لعجت ةقيرطب (ةفئازلا ةيئاوشعلاب فرعُت) ةيئاوشع هبش تافلملا ءامسأ نوكت
ةلداعم مادختساب ءامسألا ءاشنإ متي .اهبنجتو اهيلع فرعتلا نيمجاهملا ىلع ليحتسملا
ول ىتح ،يرانك فلمك فلملا ىلع فرعتلا انجمانربل حيتت ،Cyber Crucible نم ةصاخ ةيضاير
.رخآ ىلإ فلم نم وأ رخآ ىلإ زاهج نم ءامسألا تفلتخا

فلم ىوس مزلي ال هنأ اًضيأ ينعت تافلملا هذه ىلع فرعتلا ىلع Cyber Crucible جمانرب ةردق نإ
.مداخلا كلذ مدختست لمعلا تاطحم فالآ تناك ول ىتح ،مداخ لكل دحاو يرانك

?? ???? ???? ????? ???????
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.كيدل تافلملا ماظن لخاد ةددعتم نكامأ يف يرانكلا تافلم دجوت

Cyber موقي ،لمتحم مدختسم يأ نم ،كماظن ىلع تافلملل ديدج ردصم هيف رهظي تقو يأ يف
Crucible تاكرحم كلذ لمشيو .لعفلاب تعضُو دق يرانكلا تافلم تناك اذإ امم ققحتلاب اًيئاقلت
يباحسلا نيزختلاو ،ةيكبشلا تافلملا رداصمو ،USB يصع لثم ةلازإلل ةلباقلا صارقألا
.تافلملل
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ءدب نم ،لماكلاب هتايح ةرود لاوط جمانربلا ةركاذ ةلاح Cyber Crucible ةاون تاليلحت عبتتت
.ىرخألا جماربلا عم ةركاذلا لخاد تالعافتلا ةلاح عبتتت امك .هئاهتنا ىلإ جمانربلا ليغشت

ةرغث ثودح كلذ ينعي دقو .جمانربلا ةركاذ يف ةنمآلا ريغ تالاحلا ةيكولسلا ةبقارملا بقارت
.("تافلم الب تامجهلا"ـب اًضيأ فرعُت) ةركاذلا لخاد متت ةفورعم تامجه وأ ،يجمرب أطخ وأ ،لالغتسا

تايلمع رثأت مدع نامضل ،ةءافكلا ةيلاع ةقيرطب جماربلا ىلع يح لكشب ةبقارملا هذه ذَّفنُت
.Cyber Crucible ليلحتب ليمعلاو ماظنلا

نيمضت متي ،زازتبالا وأ تانايبلا وأ ةيوهلا ةقرس فدهتسي مجاهم كولس دوجو لامتحا ةطقن دنع
،اهعمج متي يتلا ىرخألا دعُب نع سايقلا تانايب نمض ةركاذلل يكولسلا ليلحتلاو عبتتلا اذه
.ال مأ جمانربلا قيلعت يغبني ناك اذإ ام ديدحتل

??? ?????? Cyber Crucible
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ماظنلا يف فلتخم عقوم ىلإ اهخسن متي ام ًةداعو ،ةركاذلا نم ةلتك ذخأ ةسرامم وه ةركاذلا صحف
.ليلحتلا ضارغأل اهصحف مث ،ليلحتلا ضرغل

هنأكو رمألا يف ركف .جمانربلل ةينمز ةطقل وه لب ،هلمع ءانثأ جمانربلل اًيح اًصحف سيل اذه
ىلإ ةظحل نم اًريبك اًفالتخا جمانربلا ةلاح فلتخت دق .رشابم ثبب ةنراقم ةيفارغوتوف ةروص
ةئيب يف ةدئاف لقأ وهو .ةرطيسلل ةعضاخ ةئيب يف يئانج نيرمتك ةدئاف رثكألا وهف اذل ،ىرخأ
هب موقي ام دادزا وأ ،زاهجلا ةيلوغشم تدادزا املكف .ليمعلا ةئيب لثم ،ةرطيسلل ةعضاخ ريغ
.جمانربلل ةيلاحلا ةلاحلل ةقيقد ةروص ىلع لوصحلا ةبوعص تدادزا ،جمانربلا

تالاحل "روصلا" نم ريثكلا طاقتلا ًةلواحم ،ةركاذلا صحفل فثكم مادختساب Cyber Crucible تأدب
،ةركاذلا تاطقل ذخأ ةعرس ىدمب قلعتت ةددعتم تاقانتخا انهجاو ،انتعرس دايدزا عمو .جماربلا ةركاذ
.ةددعتم جمارب ربعو

تقولا ضعب قرغتسي دقو ،ريبك لكشب دراوملل اًكلهتسم اذه ةركاذلا صحف نوكي نأ نكمي
نم ًالدب ،ةركاذلا صحف مدختست Cyber Crucible تناك امدنع .ةريبكلا جماربلل ةبسنلاب

?? ?? ??? ????????
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ةيلمعل (CPU core) ةلماك ةجلاعم ةاون صيصخت متي ناك ،ةركاذلل ةيكذلا ةيكولسلا ةبقارملا
.صحفلا

ىلع ةمئاق ةددحم تايرامعم ىلع ةرفوتم يهو ،Intel TDT AMS ىعدُت ةركتبم ةينقت Intel كلتمت
.Intel نم ةجمدم (GPU) تاموسر ةجلاعم ةدحوب ةدوزم Intel تاجلاعم

ةجلاعم ةدحو ًةمدختسم ،ةرم لوأل هليغشت ءدب دنع جمانربلا ةركاذ صحفب ةينقتلا هذه موقت
ةجلاعم ةدحو نأ امك .(CPU) ةيزكرملا ةجلاعملا ةدحو لاقثإ مدع ىلع ةدعاسملل (GPU) تاموسرلا
.(اًقحال كلذ لوح ديزملا) هذيفنت متي يذلا صحفلا عون ءادأ يف ةءافك رثكأ تاموسرلا

يه هذه نوكت ام اًبلاغو .ةددحم (strings) "ةيصن لسالس" وأ داوكأ نع ثحبلل ةركاذلا صحف ءارجإ متي
لمتحُي يتلا تافلملا يف EDR/تاسوريفلا ةحفاكم تاودأ اهنع ثحبت يتلا تانايبلا ءازجأ سفن
.ةراض نوكت نأ

اهؤارجإ نكمي يتلا ةدقعملا ثحبلا تايلمع ضعب نم ةيدودحم رثكأ ديدحتلا هجو ىلع ةركاذلا صحف
.فلم ىلع

ةثيبخلا تايجمربلا لثم ،اًقبسم ةفورعم رصانع نع يضارتفا لكشب صحفلا ثحبي ،كلذل
.كلذب مايقلا ىلع هتردق يف دودحم هنكل ،ةميدقلا

تبثأ كلذ نكل ،ةيريفشت داوم نع اًثحب ةركاذلا ءازجأ صحفب اًقباس موقت Cyber Crucible تناك
ةبقارمل ةفلتخم ةقيرط انركتباف ،ةثيدحلا تائيبلل ةبسنلاب ةديدشلا هتيدودحم
.(kernel-based logic) ةاونلا ىلع مئاق قطنم مادختساب ،تايكولسلا

ةدعل كولسلا ىلع ةمئاق ةيجهنم ىلإ صحفلا ىلع ةمئاق ةيجهنم نم Cyber Crucible تلقتنا
.بابسأ

ةبعص ةينمزلا تاطقللا تناك .جماربلا عيمج ربع ةيح ةروص مادختسا ةرورض وه لوألا ببسلا
طاشن نم ريثكلا ناك .ىرخأ ةطقل ىلإ ةجاح كانه نوكت نأ لبق ،دودحم ليلحت ىتح لامكإل ةياغلل
رمألا اذه مقافت دقو .اًدج ضفخنم تاراطإ لدعمب لمعت ويديف اريماك لثم اًمامت ،تَّوفُي جمانربلا
يتلاو ،ةمحدزملا لمعلا تاطحم وأ مداوخلا .هسفن تقولا يف جماربلا عيمج ةبقارم ىلإ ةجاحلا عم
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نم ةبسن لقأب رمألا اهب ىهتنا ،ةيمهأ رثكألاو ةبقارملل ةجاح رثكألا ةزهجألا اهنإ لوقلا نكمي
ريغو ةحضاو ةينقتلا دويقلا تناك ،جتنملا وأ ةكرشلا نع رظنلا ضغبو .ةيلعفلا ةبقارملا
.ةيلمع

نع ثحبلا يضارتفا لكشب بلطتي ،دراوملا كالهتسا نع اًديعب ،صحفلا نأ وه يناثلا ببسلا
،كلذك .(signature-based) تاعيقوتلا ىلع اًمئاق ةركاذلا صحف نوكي نأ بجي ،اذل .فورعم ءيش
اًلامتكا رثكألا تاعيقوتلا صحف نم ةدودحم ةيعرف ةعومجم اذه تاعيقوتلا صحف نوكي نأ بجي
نم لعفلاب نومجاهملا نكمت دقل .تافلملا ىلع مئاقلا تاسوريفلا ةحفاكم صحف يف دوجوملا
اًدج ةليئض ةصرف كانهو ؛تاونسل تافلملا ىلع ةمئاقلا تاعيقوتلا تاعافد نم برهتلا
.ةردق لقأ تاعيقوتلا ىلع مئاق ماظن ةطساوب نيمجاهملا فاشتكال

ىلإ لوصولا نم ديفتستو ،تاعيقوت Cyber Crucible نم ةركاذلل ةيكولسلا ةبقارملا بلطتت ال
لّصفن انوعد .هسفن تقولا يف جماربلا عيمج تايكولس عبتتل (kernel memory) ةاونلا ةركاذ
.كلذ

يتلا كلت وأ ،ةديدجلا ةثيبخلا تايجمربلا فاشتكا نكمي هنأ ةيكولسلا ةبقارملا ينعت ،ًالوأ
ىلع مئاقلا صحفلا دمتعي .يلعفلا تقولا يفو ةلوهسب ،ةديدج ودبتل نومجاهملا اهلّدع
تايجمربلا نم ةددحملا ةعطقلا كلت ةيؤر قبس ىلع ،تافلملا وأ ةركاذلل ءاوس ،تاعيقوتلا
،تاونسل تاعيقوتلا ىلع ةمئاقلا تاعافدلا نم نوبرهتي نومجاهملا لظ دقل .لبق نم ةثيبخلا
ةحاتملا صحفلا تاينقت امأ .تافلملا دض صحفلا تاينقت نم ةلماك ةعومجم دوجو نم مغرلا ىلع
.ةيلاعف لقأ يهو ،كلذ نم ةيعرف ةعومجم يهف ةركاذلا دض

تقولا يف ءاقبلا نم Cyber Crucible نم ةركاذلل ةركتبملا ةيكولسلا ةبقارملا نكمتت ،اًيناث
نم ةركاذلا صحف يناعي .لماكلاب جماربلا ذيفنت ةدم لاوط ،دحاو ٍنآ يف جماربلا عيمج ربع يلعفلا
نومجاهملا موقي ام ًةداع .جماربلا نم ديزملا ليغشت عم اًءوس دادزت دراوملا يف ةديدش تاقانتخا
ةركاذلا صحف ليلحت قنخي امم ،دحاو تقو يف ةثيبخلا تايجمربلا تانيع نم تارشعلا ليغشتب
ةيجمرب تناك اذإ امع رظنلا ضغب ،دحاو ٍنآ يف اهصحف بجي يتلا جماربلا ددعو ةعرس لالخ نم
.ةميدق وأ (zero day) ةديدج ةثيبخ

????? ??????? ???????



:ةفلتخم بابسأ ةدعل ثدحت ةركاذلا تاليدعت نأ ةظحالم ًادج مهملا نم ،ًالوأ

1. ةركاذلا لخاد تامجهلا
2. جماربلا نيب لعافتلا
3. تايجمربلا ءاطخأ
4. ةلَغتسملا تارغثلا

ةرورضلاب سيل ،جماربلا نيب ىتح ،ةركاذلا ليدعت وأ تايلمعلا نقح ةينقت مادختسا نإف ،كلذل
.ًاراض ًالمع

يف ًاطروتم ناكو (هالعأ 4 وأ 1 مقر دنبلا يأ) راض هنأ حَّجرُي ةركاذ ثدحل ضّرعت دق جماربلا دحأ ناك اذإ
.ةيئاقلت تانايب عمج ةيلمع ثدحت ،Cyber Crucible لبِق نم ةيئاقلت ةباجتسا

،ليدعتلا "لبق" ةلاحلا ىلإ ةفاضإلاب ،جمانربلا يف هليدعت مت يذلا ةركاذلا نم ءزجلا ظفح متي
ccdiff. ىمسُي Cyber Crucible ـب صاخ مّظنم قيسنت يف

Cyber ةباوب نم ليزنتلل ًاحاتم نوكيو ،ةركاذلا نم لَّدعملا وأ نوقحملا ءزجلا كلذ ظفح متي
Crucible ةينورتكلإلا.

ةديرف تاريغتم ىلع موجهلا يف ةمدختسملا ةراضلا ةرفيشلا يوتحي ،فورظلا ضعب يف
.ةيحضلل ةبسنلاب ًاديدحتو ،موجهلل ةبسنلاب

هيف بوغرم ريغ ًاحاصفإ لثمي Virustotal لثم ماع ليلحت كرحم ىلإ ةراضلا ةرفيشلا هذه لاسرإ نإ
.نمألا عمتجم مامأ ةيحضلا فّرعُت تامولعم نع

????? ?? ??? ????? ??? ????????
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تاتياب وأ ةيصن لسالس نع تاعيقوتلا ىلع ةدمتعملا EDRو تاسوريفلا ةحفاكم تاودأ ثحبت
نم تدهوش دق ةثيبخلا ةيجمربلا هذه نكت مل ول ىتح .ةقباس تامجه يف تدهوش ةرفيشلا نم
نأ ىلإ هذه صحفلا تاودأ جاتحت ال ًةداع .نمألا عمتجم ىدل ةفورعم ةرتف دعب حبصت دقف ،لبق
.ةثيبخلا تايجمربلا نم ةفورعم ةعطقب اهطبرت يكل حيحص يئانث قيسنتب ةرفيشلا نوكت

???????



ممصم ينمأ يعانطصا ءاكذ وه (Genetic AI) ينيجلا يعانطصالا ءاكذلا :ةرصتخملا ةباجإلا
ربعو ،ةركاذلا يف — جماربلا كولس ةيفيك ةجذمنب موقي وهف .Cyber Crucible لبق نم اًصيصخ
سيل هنإ .يلعفلا تقولا يف ةثيبخلا تافارحنالا فشتكيو — تافلملا لباقمو ،تايلمعلا
ةفلتخم ةلكشم يهو ،صوصنلا طامنأ للحت ةريبكلا ةغللا جذامنف ؛(LLM) اًريبك ةغل جذومن
.اًمامت

.ماع يصن جذومن نم اًفّيكُم سيلو ،نمألل اًصيصخ ممصم
تامولعمل تايذغت الو ،تاعيقوت دجوت ال — تاعيقوتلا ىلع اًدمتعم سيلو يكولس
.اًلوأ موجهلل رخآ صخش فاشتكال راظتنا الو ،تاديدهتلا
؛ةلآلاو ناسنإلا نيب نواعتلا ىلع ةيديلقتلا تاودألا دمتعت — لماكلاب لقتسم
ءاقلت نم فرصتلاو رارقلا ذاختاب (Genetic AI) ينيجلا يعانطصالا ءاكذلا موقي امنيب
.هسفن
دعب هفصو نم اًلدب ،هذيفنت لبق ثيبخلا كولسلا رظحي وهف — ذيفنتلا لبق
.هعوقو

وهو :(vertical AI) يسأرلا يعانطصالا ءاكذلا ىلع اًلاثم (Genetic AI) ينيجلا يعانطصالا ءاكذلا دعُي
لاجم يفو .ضرغلا ماعلا لالدتسالا نم اًلدب دحاو عاطقل ةددحملا تايدحتلل صصخُم يعانطصا ءاكذ
.ةيناث يليم 200 نم لقأ يف ةينلا نأشب رارق ذاختا حيتي ام وه صصختلا اذه ،نمألا

تاكبش ىلع رفصلا موي تامجه نم ديدعلا Cyber Crucible تفقوأ دقف — سايقلل ةلباق جئاتنلا
.اهل ةباجتسالا وأ اهنع رخآ دروم يأ غالبإ نم اًموي 90 ىلإ لصي ام لبق ءالمعلا

?? ?? ?????? ?????????
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لماكلاب — Detect-Decide-Respond — تاوطخ ثالث نم ةقلح لالخ نم لمعت :ةرصتخملا ةباجإلا
ةبسوح تاليلحت كرحم مادختساب ،(kernel) ةاونلا ىوتسم ىلع (Endpoint) ةياهنلا ةطقن ىلع
ةمدخ ىلإ تانايب يأ لاسرإ ىلإ ةجاحلا مدعل اًرظنو .عارتخا ةءاربب لّجسم (edge computing) ةيفرط
لقأ يف اهلمكأب ةرودلا لمتكت ،ةقلحلا يف يرشب لخدت دوجو مدعو ،دوعت ىتح راظتنالاو ةيباحس
.ةيناث يليم 200 نم

1. ديدحتب ةاونلا ىوتسم ىلع ةركتبم تارعشتسم موقت — (Detect) فاشتكالا
.تافلملا ىلإ لوصولاو ،تايلمعلا طاشنو ،ةركاذلا يف ةراضلا ةيكولسلا طامنألا

2. ةين مييقتب يعانطصالا ءاكذلاب ززعملا يكولسلا جذومنلا موقي — (Decide) رارقلا
.روفلا ىلع تانايبلا ىلإ جمانربلا لوصو

3. .هفاقيإو جمانربلا ضارتعا متي ،ةراض ةينلا تناك اذإ — (Respond) ةباجتسالا

يقلت مث ،ليلحتلا راظتناو ،يباحس مداخ ىلإ (telemetry) دعُب نع سايقلا تانايب لاسرإ نإ
ةعرسلا مجح حيضوتللو .رورس لكب مجاهملا هلغتسيس ام تقولا نم فيضي ،ةباجتسالا
يأ .كغامد ىلإ كنيع نم ةيبصعلا ةضبنلا لاقتنا نم عرسأ لكشب رارقلا اذه ثدحي :ةبولطملا
اذه ترسخ دق نوكت جرحلا راسملا نمض (round trip) ةيكبش لاصتا ةلوج ىلع دمتعت ةينب
.لعفلاب قابسلا

نكل — ءارثإلاو ةلدألا ضارغأل اًقحال مداوخلا ىلإ خسنُت دعُب نع سايقل ماخلا تانايبلا لازت ال
.اًدبأ كلذ رظتني ال ةيامحلا رارق

??? ???? Cyber Crucible
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دض لخدتلل عارتخا ةءارب ىلع لصاحلا Cyber Crucible جهن وه ةقراملا تايلمعلا عنم :ةزجوم ةباجإ
تافلملا ريفشت يف تأدب ةيدف ةيجمرب تناك ءاوس .اهتبقارم درجم نم ًالدب ةثيبخلا ةيلمعلا
جرخت نأ لبق ةيلمعلا فاقيإ متي ،ةسلج زمر ىلإ لوصولا لواحت تامولعم ةقرس ةيجمرب وأ
.زاهجلا نم تانايبلا

ىلع ينبمف Rogue Process Prevention امأ .ةبقارملا ىلع ينبم ةياهنلا طاقن نمأ قوس مظعم
سراحو ،اًقحال اهتعجارمل ةقرس ةيلمع لّجست ةبقارم اريماك نيب قرفلا هبشي قرفلا .لخدتلا
.ةنزخلا دنع صللا فقوي ينمأ

تامجهلا نأل ،اًعم ةثالثلا ةيساسألا تاديدهتلا عم Rogue Process Prevention ةزيم لماعتت
:بناوجلا ةددعتم اًبلاغ نوكت ةثيدحلا

لعافت يأ نودب اًبلاغو ،رورملا تاملكو زومرلاو حيتافملا ىلإ لوصولا — ةيوهلا ةقرس
.قالطإلا ىلع فظوملا نم
.ةلآلا ةعرسب تانايبلا نم ةريبك تايمك جارختسا — تامولعملا ةقرس
ريفشت عنمت يتلا ةنصارقلا عادخ ةينقت عم يكولس ليلحت — ةيدفلا تايجمرب
.دحاو فلم ىتح

ىلوألا نيتلحرملا تّوفيس طقف ةيدفلا تايجمرب ىلع قيض لكشب زكري يذلا عافدلا
.يقيقحلا ررضلا أدبي ثيح اًبلاغ امهو ،ةيناثلاو

?? ?? ???? ??? ????????
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ردصملا يهف .رخآ ءيش لك هيلع ىنبُي يذلا ساسألا يه ةركاذلا تاليلحت :ةرصتخملا ةباجإلا
و ،ةيوهلا ةيامحو ،تانايبلا ةيامح — ةيكولسلا جذامنلا عيمج يذغي يذلا يليلحتلاو يراعشتسالا
FortressAI اًيلعف جمانربلا هلعفي ام ةفرعم ىلع موقي تاردقلا هذه هذختت رارق لكف .ءاوس دح ىلع
.ةركاذلا يف

امب ،ةياهنلا ىلإ ةيادبلا نم ،ةلماكلا هتايح ةرود ربع جمانربلا ةركاذ ةلاح Cyber Crucible عباتت
لعجي ام وه دحاولا يليلحتلا قفدتلا اذهو .ىرخألا جماربلا عم ةركاذلا لخاد هتالعافت كلذ يف
:ةنكمم تاردقلا ةيقب

كشو ىلع اهنأ ىلإ ريشت ةقيرطب ةيلمعلا هذه فرصتت له — تانايبلا ةيامح
؟بيرستلا وأ ريفشتلا
لواحت يتلا دامتعالا تانايبل يعرشلا كلاملا يه ةيلمعلا هذه له — ةيوهلا ةيامح
؟اهيلع يلوُتسا اهنأ مأ ،اهيلإ لوصولا
FortressAI — ىلإ اهلوصو عقي لهو ،اهتعيبط ىلع هذه يعانطصالا ءاكذلا ةادأ تلاز ام له
؟ةددحملا ةسايسلا نمض تانايبلا

ثالث يه لب .راعشتسالا ةزهجأ نم ةلقتسم تاعومجم ثالثب ةلصفنم تاكرحم ةثالث تسيل هذه
.ةركاذلل دحاو يكولس جذومن قوف اهسفن نع رَّبعُت تاسايس

نقح متيف .هصحف نكمي فلم يأ كرت مدع ىلإ ديازتم لكشب ةثيدحلا تامجهلا ليمت
يذلا ديحولا ناكملا نوكي ثيحب ،ةركاذلا يف اهؤانبو ةقوثوم تايلمع لخاد ةيجمربلا تاميلعتلا
يف ةيؤرلا عيطتسي ال عافد يأو .ليغشتلا ديق جمانربلا ةركاذ ةلاح وه طاشنلا ةيؤر هيف نكمي
.تامجهلا نم ةلماكلا ةئفلا هذه دصر نع اًمامت اًزجاع نوكي ناكملا اذه

اذه لاز ام له :ساسح ءيش يأ ىلإ لوصولا حنم لبق مهألا لاؤسلا نع ةركاذلا ليلحت بيجي امك
مل هتابتكمب وأ هتيلمعب ثبعلا ىرج يذلا قوثوملا قيبطتلاف ؟هنأ معزي امك جمانربلا
.ةركاذلا ىوتسم ىلع صحفلا لالخ نم الإ كلذ نع فشكلا نكمي الو ،ةقثلاب اًريدج دعي
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يأ — ةطقللا كلت للحيو ةركاذلا نم اًءزج خسني صحفلاف .يرود صحف ال ،يح يكولس عبتت اذه
ةلاح نوكت دق ،طشن زاهج ىلعو .ةرشابم ويديف ةطقل ال ةيفارغوتوف ةروص ةباثمب هنأ
تاقيقحتلا يف ةديفم ةتباثلا تاطقللا لعجي امم ،ةدحاو ةظحل دعب اًمامت ةفلتخم جمانربلا
.يقيقحلا تقولا يف عافدلل ةادأك ريثكب فعضأ اهنكل ،ةطوبضملا ةيمقرلا ةيئانجلا

ليصافتلا ىلع لوصحلل ةيلاحلا Memory Analytics تالاقم اًضيأ عجار
دنع ثدحي امو ،ةركاذلا صحف نع بولسألا اذه فالتخا ةيفيك لوح ةينقتلا
.ةركاذلا فدهتسي موجه فاشتكا

“



دنع لمعلا .ليغشتلا ماظن يف اًزايتما رثكألاو قمعألا ةقبطلا يه ةاونلا :ةرصتخملا ةباجإلا
ةين ديدحتو ،اهيف مكحتلاو ماظنلا ةطشنأ عيمج ةيؤر Cyber Crucible ـل حيتي ىوتسملا اذه
مجاهملا ىلع اًدج بعصلا نم لعجي امك — ةيناثلا نم ءازجأ نوضغ يف اهفاقيإو ،ةثيبخلا ةيلمعلا
.اهليطعت وأ ةادألاب ثبعلا

كلذ يف امب ،تافلملا ىلإ لوصولاو ،تايلمعلا كولسو ،ةركاذلا كولسل ةلماك ةيؤر
.صرقلا ىلإ اًدبأ لصت ال يتلا ةطشنألا
قيلعتو تانوذألا ءاغلإ نكمي ذإ — ةبقارملا درجم سيلو ،فرصتلا ىلع ةردقلا
.ةثيبخلا ةينلا فاشتكا ةظحل يف تايلمعلا
.اهسفن نامألا ةادأ ليطعت اًمتح نولواحيس نيمجاهملا نأل ،ةنورملا

.ةاونلا ىوتسم ىلع تايجمرب ريوطت نع نيللحملاو قوسلا يف نيخسارلا نيبعاللا ضعب ينثي
ام وهو — اهل قوسلا نم ريبك ءزج بنجت ببس طبضلاب اذهو ،اًقح ةفلكمو ةبعص ةاونلا ةسدنهف
نكمي يتلاو ،مدختسملا ةحاسم يف دعب نع سايقلا تانايب ىلع دمتعت ةياهنلا طاقن لعج
.اهليطعت رذجلا ىوتسم ىلع تامجهلل

Windows ةزهجأ قفاوت جمانرب لالخ نم ثبعلل اهتمواقمو Cyber Crucible ةدوج نم ققحتلا متي
.(WHCP) تفوسوركيامب صاخلا
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دقف .اهتيامحب موقت يتلا Windows ماظن تابتكم ىلع Cyber Crucible دمتعت ال :ةزجوم ةباجإ
وأ اهلطعت يف نوببستي وأ تابتكملا كلت نومجاهملا قرتخي امدنع ثيحب ،اًدمع اهنع اهلصف مت
،(enforcement) قيبطتلا يف رمتستو ،لمعلا يف Cyber Crucible رمتست ،اهيلع ءاليتسالا
.ريراقتلا دادعإ يف رمتستو

يف ةيساسألا Windows تابتكم ةباصإ ىلإ نومجاهملا لّوحت ،2025 ماع نم يناثلا فصنلا يف
،لمعلل اهتاذ تابتكملا هذه ىلع نودمتعي اًبيرقت ةينمألا لولحلا يدوزم مظعم نأل اًرظنو .ةركاذلا
.قوسلا نم ريبك ءزج ءامعإ ىلإ ةدحاولا ةوطخلا هذه تدأ دقف

دهج ىلإ ةفاضإ ،(sensors) ةديدج تارعشتسم راكتبال رهشأ ةعست وحن Cyber Crucible تقرغتسا
كلذ يف امب — لماكلاب Windows تابتكم ىلع دامتعالا ةلازإل ىرخأ رهشأ ةسمخ رمتسا يسدنه
.MiniFilter ىلع ةبلقتملا تايدامتعالا ةلازإ

كلذ يف امب ،(kernel) ةاونلا لخاد اًمامت ةلقتسم ةيعرف ةمظنأ ةعبس ةيرامعملا ةينبلا لّغشُت
عبتتو ،(metadata) ةيفصولا تانايبلا ليلحتو ،تاكبشلاو ،لوزعملا اهب صاخلا ريفشتلا
) ةيسايقلا Windows تاكبش ةبتكم لمعلا اذه نم ةيفاضإ ةلحرم لدبتستو .ثادحألا ws32_2.dll )
.ةاونلا ىوتسم ىلع صصخم تاكبش سّدكمب

،نيمجاهملا عنمب (kernel-only) طقف ةاونلا ىوتسم ىلع لمعي يذلا رارقلا كرحم ماق ،نيليمع عم
ماظنب ةصاخلا تاكبشلا ةقبط ةمجاهم لالخ نم ليمعلا غالبإ عنم كلذ دعب نومجاهملا ءالؤه لواحف
تلظ ،ليغشتلا ماظن نع ةلقتسم Cyber Crucible يف ةكبشلا تالاصتا نأل اًرظنو .ليغشتلا
.كلذ مغر ليمعلا ىلإ ةيتارابختسالا تامولعملا تلصوو ةمئاق ةيامحلا
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،ةياهنلا ةطقن ىلع اًيلحم قيبطتلاو ليلحتلا تايلمع عيمج متت .معن :ةرصتخملا ةباجإلا
يأ وأ ،ةيباحس ةمدخ وأ ،تنرتنإلاب لاصتا ىلإ ةجاحلا نود ةلماك ةيامح Cyber Crucible رفوت اذل
ةيليغشتلا تاينقتلا تائيبو ،(air-gapped) ةلوزعملا تاكبشلل ةبسانم يهو .عون يأ نم ةراشإ
(OT) يعانصلا مكحتلا ةمظنأو (ICS)، ةلصتملا ريغ ةيناديملا تايلمعلاو.

الف ،زاهجلا ىلع (kernel) ةاونلا لخاد لماكلاب لمعت Detect–Decide–Respond ةقلح نأل اًرظن
لكشب (telemetry) دعُب نع سايقلا ةنمازم متت .ةيامح رارق ذاختال اًدبأ لاصتا دوجو طرتشُي
.كلذ ىلع دمتعت ال ةيامحلا نكل ،لاصتا رفوت دنع ريراقتلا دادعإو ةلدألا ضارغأل يزاهتنا

نود مايأ ةدع ترمتسا تالحر لالخ لقتسم لكشب Cyber Crucible تلمع ،ةيرحب رشن ةيلمع يف
تاذ ةيعانصلا رامقألا طباور عم تفّيكتو ،ةنيفسلا نتم ىلع تامولعم ةينقت يفظوم دوجو
تالجسب تظفتحاو ،ةيوجلا لاوحألا ببسب تاعاطقنا عم ةعطقتملاو ضفخنملا يددرتلا قاطنلا
ةمظنألا تحوارتو .ةلحرلا ءاهتنا دعب اهليلحتل ةليوطلا عاطقنالا تارتف لاوط ةينغ ةيئانج
.ماهملل ةيمهألا ةغلاب ةيرحبلا مكحتلا ةمظنأو باكرلل ةهجوملا هيفرتلا تاطحم نيب ةيمحملا

تامدخلا ليطاسأو ،عينصتلا عناصم بساني هتاذ ليمعلا نأ يف ببسلا وه اًضيأ اذهو
اًبئاغ وأ قوثوم ريغ يباحسلا لاصتالا نوكي ثيح ةيفرطلا تائيبلا نم اهريغو ،ةيتسجوللا
.اًدمع
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يئاقتنالا ديمجتلا مسا اًنايحأ اهيلع قلطُيو — طقف ةثيبخلا ةيلمعلا قيلعت :ةزجوم ةباجإ
(Selective Freeze) — قالغإ دجوي ال .لمعلا يف رخآ ءيش لك رمتسي امنيب موجهلا لوعفم لطبُي
.عورشملا لمعلل عاطقنا الو ،ليغشت ةداعإ الو ،ماظنلل لماك

وأ زاهجلا لزع :ةّظف ةحاتملا ءاوتحالا تارايخ نوكت ،ذوذش دوجو فشكلا تاودأ نم ديدعلا ددحت امدنع
ةراض ةباجتسالا هذه نوكت نأ نكمي ،لوادت ةيلمع وأ عنصم وأ ىفشتسم يف .ةمدخلا نع هجارخإ
.هسفن موجهلا ردقب اًبيرقت

ةصاخلا رشنلا ةيلمع يف .اًدبأ ةعورشملا تالماعملا فقوتت ال .ةركاذلا يف موجهلا قيلعت متي
SQL تالماعم ترمتسا ،ةثيبخ ةيلمع 10,000 براقي ام ضارتعا مت ثيح ،ةيلاملا تامدخلاب
.لمعلا نع اًدبأ تايلمعلا فقوتت ملو — تقولا لاوط عاطقنا نود ةعورشملا

.اهباسح ىلع ةضياقم نوكت نأ نم ًالدب لامعألا ةيرارمتسا عم ةقفاوتم ةياقولا لعجي ام اذه
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