
يذلا امو ،لاصتالا عاطقنا لاح يف ثدحي يذلا امو ،تارارقلا ذاختا ناكم نع لأسا :ةزجوم ةباجإ
ةعرسب تاباجإلا فشكت .غالبإلاب يفتكت مأ عنملاب موقت لهو ،لمعتل ةادألا هيلع دمتعت
.قيوستلاو ةيقيقحلا ةيرامعملا ةينبلا نيب قرفلا

1. ؟مكب ةصاخلا ةباحسلا يف مأ ةياهنلا ةطقن ىلع — يئاقولا رارقلا ذختُي نيأ
لالخ ثدحي موجه ىلع قوفتت نأ جرحلا راسملا نمض ةكبشلا ربع لاصتا ةلوجل نكمي ال
.ةيناثلا نم ءازجأ

2. اذإ ؟(air-gapped) اًلوزعم وأ تنرتنإلاب لصتم ريغ زاهجلا نوكي امدنع ثدحي اذام
.اًلصأ ةيلحم نكت مل اهنأ ينعي اذهف ،ةيامحلا تعجارت

3. اذإ ؟لمعيل Windows ماظن تابتكم ىلع مكب صاخلا (agent) ليمعلا دمتعي له
وأ هليطعت هنكمي ةركاذلا يف تابتكملا كلت قرتخي مجاهم يأ نإف ،معن ةباجإلا تناك
.هتاكسإ

4. تناك اذإ ؟تاديدهتلا تامولعمب ةيذغت وأ (signatures) تاعيقوت نوبلطتت له
.فيرعتلا مكحب مجاهملا نع رخأتت ةيامحلا نإف ،معن ةباجإلا

5. ةباجتسالا نمز نإف ،معن ةباجإلا تناك اذإ ؟اًيرشب اًلخدت ةباجتسالا بلطتت له
.ةيرشبلا ةردقلا دودحب موكحم

6. ةساسح تانايب نوعفرت وأ انب ةصاخلا ريفشتلا حيتافم نونّزخُت له
.يرسقلا حاصفإلا رطاخمو اًلمتحم اًفده قلخي يزكرملا نيزختلا ؟ليلحتلل

7. نإ ؟اًيلعف ةباجتسالا هب موقت يذلا امو ،مكيدل ةبذاكلا تايباجيإلا لدعم ام
يف ةياغلل فلكم كلذف ،ءاوتحالل ديحولا رايخلا وه ماظنلل لماكلا قالغإلا ناك
.ةيليغشت ةأشنم وأ ىفشتسم

نع ةلئسألا هذه فشكت .تانايبلا قاروأ يف ةهباشتم ةياهنلا طاقن نمأ تاودأ مظعم ودبت
اهنأ مأ — بسانملا تقولا يف فرصتلا ىلع ةرداق ةادألا تناك اذإ ام ددحت يتلا ةيرامعملا تارارقلا
.ناوألا تاوف دعب ،ثدح ام حرش ىلع طقف ةرداق
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