
ةدوجلا نامضو ،ةنايصلا تاراعشإ ،ةيقرتلا تاداشرإ ،جماربلا تارادصإ

؟Cyber Crucible ىدل ةدوجلا نامض جمانرب وه ام
2024 سرام 06
؟ءالمعلاو تاعومجملل ثيدحتلا تايجيتارتسا ةرادإ يننكمي فيك
؟"ثيدحتلا زيهجت مت" ينعي اذام
؟زاهجلا ليغشت ةداعإ Cyber Crucible ثيدحت بلطتي له
؟ةدحاو ةعفد ةددعتم تارادصإ ثيدحتب Cyber Crucible موقت له
؟جماربلا ثيدحتل مكتيجيتارتسا يه ام
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يف امب ،يجراخلا ققحتلا ىلإ ةفاضإلاب يلخادلا رابتخالا لحارم نم ديدعلل Cyber Crucible عضخي
عيمج ىلع هلمع نامضل Microsoft Windows Hardware Certification Program جمانرب تارابتخا كلذ
.Server 2008 R2 ىلإ ًالوصو Microsoft ليغشت ةمظنأ

ليغشتلا جمارب الإ ضرعي ال يذلا ،Windows Server Catalog حفصت لالخ نم كلذ ةظحالم نكمي
ضرعت يتلا ،Microsoft Altitude ةمئاق يف ثحبلا لالخ نم كلذكو .WHCP نم ققحتلا تزاتجا يتلا
.ةلجسملا ليغشتلا جمارب عيمج (altitude) عافترا

https://learn.microsoft.com/en-us/windows-hardware/drivers/ifs/allocated-altitudes
Windows Server Catalog - Cyber Crucible
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https://learn.microsoft.com/en-us/windows-hardware/drivers/ifs/allocated-altitudes
https://www.windowsservercatalog.com/results.aspx?text=cyber+crucible&bCatID=1282&avc=10&ava=0&OR=5


ةحولل ةيمامألا ةهجاولا ىلإ لوصولا ىلع ريثأتلا ىلإ 6MAR2024 يف عقو ةكبشلا يف عاطقنا ىدأ
Cyber Crucible مكحت
هذه لح مت دقو .(API) تاقيبطتلا ةجمرب ةهجاو ربع دعُب نع سايقلا تانايب ىلإ لوصولاو
.7MAR2024 نم اًرابتعا ةلكشملا

تانايب ةكرح تأدب ،6MAR2024 خيراتب (UTC) قسنملا يملاعلا تيقوتلاب 0400 ةعاسلا يف
(agent) ليكولا رورم ةكرح نم %1600 ىلإ ةياهنلا يف لصتل دعاصتلا يف دعُب نع سايقلا
دييقتلا يف AWS تاليثم نيب ةكبشلل يددرتلا قاطنلا تأدب ،كلذ ىلإ ةفاضإلاب .ةيعيبطلا
ربع .AWS ىلع ةفاضتسملا تانايبلا دعاوقو مداوخلاو ليمحتلا تانزاوم نيب ةدودحم تاعرس ىلإ
لماك نادقف نم تحوارتو ةريغتم يددرتلا قاطنلا دويق تناك ،ةددعتم قطانم
ةصاخلا (DNS) تاقاطنلا ءامسأ ةمدخ ةحاتإ ترثأت امك .ةعسلا نم %50 ىلإ (ةعسلا نم %0) لقنلل
.AWS ـب
ءالمع ءالكو نم ةحلاص رورم ةكرح يه Cyber Crucible ىلإ ةدراولا ةكبشلا رورم ةكرح نأ ديكأت مت
.نييلاح
.مجحلا يف ليمحتلا تانزاوم ىلإ (bot) تاتوبورلا رورم ةكرح دزت مل
مقاف هنكلو ،مداوخلا رفوت مدع ءارو يسيئرلا عفادلا وه يفاضإلا يددرتلا قاطنلا نكي مل
.تانايبلا دعاوقو (middleware) ةطيسولا تايجمربلاب ةصاخلا يددرتلا قاطنلا تالكشم
.ةرتفلا كلت لالخ ليكولا رورم ةكرح يف ةدايزلا اًيئزج تعجارت دقو
ةيباحسلا تامدخلا تاعاطقنا نيب طابترا دوجو مدعب Cyber Crucible ديفُت ،يلاحلا تقولا يف
يف ةنلعُملا
6MAR2024 تالكشمو AWS رورملا ةكرح يف ةدايزلا وأ.

(APIs) تاقيبطتلا ةجمرب تاهجاوو Cyber Crucible مكحت ةحول ىلإ لوصولا رخأتي نأ نكمملا نم ناك
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.حاتم ريغ حبصي نأ وأ
رخأت دق نوكي دقو ،نيتبثُملا ءالكولا نم دعُب نع سايقلا تانايب ىلع لماكلا ظافحلا مت
اهلاسرإ
ةصاخلا ةيامحلا تاءارجإ رثأتت مل .دعُب نع سايق تانايب يأ دقفُت مل نكلو ،تانايبلا ةدعاق ىلإ
وأ ليلحت يأ دمتعي ال ثيح ،يعيبط لكشب لمعلا يف ترمتساو ،اًقالطإ ءالكولل ةياهنلا طاقنب
يأب ةكبشلاب لاصتالا ىلع ةيامح
نع سايقلا تانايب عيمج تحبصأ ،يلاحلا تقولا يف .بصملا يف (APIs) تاقيبطت ةجمرب تاهجاو
.مكحتلا ةحول يف "ةثّدحم" دعُب

لخاد ةكبشلا رارقتسا نأ ودبيو .AWS جراخو لخاد ةددعتم مداوخ Cyber Crucible تأشنأ
AWS اهاحضو ةيشع نيب نّسحت دق (7MAR2024)، ىلإ لصي ركبم تقو يف تانيسحت تظحول ثيح
غلبت مداوخ ةعسب اًيلاح Cyber Crucible لمعت .(UTC) قسنملا يملاعلا تيقوتلاب 0200 ةعاسلا
ىلع ًءانب ةبوسحم ،500%
لادبتسا يف قيرفلا رمتسا دقو .تعجارت يتلا رورملا ةكرحل يددرتلا قاطنلا ةورذ
.ةكبشلاب لاصتالا تدقف املك AWS ىلع ةفاضتسملا مداوخلا

.نأشلا اذه يف ًالاعف ًالح يفاضإلا مداوخلا قاطن عيسوت نكي مل ،حيضوتللو
لمعلا ناك دقو .ديحو يباحس ةفاضتسا دوزمك AWS مادختسا نم لاقتنالا يف Cyber Crucible تأدب
ةيلوأ ططخ عم ،رهشأ ذنم اًيراج ةيباحسلا ةبسوحلا تاصنم نع ةيلالقتسالا معدل
رابتخالا لمتكا دقو .2024 ماع نم يناثلا عبرلا يف ديحو دوزمك AWS ىلع دامتعالا نم لاقتنالل
عيمج كلذ يف امب ،ةياهنلا ىلإ ةيادبلا نم لماشلا

انمداوخ فلتخمل ةمزاللا x509 ةقداصملاو جودزملا ريفشتلا تاططخم
اهانهجاو يتلا ةكبشلا تالكشم تدأ دقو .2024 رياربف ةياهن لولحب ،انتامدخو
نم رهش لبق أدبتل ،يناثلا عبرلا يف ًالصأ اهل ططخُملا ،لاقتنالا ةيلمع عيرست ىلإ AWS عم
.ددحملا دعوملا

????



ةعومجملا ثيدحت تادادعإ ةرادإ
ليمعلا ثيدحت تادادعإ ةرادإ

ثيدحت تادادعإ ءالمعلا عبتتو ،تاعومجملا يف اًيضارتفا ةلّعفم يئاقلتلا ثيدحتلا ةزيم نوكت
:تاعومجملا ةحفص يف ةعومجملا ثيدحت تادادعإ ىلع عالطالا نكمي .يضارتفا لكشب مهتعومجم
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دومعلا حضويو .يئاقلتلا ثيدحتلا تلّطع وأ تلّعف دق ةعومجملا تناك اذإ ام لوألا دومعلا حضوي
تادادعإ نوزواجتي ال نيذلا ةعومجملا هذه يف ءالمعلاب ةصاخلا تاثيدحتلل دمتعملا رادصإلا يناثلا
.مهتعومجم ثيدحت

ثدحأ دمتعملا ليمعلا رادصإ دومع ضرعي ،تاعومجملا يف ًالّعفم يئاقلتلا ثيدحتلا نوكي امدنع
.هليدعت نكمي الو ،هرادصإ مت ليمع رادصإ

ًالباق دمتعملا ليمعلا رادصإ دومع حبصي ،تاعومجملا يف ًالّطعم يئاقلتلا ثيدحتلا نوكي امدنع
رفوتي امك .هدامتعاب بغرت يذلا رادصإلا رايتخاو ةيلخلا ىلع جودزملا رقنلا لالخ نم ليدعتلل
ىلإ اوعجارتي نل ءالمعلا نأ ةظحالم ىجرُي .("ثيدحتلا مدع" رايخ) لماكلاب ثيدحتلا فاقيإل رايخ
.مدقأ تارادصإ

بجي يذلا رادصإلا ديدحتل ليمعلا تيبثت دنع قَّبطُت ةعومجملا ثيدحت تادادعإ نأ ةظحالم ىجرُي
،"ثيدحتلا مدع" رايتخا متو ةعومجملا يف ًالّطعم يئاقلتلا ثيدحتلا ناك اذإ .ليمعلا هتبثي نأ
.حاتم ليمع رادصإ ثدحأ مادختساب تيبثتلاب اًيضارتفا ليمعلا موقيسف

تادادعإ زواجتل ءالمعلا نيوكت نكمي نكلو ،اًيضارتفا مهتعومجم ثيدحت تادادعإ ءالمعلا عبتي
ةحفص يف ليمعلا ثيدحت تادادعإ ىلع عالطالا نكمي .ةصاخلا مهتادادعإ عابتاو مهتعومجم ثيدحت
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:ءالمعلا
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ليمعلا رادصإو يئاقلتلا ثيدحتلا ادومع حبصي ،هتعومجم ثيدحت تادادعإ ليمعلا زواجتي امدنع
متيل ليمعلا ثيدحت تادادعإ نيوكت نيمدختسملل نكمي ثيح ليدعتلل نيلباق دمتعملا
.ةعومجملا ثيدحت تادادعإ عابتا نم ًالدب اهعابتا

رادصإو يئاقلتلا ثيدحتلا يدومع ليدعت نكمي ال ،هتعومجم ثيدحت تادادعإ ليمعلا عبتي امدنع
.ةعومجملا ثيدحت تادادعإ ناضرعيسو ،دمتعملا ليمعلا



.تاوطخلا ةددعتمو ةيمحمو ةيلآ ةيلمع وه Cyber Crucible ثيدحت

Cyber مداوخ نم هعاجرتسا دعب ،لوعفملا ذفان حبصيل زاهجلا ليغشت ةداعإ ثيدحتلا بلطتي
Crucible.

نكمي ،اًدج ةميدق تارادصإ نم اًقالطنا ةددعتم تاوطخ تاثيدحتلا ضعب بلطتت امنيب
.ةرورضلا دنع تارادصإ ةدع ىطختت نأ تاثيدحتلل

لبق ليغشتلا دِعُت مل اهنكل ،4.4.0.6 رادصإلا ليزنتب هاندأ ةزهجألا تماق ،لاثملا ليبس ىلع
.4.4.0.7 رادصإ

???? ???? "?? ????? ???????"?



.اهليغشت ةداعإ دنع 4.4.0.7 رادصإلاب نآلا لمعتسو

:ةيلاتلا تاوطخلا Cyber Crucible ثيدحت بلطتي ،ليصفتلا نم ديزمبو

1. .ثيدحت رفوتب اًراعشإ Cyber Crucible جمانرب ىقلتي
2. ىلع مجاهملا ةردق مدع نامضل ،RSA ةطساوب اًيمقر اًعّقوم ثيدحتلاب راعشإلا اذه نوكي

Cyber جتنم ميمصت نم ءزج اذهو .راعشإلا اذه ةحص نم ققحتلا متي .راض ثيدحت ضرف
Crucible ةيرفصلا ةقثلا أدبم ىلع مئاقلا (zero trust).

3. .ثيدحتلا ليزنتب (agent) ليمعلا موقي
4. .رخآ لكش يأب هب ثبعلا وأ فلتلل هضرعت مدع نامضل ،ثيدحتلا ةحص نم ققحتلا متي
5. Cyber Crucible ةيامح تايلآ عنمت .تيبثتلل ديدجلا جمانربلا زيهجتب ثيدحتلا موقي

.عالقإلا ءانثأ الإ ،جمانربلا لادبتسا وأ هتيقرت نم صرقلا ىلعو ةركاذلا يف ةدوجوملا
6. ،حيحص لكشب عوضومو زهاج ثيدحتلا نأب ديفي Cyber Crucible مداوخ ىلإ راعشإ لَسرُي

.ققحتلا دعب
7. Cyber Crucible جمانرب بيجتسيو ،جمانربلا ىلع ثيدحتلا قَّبطُي ،ليغشتلا ةداعإ دنع

."ثيدحتلا زيهجت مت" راعشإ يفتخيو .ديدجلا رادصإلاب



ديفتسي يتلا ليغشتلا ماظنو تافلملا ماظنو ةركاذلا تايامح نم ةعونتم ةعومجم كانه ،معن
.هئادأ ليلقت وأ هب ثبعلل نيمجاهملا تالواحم نم هسفن ةيامحل Cyber Crucible جمانرب اهنم

مدختسملا (zero trust) ةقثلا مادعنا أدبم ىلع مئاقلا Cyber Crucible جتنم ميمصت نم اًءزج اذه دعُي
.هيف

.تامدخلاو (driver) ليغشتلا جمانرب لادبتسا ثيدحتلا بلطتي

ثيدحت ثودحب Cyber Crucible جمانرب اهلالخ حمسي ،ليغشتلا ةداعإ دنع ةينمز ةذفان ءاشنإ متي
.حيحص لكشب هنم ققحتلا مت

Manage) ءالمعلا ةرادإ ةحفص يف يلي ام ةظحالم دنع ليغشتلا ةداعإل اًزهاج ثيدحتلا نوكي
Agents).

?? ????? ????? Cyber Crucible
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نأ الإ ،ةددعتم تاثيدحت ةردان تالاح يف بلطتي دق ةددعتم تارادصإ ثيدحت نأ نم مغرلا ىلع
.رادصإ ثدحأ نع تارادصإ ةدعب اًرخأتم ليكولا ناك ول ىتح ،ةدحاو ةعفد ًةداع متت تاثيدحتلا

ملو .ثيدحتلل 4.4.0.6 رادصإلا ليزنتب ًالوأ اوماق هاندأ نوحضوملا ءالكولا ،لاثملا ليبس ىلع
رادصإلا رودص دنعو .4.4.0.7 رادصإلا رودص لبق ثيدحتلا قيبطتل ماظنلا ليغشت ةداعإ متت
.هزيهجتو 4.4.0.7 رادصإلا ليزنتب ءالكولا ماق ،4.4.0.7

ةلاسر يفتختسو ،Cyber Crucible نم 4.4.0.7 رادصإلا لمعيس ،ةمظنألا ليغشت ةداعإ دنع
.(Staged Update) زّهجُملا ثيدحتلا

?? ???? Cyber Crucible ??????
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ةلواحم يف تاعيقوتلا تاثيدحت نم ةرمتسم تاقفدت ىلع Cyber Crucible تايجمرب دمتعت ال
.نيمجاهملا ةبكاومل

،(zero trust) ةمودعملا ةقثلا ةيجهنم ىلع تانيسحتو ،ةديدج تازيم اًيرهش ةدحاو ةرم اًبيرقت ردصُت
.يكولسلا ليلحتلا ةدحو ىلع تانيسحتو

لبِق نم قيدصتلاو دامتعالاو رابتخالل Cyber Crucible نم تايجمربلا تارادصإ عيمج عضخت
اهزايتجا دعب Microsoft (Microsoft Hardware Compatibility Program) ةزهجأ قفاوت جمانرب
.ةصاخلا ةمراصلا انتارابتخا

.لوعفملا يراس ثيدحتلا حبصي نأ لبق ليغشت ةداعإ ةيقرتلا ةيلمع بلطتت

ثيدحت تادادعإ (agents) ءالمعلا عبتتو ،تاعومجملل اًيضارتفا يئاقلتلا ثيدحتلا ليعفت متي
:(Groups) تاعومجملا ةحفص يف ةعومجملا ثيدحت تادادعإ ةيؤر نكمي .اًيضارتفا مهتعومجم
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يناثلا دومعلا حضويو .ةعومجملل اًلّطعم وأ اًلّعفم يئاقلتلا ثيدحتلا ناك اذإ ام لوألا دومعلا حضوي
ثيدحت تادادعإ نوزواجتي ال نيذلا ةعومجملا هذه يف ءالمعلل تاثيدحتلل دمتعملا رادصإلا
.مهتعومجم

ثدحأ دمتعملا ليمعلا رادصإ دومع رهظُيس ،تاعومجملل اًلّعفم يئاقلتلا ثيدحتلا نوكي امدنع
.ليدعتلل اًلباق نوكي نلو ،هرادصإ مت ليمعلل رادصإ

اًلباق دمتعملا ليمعلا رادصإ دومع حبصي ،تاعومجملل اًلّطعم يئاقلتلا ثيدحتلا نوكي امدنع
رفوتت امك .هدامتعا يف بغرت يذلا رادصإلا رايتخاو ةيلخلا ىلع جودزملا رقنلا لالخ نم ليدعتلل
اوموقي نل ءالمعلا نأ ةظحالم ىجرُي .("ثيدحتلا مدع" رايخ) لماكلاب ثيدحتلا ليطعتل رايخ
.مدقأ تارادصإ ىلإ عجارتلاب

نأ بجي رادصإ يأ ديدحتل ليمعلا تيبثت دنع قّبطُت ةعومجملا ثيدحت تادادعإ نأ ةظحالم ىجرُي
،"ثيدحتلا مدع" رايتخا متو ةعومجملل اًلّطعم يئاقلتلا ثيدحتلا ناك اذإ .ليمعلا هب تّبثُي
.ليمعلل حاتم رادصإ ثدحأب تيبثتلاب اًيضارتفا ليمعلا موقيسف
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https://docs.microsoft.com/en-us/windows-hardware/design/compatibility/whcp-specifications-policies


تادادعإ زواجتل ءالمعلا ةئيهت نكمي نكلو ،اًيضارتفا مهتعومجم ثيدحت تادادعإ ءالمعلا عبتت
ءالمعلا ةحفص يف ءالمعلا ثيدحت تادادعإ ةيؤر نكمي .ةصاخلا مهتادادعإ عابتاو مهتعومجم ثيدحت
(Agents):
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ليمعلا رادصإو يئاقلتلا ثيدحتلا ادومع حبصي ،هتعومجم ثيدحت تادادعإ ليمعلا زواجتي امدنع
يتلا ليمعلا ثيدحت تادادعإ ةئيهت نيمدختسملل نكمي ثيح ليدعتلل نيلباق دمتعملا
.ةعومجملا ثيدحت تادادعإ عابتا نم اًلدب اهعبتيس

ليمعلا رادصإو يئاقلتلا ثيدحتلا ادومع نوكي ال ،هتعومجم ثيدحت تادادعإ ليمعلا عبتي امدنع
.ةعومجملا ثيدحت تادادعإ نارهظيسو ،ليدعتلل نيلباق دمتعملا

????? ??????? ????? ???????


