
حاصفإلاو ،ةيميظنتلا تامازتلالا يف زاهجلا ىلع قَّبطُملا لقتسملا يئاقولا لحلا رثؤي فيك
ىلع رطاخملاب ةقلعتملا ريراقتلاو ،يناربيسلا نيمأتلاو ،تانايبلا ةدايسو ،تاقارتخالا نع
؟ةرادإلا سلجم ىوتسم

؟ريفشتلا حيتافم Cyber Crucible عمجت له
؟قرخ نع غالبإلا انيلع نيعتي لاز ام له ،موجهلا عنم مت اذإ
؟ةيحصلا ةياعرلا عاطق يف HIPAA رايعمل لاثتمالا Cyber Crucible معدت فيك
؟بالطلا تانايب ةيصوصخو FERPA نوناق Cyber Crucible معدي فيك
؟Cyber Crucible رشن تايلمعل ةبسنلاب تانايبلا ةدايس ينعت اذام
ال اذاملو ،(key escrow) ريفشتلا حيتافم عاديإ اهقلخي يتلا لاثتمالا رطاخم يه ام
؟كلذب Cyber Crucible موقت
يناربيسلا نيمأتلا ىلع (autonomous prevention) يتاذلا تامجهلا عنم رثؤي فيك
؟ةرادإلا سلجم ريراقتو

???????? ????????



."ال" يه ةباجإ رصقأ

لب .هثودح لبق ةيدفلا جمارب ريفشت فقوي Cyber Crucible جمانرب هيف نكي مل تقو كانه ناك
نم ةعونتم ةعومجم مدختسي مث ،ةلمتحم ريفشت تادادعإ وأ حيتافم عمجي كلذ نم ًالدب ناك
دعب ريفشتلا كفل (حيتافملا كلذ يف امب) ةبسانملا ريفشتلا كف ةمزح ةفرعمل تاينقتلا
.ةيدف موجه عوقو

نوكي دق ام لكل ًاروص طقتلت ويديف اريماك وه ديجلا هيبشتلا نوكي دق ،هعمجن انك ام ةيحان نم
حاتفملا ديدحتل ةفلتخملا ةيباسحلا تايلمعلا ءارجإب مداخ موقي ،كلذ دعب .ةنازخل ًاحاتفم
.يلآلا ملعتلا مسا اذه ىلع بوساحلا ءاملع قلطُي .حيحصلا فلملل ةبسانملا تادادعإلاو

فالآ مظنن انك ،"ًاحاتفم نوكي دق ام لك عمج" ميدقلا يجمربلا جذومنلا نم لقتنن نأ لبق
.تامجهلا ءانثأ ًايئاقلت زاهج لكل ريفشتلا تادادعإو حيتافملا

دحأك مدختسُت ةيفاضإ يكولس ليلحت ةدحو ىلإ نآلا يريفشتلا ليلحتلا جمانرب ةدحو تروطت
تانايب ىلإ عورشم ريغ لكشب لوصولا لواحي جماربلا دحأ ناك اذإ ام ديدحتل تانايبلا رداصم
.اهريفشت وأ اهتقرس فدهب "تانايبلا تانايب" وأ ةيوهلا
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ىلإ لوصولا متي الو هذيفنت لبق موجهلا فاقيإ متي امدنع .ال ،ماع لكشب :ةرصتخملا ةباجإلا
لّعفُت ام ًةداع .هنع حاصفإلا بجوتسي قرخ يأ ًةداع دجوي الف ،اهبيرست وأ اهليدعت وأ تانايبلا
ببسب سيلو — ةيمحملا تانايبلا ىلإ هب حرصملا ريغ لوصولا ببسب حاصفإلا تامازتلا
.ةلشاف ةلواحم

ةيلمع 10,000 براقي ام Cyber Crucible تضرتعا ثيح ةيلاملا تامدخلاب ةصاخلا رشنلا ةيلمع يف
حاصفإ يأ دوجو مدع (CISO) يسيئرلا تامولعملا نمأ لوؤسمل ةبسنلاب ةجيتنلا تلمش ،ةراض
،تانايب يأب ساسملا متي ملو ذيفنتلا لبق اهفاقيإ مت تامجهلا نألو .قالطإلا ىلع يميظنت
ملو — ةيموكحلا ةيميظنتلا تاهجلا وأ نيدروملا وأ ءالمعلل ةبولطم تاراعشإل ةجاح كانه نكت مل
.ءالمعلا ةقث ىلع ظفاح امم ،ةيرابخإ نيوانع يأ رهظت

ةددحملا عئاقولا نأ امك ،دقعلاو عاطقلاو ةيئاضقلا ةيالولا فالتخاب حاصفإلا تابلطتم فلتخت
أدبملا .ةينوناق ةراشتسا سيل اذهو ،ةاماحم ةكرش تسيل Cyber Crucible .اهتيمهأ اهل ةثداحلل
ًةنراقم حاصفإلا تامازتلال كضرعت ىدم نم ريبك لكشب صّلقُت ةياقولا نأ وه قوثوملا
لاثتمالا قيرفو ينوناقلا كراشتسم ىلوتي نأ بجي نكل — ةثداحلا عوقو دعب فاشتكالاب
.اهنيعب ةثداح يأل كلذ ديدحت كيدل
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رداغت ال ثيحب ،(kernel) ةاونلا ىوتسم ىلع اًيلحم لماكلاب ليلحتلا ءارجإ متي :ةزجوم ةباجإ
بنجتي اذهو .ةينمألا ةجلاعملا ضارغأل اًدبأ (endpoint) ةياهنلا ةطقن ةيمحملا ةيحصلا تامولعملا
حيتافملا وأ تافلملا عفرت يتلا نامألا تاودأ نع ةجتانلاو HIPAA رايعم اهضرفي يتلا رطاخملا
ةمظنألا جارخإ ىلإ ةجاحلا نود تامجهلا فقوي امك ،ةيجراخ تاهجل ةعبات تاباحس ىلإ ةساسحلا
.ةمدخلا نع ةيريرسلا

ةرادُملا ةباجتسالاو فشكلا تامدخو (SOC) ةينمألا تايلمعلا زكارم تابيترت نم ديدعلا بلطتت
(MDR) دعاوق ىلإ ةساسح سايق تانايب وأ تافلم وأ حيتافم عفر نيدروملا ىدل ةفاضتسملا
قلخي كلذ نإف ،HIPAA رايعمب لومشم نايكل ةبسنلابو .ةيجراخ تاهجل ةعبات ةيباحس تانايب
.ةيمحملا تانايبلا عم لماعتت يتلا فارطألا ددع نم ديزيو ةيقيقح لاثتما رطاخم

رداغت ال ةساسحلا لوصألاف .اهسفن ةياهنلا ةطقن ىلع ليلحتلا ءارجإب Cyber Crucible موقت
طبترملا يميظنتلا فقوملاو تانايبلا ةدايس نم اًلك معدي ام وهو — زاهجلل ةنمآلا دودحلا اًدبأ
.اهب

ةياعر دمتعت امدنع لوبقم ريغ ليغشتلا ةداعإ ىلع هرابجإ وأ ام زاهج لزع بلطتي يذلا ءاوتحالا نإ
200 نم لقأ يف موجهلا دييحت ينعي طقف ةراضلا ةيلمعلل يئاقتنالا قيلعتلاف .هيلع ىضرملا
يف ةيريرسلا ةمظنألاو ةلصتملا ةزهجألاو ةيبطلا تايلمعلا رمتست امنيب ،ةيناث يليم
.فقوت نود لمعلا
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نأ نكمي ال ثيحب ،هسفن زاهجلا ىلع تانايبلا ىلإ لوصولا نم FortressAI ققحتي :ةزجوم ةباجإ
Cyber فقوي .أطخلا قيرط نع ةماع يعانطصا ءاكذ ةادأ ىلإ رسألا تانايبو بالطلا تالجس لصت
Crucible ةينمأ تايلمع زكرم ىلإ ةجاحلا نود لقتسم لكشب ةيدفلا تايجمرب (SOC) ىلع لمعي
تاسسؤملاو ةيميلعتلا قطانملا مظعم عيطتست ال رمأ وهو — عوبسألا مايأ لاوط ةعاسلا رادم
.هليومت

ةينازيم كلمت ام اًردان نيح يف ،ةيدفلا تايجمرب تامجهل ةيسيئر اًفادهأ تاعماجلاو سرادملا دعُت
يف يعانطصالا ءاكذلا مادختسا روطت ،هسفن تقولا يفو .ةعاسلا رادم ىلع ةينمأ رداوك فيظوتل
.هب ةصاخلا ةمكوحلا روطت نم ريثكب عرسأ ةريتوب ةيساردلا لوصفلا

ىلع لقتسملا عنملا فقوي :ةينمأ تايلمع زكرم نود ةيدفلا تايجمرب ةهجاوم
وأ نيللحم فيظوت ىلإ ةجاحلا نود ،ةيناث يللم 200 نم لقأ يف تامجهلا ةاونلا ىوتسم
.عوبسألا مايأ لاوط ةعاسلا رادم ىلع ةبقارم دقع ماربإ
لك مييقتب FortressAI موقي :FERPA عم قفاوتي امب يعانطصالا ءاكذلا مادختسا
ةيمحملا ةيميلعتلا تالجسلا يهتنت ال ثيحب ،هسفن زاهجلا ىلع (prompt) بلط
كلذ يف امب — ماع يعانطصا ءاكذ ماظن يف رسألاب ةصاخلا ةيصخشلا تانايبلاو
.بيردت تانايبك اهمادختسا

مسق ىلع ةريبك ةيليغشت ءابعأ ةفاضإ نود نيفظوملاو بالطلا يمحي نيلحلا نيب عمجلا اذه
.تامولعملا ةينقت
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ةطقن ىلع ذيفنتلاو ليلحتلا متي .اهعضت ثيح كتانايب ىقبت :ةرصتخملا ةباجإلا
مداوخ فوفر نمض لمعي ذإ — (on-premises) اًيلحم لماكلاب Cyber Crucible رشن نكميو ،ةياهنلا
ةكراشم نودو ،يجراخ لوصو نودو ،ةيجراخ تاهج نم تاصنم يأ نود ،ةماع ةباحس نم ًالدب اًيدام ةنّمؤم
.تانايبلل

،تاسلجلا زومرو ،ريفشتلا حيتافم لثم — ةساسحلا داوملا زّكرُت يتلا نامألا ىنب ئشنُت
نييمارجإلا نيمجاهملا نم لكل ةميقلا يلاع اًفدهو ةدحاو لشف ةطقن — ةيوهلا تانايبو
.ءاوس ٍدح ىلع لود نم نيموعدملاو

ةظوفحم تانايب ىلإ لوصولاب مزلُت نأ ام ةموكحل نكمي :لقأ مامتهاب ىظحي ٍناث رطخ كانه
كلذ لثمي .هتقفاوم وأ ليمعلا ملع نود ،يموق نمأ باطخ وأ ةيرس ءاعدتسا ةركذم ربع اًيزكرم
.ةيفافش يأ نود تانايبلا ةدايسل اًقيمع اًديدهت

اًيلحم اًتيبثت Cyber Crucible مّدقت ،ةقلطم ةرطيس بلطتت يتلا تاسسؤملل ةبسنلاب
-multi) نيرجأتسملا ةددعتم ةينبو ،(air-gapped) ةكبشلا نع لوزعملا رشنلا كلذ يف امب ،ًالماك
tenant) دحاو نمآ ليثم نم تالاكو وأ تارادإ ةدع ةرادإل ةبسانم.
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يلاع فدهو ،ةدحاو لشف ةطقن قلخ ىلإ اًيزكرم ريفشتلا حيتافم نيزخت يدؤي :ةزجوم ةباجإ
طاقتلا ىلع Cyber Crucible ىدل عنملا جهن دمتعي ال .يرسقلا حاصفإلل ضيرعتو ،ةميقلا
.هقارتخا وأ اًيئاضق هؤاعدتسا وأ هنيمأت بجي يزكرم حيتافم نزخم دجوي ال اذل ،اهعاديإ وأ حيتافملا

عافدلل حيتافملا طاقتلا ةينقتل عارتخا ةءارب ىلع تلصحو لصألا يف Cyber Crucible ترّوط
— اهيلع بلغتلل تروطت دق ةيدفلا جمارب تالالس تناك ،2021 ماع لولحبو .ةيدفلا جمارب دض
قفدت رافصأو ،ذيفنت ةيلمع لكل ةديرف تاقيبطتو ،ةصصخم ريفشت تابتكم مادختساب
(streaming ciphers) يف اًنلع يريفشتلا ليلحتلا اذه انمّدق دقو .حيتافملا طاقتلا دض ةنّصحم
.2021 ماع BSides Pittsburgh رمتؤم

حيتافمل اًيزكرم اًنيزخت حيتافملا طاقتلا بلطتي ،اًلاعف دعي مل هنأ ىلإ ةفاضإلاب
نود يرسقلا حاصفإلا ةيناكمإو ،ةميقلا يلاع فدهو ،ةدحاو لشف ةطقن ىلإ يدؤي اذهو .ريفشتلا
.ليمعلا ملع

اًعافد لثمي ام وهو — اًمامت حيتافملا ىلإ ةجاحلا ليزي ريفشتلا ةيلمع ءدب لبق موجهلا عنم نإ
.دحاو ٍنآ يف رغصأ لاثتما قاطنو ىوقأ
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له" ةدوجوملا ةلاقملا عجار ،جتنملاب ةصاخلا ةرشابملا ةباجإلا ىلع لوصحلل
ساسألا ةحفصلا هذه لوانتت "؟ريفشتلا حيتافم Cyber Crucible عمجت
.ةباجإلا كلت ءارو تانايبلا ةدايسو لاثتمالاب قلعتملا يقطنملا

“
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تارتفو ،ثداوحلا قيثوت نم ًالدبف .كريراقت يف هجردُت ام رّيغي عنملا :ةرصتخم ةباجإ
نودو ،لامعألا يف عاطقنا يأ نود اهفاقيإ مت تامجه نع ريراقت مّدقُت ،ةجلاعملا فيلاكتو ،لطعتلا
.ةيدف يأ عفد نودو ،ءاشفإ يأ

نّكمت ،ةفرعملا ةدعاق هذه يف ةروكذملا ةيلاملا تامدخلا تاسسؤم ىدحإ ىدل رشنلا ةيلمع يف
:جئاتن عبرأب ةدافإلا نم (CISO) تامولعملا نمأ لوؤسم

تايلمعلا ترمتساو ؛ةركاذلا يف تامجهلا قيلعت مت — لامعألل ليطعت رفص
.فقوت نود ةعورشملا تالماعملاو
ام كانه نكي مل يلاتلابو ،تانايب يأ ىلإ لوصولا متي مل — يميظنت ءاشفإ رفص
.راعشإلا يعدتسي
ةقث ىلع ظافحلاو ،ةيبلس ةيرابخإ نيوانع ال — يمالعإلا ديعصلا ىلع ررض رفص
.ءالمعلا
ام زاجنإ مت ،ةيديلقتلا ةمزحلا ةفلكت نم طيسب ءزجب — يوق رامثتسا دئاع
.هقيقحت يف ةيديلقتلا ةمزحلا تلشف

،Cyber Crucible ءالمع امأ .ةبولطملا ةيدفلا ةيدفلا جمارب اياحض نم %90 وحن عفد ،2023 ماع يف
.ريفشتلا ةلحرم غلبت مل تامجهلا نأل ،اًئيش اوعفدي ملف

ًالدب ،ثداحلا عوقو عنمت يتلا طباوضلا يه ام ةفرعم ىلإ ديازتم وحن ىلع نيمأتلا تاكرش ىعست
ىوتسم ىلع ليغشتلا يتاذ طباض دوجو نإ .طقف هفشتكت يتلا تاودألا نع راسفتسالا نم
نأ الإ — ةعنقمو ةيرهوج ةباجإ دعُي ،يرشب ةباجتسا تقو ىلإ ةجاحلا نود لمعي ،(kernel-level) ةاونلا
.كب ةصاخلا ةنّمؤملا ةهجلا ريدقتل ةعضاخ اًمئاد لظت ةينيمأتلا ةيطغتلا طورش
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