
.تاراعشإلا تادادعإو ،(SSO) يداحألا لوخدلا ليجستو ،صيخرتلاو ،تاعومجملاو ،نومدختسملا

؟عيزوت ةعومجم نم اًيئاقلت صيخارتلا صيصخت يننكمي فيك
نامألا تاراعشإ ةرادإ
؟اًرخؤم اولصتي مل نيذلا ءالمعلا نم صيخارتلا ةلازإ يننكمي فيك
؟(Agent) لماع نم اًصيخرت ليزأ فيك
؟لماعل صيخرت نييعتب موقأ فيك
ةعومجم ىلإ نيمدختسملا ةفاضإ
ةدحاو ةعفد ءالمع ةدع ةعومجم رييغت
ليمعلا اهيلإ يمتني يتلا ةعومجملا رييغت
؟ديدج مدختسم باسح ىلإ ةوعد لاسرإ ةداعإ يننكمي فيك
ةعومجم خاسنتسا ةيفيك
ةعومجم ءاشنإ ةيفيك
SSO ربع لوخدلا ليجستب ةعومجم يف نيمدختسملا مازلإ ةيفيك
ةعومجم نم نيمدختسملا ةلازإ
راودألا ةرادإ

???????



؟ردصملا عيزوتلا ةعومجم دادعإ دجوي نيأ
؟ردصملا عيزوتلا ةعومجم دادعإ مادختسا متي ىتم

ىلع روثعلا نكمي .اًيئاقلت صيخارتلا صيصختل ردصملا عيزوتلا ةعومجم دادعإ مادختسا نكمي
Source Distribution) ردصملا عيزوتلا ةعومجم دومع نمض (Groups) تاعومجملا ةحفص يف دادعإلا اذه
Group). ردصملا عيزوتلا ةعومجم دادعإ رييغتل دومعلا اذه يف ةيلخ ىلع جودزملا رقنلا كنكمي
دادعإ الب ةعومجملا لعجل (Remove Association) طابترالا ةلازإ ىلع رقنلا وأ ،ةعومجملاب صاخلا
.ردصملا عيزوتلا ةعومجمل

58458121.png?width=680

ءانثأ حاتم صيخرت نع (agent) ءالمعلا دحأ ثحبي امدنع ردصملا عيزوتلا ةعومجم دادعإ مدختسُي
وأ صصخم صيخرت نود لاصتالا دنع حاتم صيخرت نع ةتبثملا ءالمعلا ثحبت امدنعو ،تيبثتلا
.ةيحالصلا يهتنم صيخرتب

عيزوتلا ةعومجم يف اًيئاقلت ثحبنس ،ءالمعلا دحأ ةعومجم يف ةحاتم صيخارت رفوتت ال امدنع
ةعومجمل دادعإ ىلع يوتحت ةعومجملا تناك اذإ حاتم صيخرت نع ةعومجملا هذهب ةصاخلا ردصملا
صيصخت متيس ،ردصملا عيزوتلا ةعومجم يف حاتم صيخرت ىلع روثعلا مت اذإ .ردصم عيزوت
.ليمعلا ةعومجم ىلإ اًيئاقلت صيخرتلا لقن متيسو ليمعلل صيخرتلا

نييعت مت .ةحاتم صيخارت اهيدل B ةعومجملا نكل ،ةحاتم صيخارت اهيدل سيل A ةعومجملا :لاثم
ثحبن ،A ةعومجملل ليمع تيبثت دنع .B ةعومجملا نوكتل A ةعومجملل ردصملا عيزوتلا ةعومجم
ةعومجملا ىلإ ةنّيعُم A ةعومجملل ردصملا عيزوتلا ةعومجم نأ ىرن .A ةعومجملا يف اًصيخرت دجن الو
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B، ةعومجملا يف حاتم صيخرت نع ثحبنف B. ةعومجملا نم اًحاتم اًصيخرت دجن B. صيصخت متي
.A ةعومجملا ىلإ اًيئاقلت صيخرتلا لقن متيو ليمعلل B ةعومجملا نم صيخرت



ةمدقم
نامأ راعشإ ءاشنإ ةيفيك
نامأ راعشإ فذح ةيفيك
هفذح نود نامأ راعشإ فاقيإ ةيفيك

ثادحألا حضوتو نيمدختسملا ىلإ ينورتكلإلا ديربلا ربع لسرُت تاهيبنت يه نامألا تاراعشإ
ىلإ ةيعيبطلا ريغ لوصولا تايلمعو ،ةيدفلا جمارب ةطشنأ كلذ يف امب ،نامألاب ةقلعتملا
ديرب ناونع ىلإ هيبنتلا لاسرإ رايتخا نيمدختسملل نكمي .نيلصتملا ريغ ءالمعلاو ،ةيوهلا
.ةعومجملا ءاضعأ عيمج ىلإ هلاسرإ وأ ،دحاو ينورتكلإ

ينورتكلإلا انعقوم ىلإ ًالوأ لوخدلا ليجست قيرط نع نامألا تاراعشإ ءاشنإ نيمدختسملل نكمي
يبناجلا طيرشلا يف ةرادإلا بيوبت ةمالع نمض ةدوجوملا نامألا تاراعشإ ةحفص ىلإ لاقتنالاو
.رسيألا

ةذفان حتفتس يتلاو ،ةكبشلا ىلعأ ةدوجوملا ديدج نامأ راعشإ ءاشنإ ةنوقيأ ىلع رقنا مث
.ديدجلا راعشإلا صوصخب اهتئبعت بجي تامولعم ىلع يوتحت ةقثبنم

78118925.png78479361.png?width=442
:يلي ام رايتخا كنكمي ،ةقثبنملا ةذفانلا هذه يف

راعشإلا اهب صخي يتلا ةعومجملا ديدحت
يف نويفخم مهنأ ىلع نيطوبضملا ءالمعلل نيلصتملا ريغ ءالمعلا تاهيبنت لاسرإ
لاسرإ دنع نييفخملا ءالمعلا لهاجت متيس هنأ ينعي دادعإلا اذه فاقيإ .ءالمعلا ةكبش
راعشإلا اذهل نيلصتملا ريغ ءالمعلا تاهيبنت
انه رظنا ،ةتماصلا تاباجتسالل ةيدفلا جمارب طاشن تاهيبنت لاسرإ
ناونع ىلع راصتقالا وأ ،ةعومجملا ءاضعأ عيمج ىلإ راعشإلل ينورتكلإ ديرب لئاسر لاسرإ
دحاو ينورتكلإ ديرب
اًيئاوشع اًنّيعُم اًمسا راعشإلا حنمُيس الإو ،(يرايتخا) راعشإلل فولأم مسا لاخدإ
اهنأشب تاهيبنت راعشإلا اذه لسريس يتلا تاراعشإلا عاونأ ديدحت
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الإ لسرُت نل تاهيبنتلا نأ ظحال .تاهيبنتلا هذه لاسرإ راركتل ينمزلا لصافلا ديدحت
لاح يف تاهيبنتلا لسرُت ال .ينمزلا لصافلا لالخ رثكأ وأ دحاو ثدح ىلع روثعلا لاح يف
ثادحأ يأ دوجو مدع

،ًالوأ ةكبشلا يف هفذح بولطملا راعشإلا ديدحت قيرط نع نامأ راعشإ فذح نيمدختسملل نكمي
.ةكبشلا ىلعأ ةدوجوملا تالمهملا ةلس ةنوقيأ ىلع رقنلا مث

78348291.png

يف بولطملا راعشإلا ىلع روثعلا كيلع بجيف ،هفذح نود نامأ راعشإ فاقيإ يف بغرت تنك اذإ
،لصتملا ريغ ليمعلاو ،ةيدفلا جمارب طاشن ةدمعأب ةصاخلا ليدبتلا حيتافم فاقيإو ةكبشلا
.ةيوهلا ىلإ يعيبطلا ريغ لوصولاو

78249988.png?width=557
ليدبتلا حيتافم ودبتسو ،اهلك ةثالثلا ةدمعألا فاقيإ متي امدنع نامألا راعشإ فاقيإ متيس
:يلي امك

78118933.png?width=557
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اًيئاقلت نيطشنلا ريغ ءالمعلا صيخارت ريرحتل ةعومجملا دادعإ
؟صيخارتلا ةلازإ دنع اًيئاقلت ءالمعلا ءافخإ يننكمي فيك
يسفنب مهصيخارت ريرحتو نيطشنلا ريغ ءالمعلا داجيإل ةيفصتلا يننكمي فيك
؟ءالمعلا ةحفص يف
يسفنب مهصيخارت ريرحتو نيطشنلا ريغ ءالمعلا داجيإل ةيفصتلا يننكمي فيك
؟صيخارتلا ةحفص يف

.صيخرتلا ةلازإ دعب تانايب زازتبا تامجه يأ فاقيإ ىلع اًرداق جمانربلا دوعي نل

صيخارت ريرحتب اًيئاقلت موقي يذلا ةعومجملا دادعإ ليدعت ىلع ةردقلا نومدختسملا كلتمي
.ةعومجملا نمض ءالمعلل نيطشنلا ريغ ءالمعلا

.ةرادإلا بيوبتلا ةمالع نمض ةدوجوملا تاعومجملا ةحفص ىلإ لقتنا ،اًلوأ

ةعومجملل "نيطشنلا ريغ ءالمعلا صيخارتل يئاقلتلا ريرحتلا ةسايس" دومع نع ثحبا ،كلذ دعب
ليمعلا رابتعا بجي ىتم ديدحتل تارايخ كلذ رهظُيس .ةيلخلا ىلع اًجودزم اًرقن رقناو ةبولطملا
.اًيئاقلت هصيخرت ةلازإو طشن ريغ

Auto Release Inactive Agent Licenses.png
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وأ ،ليمع نم صيخرت ريرحت :دنع ةعومجملا نمض اًيئاقلت ءالمعلا ءافخإ رايخ نيمدختسملا ىدل
.ليمع تيبثت ءاغلإ وأ ،طشن ريغك ليمع ديدحت

."اًيئاقلت ءالمعلا ءافخإ" دومع نمض تاعومجملا ةحفص يف دادعإلا اذه داجيإ نكمي

اًيضارتفا ءالمعلا ةحفص يف نييئرم نويفخملا ءالمعلا نوكت نل

Auto Hide Agents.png

نيطشنلا ريغ ءالمعلا صيخارت ريرحتل ةعومجملا دادعإ مادختسا يف نومدختسملا بغري مل اذإ
:ةعومجملا دادعإ نم ركبأ تقو يف صيخارتلا ريرحت اودارأ وأ اًيئاقلت

.ةدوجوم ةيفصت لماوع يأ حسماو ءالمعلا ةحفص ىلإ لقتنا ،اًلوأ

خيراتلا لخدأو دومعلا اذه ةيفصت لماع ىلع رقناو "ققحت صحف رخآ" دومع عقوم ددح ،كلذ دعب
.خيراتلا كلذ ذنم ءالمعلا لاصتا مدعل بولطملا

Validate Filter.png
.غرافلا ريغ راهظإل ةيفصتلاب مقو "صيخرتلا مسا" دومع عقوم ددح ،كلذ دعب

License Name Filter.png

رقناو ،مهصيخرت ريرحت بجي نيذلا نيبولطملا ءالمعلا عيمج ددح ،هذه ةيفصتلا لماوع لاخدإ دعب
نم صيخارتلا ريرحت متيس ،ةنوقيألا هذه ىلع رقنلا دعب .ةكبشلا ىلعأ جارخإلا ةنوقيأ ىلع
.نيددحملا ءالمعلا

ديدج صيخرت نع ثحبلا مدع وه مهصيخرت ريرحت دنع ءالمعلل يضارتفالا كولسلا نأ ظحال
.انه تاميلعتلا عبتا ،كولسلا اذه رييغتل .اهيف نولصتي يتلا ةيلاتلا ةرملا يف اًيئاقلت

Bulk Release Licenses.pngReleased Licenses.png
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يف مهصيخارت ريرحتو نيطشنلا ريغ ءالمعلا داجيإل ةيفصتلا ىلع ةردقلا نومدختسملا كلتمي
.ءالمعلا ةحفص يف امك صيخارتلا ةحفص

.ةدوجوم ةيفصت لماوع يأ حسماو ءالمعلا صيخارت ةحفص ىلإ لقتنا ،اًلوأ

لخدأو دومعلا اذه ةيفصت لماع ىلع رقناو "ليمعلل ققحت صحف رخآ" دومع عقوم ددح ،كلذ دعب
.خيراتلا كلذ ذنم ءالمعلا لاصتا مدعل بولطملا خيراتلا

Validate Filter On LIcenses Page.png
ىلعأ جارخإلا ةنوقيأ ىلع رقناو ءالمعلا نم اهريرحت بولطملا صيخارتلا عيمج ددح ،كلذ دعب
.صيخارتلا ريرحت متيس ،ةنوقيألا هذه ىلع رقنلا دعب .ةكبشلا

ديدج صيخرت نع ثحبلا مدع وه مهصيخرت ريرحت دنع ءالمعلل يضارتفالا كولسلا نأ ظحال
.انه تاميلعتلا عبتا ،كولسلا اذه رييغتل .اهيف نولصتي يتلا ةيلاتلا ةرملا يف اًيئاقلت

Bulk Release.pngFree License Result.png
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لماوعلا صيخارت ةحفص نم صيخرتلا ةلازإ
لماوعلا ةحفص نم صيخرتلا ةلازإ
اهصيخرت ريرحت دنع لماوعلا كولس رييغت

.ةطيسب ةيلمع صيخرتلا ةلازإ

.صيخرتلا ةلازإ دعب تانايب زازتبا تامجه يأ فاقيإ يف جمانربلا رمتسي نل

.كلذ نم اًلدب (dormant) اًلماخ حبصيس لب .اًيئاقلت جمانربلا تيبثت ءاغلإ متي نل ،كلذ عمو

.لماوعلا صيخارت ةحفص ىلإ لقتنا ،اًلوأ

.(Agent) لماع نم اهتلازإ ديرت يتلا صيخارتلا وأ صيخرتلا ددح ،اًيناث

.(eject) جارخإلا ةنوقيأ ىلع رقنا مث

ةرملا يف ديدج صيخرت نع ثحبلا مدع وه اهنم صيخرتلا ريرحت دنع لماوعلل يضارتفالا كولسلا
يف اًقحال لصفم وه امك لماوعلا ةحفص نم كولسلا اذه رييغت نكمي .اهيف لصتت يتلا ةيلاتلا
.لاقملا اذه

71303169.png?width=680
لب ،لماوعلا تيبثت ءاغلإ متي نل ،ةددحملا صيخارتلا ريرحتل جارخإلا ةنوقيأ ىلع رقنلا دعب
.ةلماخ حبصتس

ةرادإ ةيحالص ككالتما مدع لاح يف كمالعإل ،راودألا ىلإ ةدنتسملا تانوذألا نم ققحتلا متي
ةنوقيأ ىلع ترقن اذإ ."Release Agent License" ىمست ةمزاللا ةيحالصلا .تاعومجم يأل صيخارتلا
رهظتس ،ةددحملا صيخارتلا تاعومجم نم يأل صيخارتلا ريرحت ةيحالص كيدل نكت ملو جارخإلا
.ةمئاق

71237639.png?width=680
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.لماوعلا ةحفص ىلإ لقتنا ،اًلوأ

.اهنم صيخرت ريرحت ديرت يتلا لماوعلا وأ لماعلا ددح ،اًيناث

.جارخإلا ةنوقيأ ىلع رقنا مث

71335939.png?width=680

لصتت يتلا ةيلاتلا ةرملا يف اًيئاقلت ديدج صيخرت نع لماوعلا ثحبت نل ،يضارتفا لكشب
نكمي .لماوعلا ةحفص نم هرييغتو كولسلا اذه ةيؤر نكمي .اهنم صيخرتلا ةلازإ دعب اهيف
اًصيخرت اًيلاح كلمت ال يتلا لماوعلل "License Name" دومع يف دادعإلا اذه ةيؤر نيمدختسملل
.دادعإلا ريغيس رزلا اذه ىلع رقنلا .اًنيعم

ةرملا يف ديدج صيخرت نع اًيئاقلت ثحبي نل لماعلا نأ (pause) تقؤملا فاقيإلا ةنوقيأ ينعت
نع اًيئاقلت ثحبيس لماعلا نأ (sync) ةنمازملا ةنوقيأ ينعت امنيب ،اهيف لصتي يتلا ةيلاتلا
.اهيف لصتي يتلا ةيلاتلا ةرملا يف ديدج صيخرت

71073795.png?width=680
:لالخ نم هسفن تقولا يف لماوع ةدعل دادعإلا اذه رييغت اًضيأ كنكمي

.اهل دادعإلا اذه رييغت ديرت يتلا لماوعلا ديدحت ،اًلوأ

.صيخرتلا ةنوقيأ ىلع رقنلا مث

يذلا دادعإلا رايتخا اهلالخ نم كنكمي ةقثبنم ةذفان روهظ ىلإ ةنوقيألا هذه ىلع رقنلا يدؤيس
.ةددحملا لماوعلل هديرت

71303175.png?width=68070582278.png?width=680
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؟لماعل صيخرت نييعت مت دق ناك اذإ ام ةفرعم يننكمي فيك
؟لماعل صيخرت نييعتب موقأ فيك

متي يتلا ةعومجملا نم لماعلل صيخرت نييعت اًيئاقلت متيس ،تيبثتلا ةيلمع لالخ
.ةعومجملاب ةصاخلا ردصملا عيزوتلا ةعومجم نم وأ ،حاتم صيخرت كانه ناك اذإ اهعم تيبثتلا

اذهل نّيعملا صيخرتلا (License Name) صيخرتلا مسا دومع ضرعي ،(Agents) ءالمعلا ةحفص يف
.لماعلا

"صيخرت نييعت" ناونعب يلاقترب رز رهظيس ،لماعلا كلذل نّيعم صيخرت كانه نكي مل اذإ
(Assign License)، لماعلا كلذل صيخرت نييعت هلالخ نم كنكمي يذلاو.

70647811.png?width=680

(Manage) ةرادإلا ةنوقيأ ىلع رقنلا كنكمي ،صيخرتلا لوح ديزملا ةفرعم يف بغرت تنك اذإ
.صيخرتلا كلذ مساب ةصاخلا

60817428.png?width=204

،لماعلا كلذب ةصاخلا (Agent Licenses) لماعلا صيخارت ةحفص ىلإ كهيجوت ةداعإ ىلإ رقنلا يدؤيس
.هاندأ حضوم وه امك

71041025.png?width=680

يف ءالمع ةدعل صيخرت نييعت وأ دحاو لماعل صيخرت نييعت كنكمي ،(Agents) ءالمعلا ةحفص يف
.دحاو نآ

مسا" دومع يف (Assign License) "صيخرت نييعت" رز ىلع رقنا ،دحاو لماعل صيخرت نييعتل
يف حاتم صيخرت لوأ نييعت متيس .دعب صيخرت هل نَّيعُي مل لماعل (License Name) "صيخرتلا

??? ?????? ????? ?? ??? ???
?? ?? ????? ????? ??????

??? ???? ?????? ????? ??????

??? ???? ?????? ????? ??????

https://cybercrucible.atlassian.net/wiki/spaces/CYB/pages/58359809/How+Do+I+Automatically+Allocate+Licenses+from+a+Distribution+Group


.لماعلا كلذل (ةعومجملا هذهل ردصملا عيزوتلا ةعومجم وأ) لماعلا ةعومجم

70778903.png?width=680
:دحاو نآ يف ءالمع ةدعل صيخرت نييعتل

.مهل صيخرت نييعت يف بغرت نيذلا ءالمعلا ددح ،اًلوأ

.صيخارتلل يعامجلا نييعتلا ةنوقيأ ىلع رقنا مث

71237633.png?width=680



.لهس رمأ ةعومجم ىلإ نيمدختسملا ةفاضإ

ةطاسبب متيسف ،Cyber Crucible يمدختسم تانايب ةدعاق يف لعفلاب اًدوجوم مدختسملا ناك اذإ
.ىرخأ ةعومجم ىلإ هتفاضإ

:اًيئاقلت يلي ام ثدحيسف ،Cyber Crucible ماظن يف لعفلاب اًدوجوم مدختسملا نكي مل اذإ

1. .مدختسم باسح ءاشنإ متيس
2. .دوصقم وه امك ،ةعومجملا ىلإ اذه مدختسملا باسح ةفاضإ متيس
3. .ديدجلا هباسح دادعإل مدختسملا ىلإ ينورتكلإلا ديربلا ربع ةوعد ةلاسر لاسرإ متيس

.انه تاميلعتلا عبتا ،باسحلا ةوعد لاسرإ ةداعإل

.يبناجلا طيرشلا يف ةرادإلا بيوبتلا ةمالع نمض ةدوجوملا تاعومجملا ةحفص ىلإ لقتنا ،اًلوأ

.اهيلإ مدختسملا ةفاضإ ديرت يتلا ةعومجملاب ةصاخلا ةعومجملا ةرادإ ةنوقيأ ىلع رقنا مث

85262341.png?width=680
ديربلا لاخدإ كنكمي ثيح ةقثبنملا ةعومجملا ةرادإ ةذفان حتف ىلإ ةنوقيألا ىلع رقنلا يدؤيس
هتفاضإ يف بغرت يذلا مدختسملل ينورتكلإلا

85032962.png?width=566
مدختسملا ىلع رقنا ،مدختسملا رود رييغتل .ةدودحم فئاظوب طقف ةءارقلل وه يضارتفالا رودلا
ةيفصتو راودألا ةحفص ىلإ كهيجوت ةداعإ ىلإ كلذ يدؤيس .لفقلا ةنوقيأ ىلع رقنا مث ،بولطملا
.ةعومجملا لخاد مهراودأ ةرادإ ةلوهسب كنكمي ثيح ةعومجملاو مدختسملا بسح اًيئاقلت تانايبلا

85196808.png?width=566
85196814.png?width=680

????? ?????????? ??? ??????

https://knowledgebase.cybercrucible.com/books/Group-Management/page/How-do-I-Resend-an-Invitation-to-a-New-User-Account


،(agents) ءالمعلل يعامج نييعت ةداعإب مايقلا لبق اهذاختا كنكمي يتلا تاءارجإلا ضعب كانه
.ريثكب ةسالس رثكأ ةيلمعلا لعجل

نكمي .ةهجولا ةعومجملاو ردصملا ةعومجملا نم لك مادختسال ةيرادإ تايحالص كيدل نأ نم دكأت
.ةرادإلا مسق نمض ،راودألا ةحفص ربع كلذ نم ققحتلا

85098550.png?width=680
.ةهجولا ةعومجملا يف صيخارتلا نم ٍفاك ددع رفوت نم دكأتلا ىلإ جاتحتس ،كلذ دعب

يف ةحاتم صيخارت دوجو ةرورضلاب ينعي ال ةعومجم ىلإ (agent) ليمع لقن نأ ةظحالم ىجرُي
.ةهجولا ةعومجملا

ةرادإ ةحول يف اًيئرم (agent) ليمعلا لظيس ،ةهجولا ةعومجملا يف صيخارت رفوت مدع لاح يف
.اًيلاح اهتبقارمب موقت يتلا بيولا

رارضأ وأ ،تانايبلا ةقرسو ،ةيوهلا ةقرس نم صيخارت نوكلمي ال نيذلا ءالمعلا ةيامح ليطعت متي
.ةيدفلا جمارب

صيخارتلا مادختسا ددع ططخم ضرع ربع نوكت ةلوهسب ةحاتملا صيخارتلا باسح ىلع ةردقلا نإ
(License Usage Count Chart) ءالمعلا صيخارت ةحفص يف (Agent Licenses).

???????

????? ?????? ??? ????? ????
?????



.ةكلهتسملاو ةحاتملا صيخارتلل قيقدلا ددعلا رهظيس ،ةدمعألا دحأ قوف رشؤملا ريرمت دنع

متي ىتح ةلّطعم يعامجلا ةعومجملا رييغت ةنوقيأ نوكتس .مهلقن يف بغرت ءالمع ةدع ددح ،ًالوأ
.فوفصلا ىلع رقنلاب ءالمعلا ديدحت

رزب رقنلا ءانثأ Control حاتفم ىلع رارمتساب طغضلا قيرط نع ةددعتم فوفص ديدحت متي
.فوفصلا ىلع ةدحاو ةرم رسيألا ةرأفلا

.ةكبشلا ىلعأ يعامجلا ةعومجملا رييغت ةنوقيأ ىلع رقنا مث

85033018.png?width=68085033024.png?width=453

ةعومجملا ىلإ ءالمعلا لقن متيس .ةهجولا ةعومجملا ددح ،رهظت يتلا ةقثبنملا ةذفانلا يف
.ةديدجلا

??? ??????? (Agents)



.طيسب رمأ ليمعلا اهيلإ يمتني يتلا ةعومجملا رييغت

.(Agents) ءالمعلا ةحفص ىلإ لقتنا ،ًالوأ

.ةعومجملا يف هتيوضع رييغت يف بغرت يذلا ليمعلا نع ثحبا ،ًايناث

يف هتيوضع رييغت يف بغرت يذلا ليمعلا فص يف (Group) ةعومجملا ةيلخ ىلع ًاجودزم ًارقن رقنا
.ةعومجملا

:ضرعلا اذه ىلإ (لاثملا اذه يف ىلوألا ةيلخلا) ًاجودزم ًارقن اهيلع ترقن يتلا ةيلخلا ريغتتس

85098541.png?width=680
.اهيلإ ليمعلا لقنل ةحاتملا تاعومجملا رهظتسو ،ةلدسنملا ةمئاقلا رتخا

.لودجلا يف فلتخم فص ىلع رقنا طقف - تاعومجملا رييغت يف بغرت ملو كيأر ترّيغ اذإ

ةعومجملا يف ةحاتم صيخارت دوجو ةرورضلاب ينعي ال ةعومجم ىلإ ليمع لقن نأ ةظحالم ىجري
.ةهجولا

ةرادإلا ةحول يف ًايئرم ليمعلا لظيسف ،ةهجولا ةعومجملا يف ةحاتم صيخارت كانه نكت مل اذإ
.ًايلاح اهبقارت يتلا ةينورتكلإلا

نم ةيامحلاو ،تانايبلا ةقرسو ،ةيوهلا ةقرس عنم مهيدل نوكي صيخارت نوكلمي ال نيذلا ءالمعلا
.ًالطعم ةيدفلا جمارب رارضأ

:قيرط نع (Agents) ءالمعلا ةحفص يف ةدحاو ةعفد ءالمع ةدع ةعومجم رييغت ًاضيأ كنكمي

.ةعومجملا يف مهتيوضع رييغت يف بغرت نيذلا ءالمعلا ديدحت ،ًالوأ

.(bulk change group) ةلمجلاب ةعومجملا رييغت ةنوقيأ ىلع رقنلا ،ًايناث

.(Update) ثيدحتلا رز ىلع رقنلاو ءالمعلل ةديدجلا ةعومجملا رايتخا ،ًاثلاث

85295150.png?width=56461112329.png?width=566

????? ???????? ???? ?????
????? ??????



هيدل نوكي نأ نود ةعومجم ىلإ مدختسم ةفاضإ دنع اًيئاقلت نيمدختسملا تاباسح ءاشنإ متي
يوتحت مدختسملا ىلإ اًيئاقلت ةوعد لاسرإ ىلإ كلذب مايقلا يدؤي .اًقبسم هؤاشنإ مت باسح
.اهب لوخدلا ليجستل ةتقؤم رورم ةملك ىلع

نييعت نم مدختسملا نكمتيس ،ةتقؤملا رورملا ةملك مادختساب ةرم لوأل لوخدلا ليجست دعب
مل اذإ مايأ ةعضب دعب هذه ةتقؤملا رورملا تاملك ةيحالص يهتنتس .هباسحل ةديدجلا رورملا ةملك
.ةديدجلا هرورم ةملك نييعتب مدختسملا مقي

ةتقؤم رورم ةملك عم تاباسحلا ىلإ تاوعدلا لاسرإ ةداعإ ىلع ةردقلا نومدختسملا كلتمي ،نآلا
.ةديدج

ىلع رقناو (يبناجلا طيرشلا يف ةرادإلا مسق تحت ةدوجوملا) تاعومجملا ةحفص ىلإ لقتنا ،ًالوأ
.اهيلإ ديدجلا باسحلا ةفاضإ تمت يتلا ةعومجملاب ةصاخلا ةعومجملا ةرادإ ةنوقيأ

73695237.png?width=680
.ةعومجملا يف ءاضعألا نيمدختسملا مضت ةكبش ىلع يوتحت ةقثبنم ةذفان رهظتس ،كلذ دعب
مث ،اهب لوخدلا ليجستل هل ةديدج ةتقؤم رورم ةملك لاسرإ ىلإ جاتحي يذلا مدختسملا باسح ددح
ينورتكلإ ديرب ةلاسر لاسرإ متيس .مدختسملا ىلإ ةوعدلا لاسرإ ةداعإ ةنوقيأ ىلع طغضا
.هب ةصاخلا ةديدجلا ةتقؤملا رورملا ةملك ىلع يوتحت ددحملا مدختسملا ىلإ اًيئاقلت

73531415.png?width=557

??? ?????? ????? ????? ????
??? ???? ?????? ?????



نمض ةدوجوملا تاعومجملا ةحفص ىلإ ًالوأ لاقتنالاب ةديدج ةعومجم ءاشنإ نيمدختسملل نكمي
.يبناجلا طيرشلا يف ةرادإلا بيوبتلا ةمالع

.ةكبشلا ىلعأ ةدوجوملا ةعومجم خاسنتسا ةنوقيأ ىلع رقنا ،كلذ دعب

Screenshot From 2026-02-03 10-34-03.png

ةعومجم رايتخا اهلالخ نم كنكمي ةقثبنم ةذفان روهظ ىلإ ةنوقيألا هذه ىلع رقنلا يدؤيس
نم نكمتي ىتح ةعومجملل اًريدم يلاحلا مدختسملا نوكي نأ بجي :ةظحالم .اهخاسنتسال
.خاسنتسالا

Screenshot From 2026-02-03 10-32-17.png
اهخاسنتسا متي يتلا لوقحلا :ةظحالم

(Channel Partner Customer) ةانقلا كيرش
ةسسؤملا مسا
عيزوتلا ةعومجم
ردصملا عيزوتلا ةعومجم
SSL (SSL Pinning Mode) تيبثت عضو
(Agent) ليمعلا رادصإ
(Agent Telemetry Data) ليمعلل دعُب نع سايقلا تانايب عمج
مدختسملا رورم ةملك ةيحالص ءاهتنا ةسايس
(Canary Extension Mode) يرانكلا دادتما عضو
اًيئاقلت (Agents) ءالمعلا ءافخإ
نمآلا عضولا يف (Agents) ءالمعلا ليغشت
(Proxy Server Config) يسكوربلا مداخ تادادعإ
(DMZ Mode) حالسلا ةعوزنم ةقطنملا عضو
(Agent Kernel Authenticode) ليمعلا ةاون عيقوت
(Agent Module Load Policy) ليمعلا تادحو ليمحت ةسايس
(Module Load Insertion Behavior) تادحولا ليمحت جاردإ كولس

اهخاسنتسا متي يتلا تانئاكلا :ةظحالم

(Tailored Behaviors) ةصصخملا تايكولسلا
نامألا تاراعشإ
(Silent Responses) ةتماصلا تاباجتسالا
ةسلجلا ةيحالص ءاهتنا دعاوق

????? ??????? ??????



نمض ةدوجوملا تاعومجملا ةحفص ىلإ ًالوأ لاقتنالاب ةديدج ةعومجم ءاشنإ نيمدختسملل نكمي
.يبناجلا طيرشلا يف "ةرادإلا" بيوبتلا ةمالع

.ةكبشلا ىلعأ ةدوجوملا ةديدج ةعومجم ءاشنإ ةنوقيأ ىلع رقنا ،كلذ دعب

85098534.png?width=680
تامولعملا ةئبعت اهلالخ نم كنكمي ةقثبنم ةذفان حتف ىلإ ةنوقيألا هذه ىلع رقنلا يدؤيس
اهيلإ فاضُيس ةعومجملا ئشني يذلا مدختسملا نأ ةظحالم ىجرُي .ةديدجلا ةعومجملاب ةصاخلا
.(Admin) لوؤسملا هتفصب اًيئاقلت

85032996.png?width=566

????? ????? ??????



مازلإل Cyber Crucible لالخ نم لعفلاب مئاق SSO لماكت نيمدختسملا ىدل نوكي نأ بجي
نم ديزمل .مهب صاخلا لماكتملا SSO مادختساب لوخدلا ليجستب ام ةعومجم يف نيمدختسملا
.انه رقنا ،لماكتلا اذه مامتإ ةيفيك لوح تامولعملا

.يبناجلا طيرشلا يف ةرادإلا بيوبت ةمالع نمض ةدوجوملا تاعومجملا ةحفص ىلإ لقتنا ،ًالوأ

حاتفملا ليعفتل رقناو لودجلا يف "SSO ربع مدختسملا لوخد ليجست مازلإ" دومع عقوم ددح مث
ةبولطملا ةعومجملل

Require SSO Toggle Off.png
:يلي امك حاتفملا ودبيس ،حاتفملا ليعفت دعب

Require SSO Toggle On.png
لماكتملا SSO ربع لوخدلا ليجستب ةعومجملا يف نيمدختسملا مازلإل حاتفملا ليعفت عم نآلا
قاطن ربع يداع لكشب لوخدلا ليجست نم ةعومجملا هذه يف نومدختسملا نكمتي نل ،مهب صاخلا
dashboard.cybercrucible.com، هدادعإ مت يذلا صصخملا قاطنلا ىلإ لاقتنالا مهيلع نيعتيسو
.مهب صاخلا SSO ربع لوخدلا ليجستو لماكتلا ءانثأ

????? ????? ?????????? ??
?????? ?????? ?????? ???
SSO

https://cybercrucible.atlassian.net/wiki/x/AwB5JQ
http://dashboard.cybercrucible.com


.لهس رمأ ةعومجم نم نيمدختسملا ةلازإ

.يبناجلا طيرشلا يف ةرادإلا بيوبتلا ةمالع نمض ةدوجوملا تاعومجملا ةحفص ىلإ لقتنا ،ًالوأ

.اهنم مدختسملا ةلازإ ديرت يتلا ةعومجملاب ةصاخلا ةعومجملا ةرادإ ةنوقيأ ىلع رقنا مث

85295123.png?width=680
ديدحت كنكمي ثيح ،ةقثبنملا ةعومجملا ةرادإ ةذفان روهظ ىلإ ةنوقيألا ىلع رقنلا يدؤيس
مايقلا يدؤيس .تالمهملا ةلس ةنوقيأ ىلع رقنلا مث ،ةعومجملا نم هتلازإ ديرت يذلا مدختسملا
يف مدختسملا اهكلتمي ناك ةدنسُم راودأ يأ ةلازإو ةعومجملا نم مدختسملا ةلازإ ىلإ كلذب
.ةعومجملا

????? ?????????? ?? ??????



رود ءاشنإ
نيمدختسملل راودألا نييعت
ةعومجم نم رود فذح
رود تايحالص ليدعت

:ةجمدم راودأ ةثالث دجوت ،يضارتفا لكشب

.تايحالص يأ كلمي ال فيضلا
تاباجتسالاو ،ةصصخملا تايكولسلل طقف ةءارقلا تايحالص حنمي طقف ةءارقلا
.ءاكرشلا تاقفصو ،ةتماصلا
.بيولا قيبطت ءازجأ عيمجل ةلماكلا ةباتكلاو ةءارقلا تايحالص حنمي لوؤسملا

.قيقد مكحتب ةصصخم راودأ ءاشنإ نكمي

.بيولا قيبطت يف راودألا → ةرادإلا مسق نمض ديدج رود ءاشنإ رز نع ثحبا

85032971.png?width=680
ددحو ،اهيلإ رودلا ةفاضإ ديرت يتلا ةعومجملا ددحو ،رودلا مسا لخدأ ،رود ءاشنإ رز ىلع رقنلا دعب
.رودلاب ةطبترملا تايحالصلا

85557251.png?width=680

كلت لخاد هل ةنيعملا راودألاو ةعومجم لخاد اًمدختسم لودجلا يف فص لك لثمي ،راودألا ةحفص يف
لخاد حاتفملا ىلع رقنا ،مدختسم نم رود ةلازإ وأ ،ةعومجم لخاد مدختسمل رود نييعتل .ةعومجملا
.بولطملا رودلاب صاخلا دومعلا

85164051.png?width=680
:يلي امك ودبيسو نيميلا ىلإ حاتفملا بلقنيس ،مدختسمل رود نييعت دنع
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كلت لخاد هل ةنيعملا راودألاو ةعومجم لخاد اًمدختسم لودجلا يف فص لك لثمي ،راودألا ةحفص يف
ديرت يتلا ةعومجملل (دومعب لثمملا) بولطملا رودلا نع ثحبا ،ةعومجم لخاد رود فذحل .ةعومجملا
راودألا فذح نكمي ال هنأ ظحال .ةيلخلا لخاد تالمهملا ةلس ةنوقيأ ىلع رقناو ،اهنم فذحلا
.ةيضارتفالا
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كلت لخاد هل ةنيعملا راودألاو ةعومجم لخاد اًمدختسم لودجلا يف فص لك لثمي ،راودألا ةحفص يف
ةعومجملل (دومعب لثمملا) بولطملا رودلا نع ثحبا ،ةعومجمل رود تايحالص ليدعتل .ةعومجملا
روهظ ىلإ كلذ يدؤيس .ةيلخلا لخاد ليدعتلا ةنوقيأ ىلع رقناو ،اهلجأ نم هليدعتب موقت يتلا
كنكمي يتلاو ،رودلاب ةطبترملا ةيلاحلا تايحالصلا ضرعو ةقثبنملا رودلا ليدعت ةذفان
.ةيضارتفالا راودألا ليدعت نكمي ال هنأ ظحال .اهرييغت
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